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Abstrak

Information technology security is crucial for a digital government system to have so that the
continuity of business processes can run smoothly. However, the current best practice of
information security governance in the Indonesian national government is still inadequate
according to various related studies still siloed and scattered and leading to vulnerabilities in
the various digital services provided. Therefore, this study aims to develop a best practice
framework for managing information security that is aligned with the needs of Indonesia's
digital government. This research started by looking for the main framework of information
security governance. Then the main components that resulted from that were benchmarked
with other Information Security Governance (ISG) best practices from different countries.
Finally, it ended up complementing them with information security parameters, other
related components, and recommendations, particularly in the Indonesian context, so that
the main components and their respective constituent sub-components can be obtained
according to the needs of the Indonesian e-government. The cause-and-effect analysis concept
analyses the data linkages between the six central components and their respective sub-
ts. This study concludes that each of main components and sub-components
supports each other so that all these things must be carried out in a balanced and continuous

manner.

Kata Kunci: Best practice, Digital government, Framework,Indonesia, Security governance
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BAB | PENDAHULUAN

Ketika peretas semakin pintar, kebutuhan untuk melindungi aset digital
dan perangkat jaringan Anda semakin besar. Ancaman terhadap keamanan TI
dapat muncul dalam berbagai bentuk. Ancaman yang umum adalah malware, atau
perangkat lunak berbahaya, yang dapat hadir dalam berbaga varias untuk
menginfeksi perangkat jaringan, termasuk: ransomware, spyware, Virus.
Ancaman-ancaman ini menjadikan penerapan praktik keamanan yang andal
menjadi semakin penting. Keamanan Tl mencegah ancaman berbahaya dan
potensi pelanggaran keamanan yang dapat berdampak besar pada organisas
Anda. Saat Anda memasuki jaringan internal perusahaan, keamanan TI
membantu memastikan hanya pengguna resmi yang dapat mengakses dan
membuat perubahan pada informasi sensitif yang ada di sana. Keamanan TI
berfungs untuk memastikan kerahasiaan data organisass Anda. Meskipun
penyediaan keamanan Tl membutuhkan biaya yang mahal, pelanggaran yang
signifikan akan menimbulkan kerugian yang jauh lebih besar bagi organisasi.
Pelanggaran besar dapat membahayakan kesehatan usaha kecil. Selama atau
setelah insiden, tim keamanan Tl dapat mengikuti rencana respons insiden
sebagal adat mangemen risiko untuk mengendalikan situasi. Meskipun keamanan
Tl dan keamanan informas terdengar serupa, keduanya mengacu pada jenis
keamanan yang berbeda. Keamanan informasi mengacu pada proses dan alat
yang dirancang untuk melindungi informasi bisnis sensitif dari invasi, sedangkan
keamanan TI mengacu pada pengamanan data digital, melalui keamanan jaringan

komputer.
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Keamanan Tl (kependekan dari keamanan teknologi informasi), adalah
praktik melindungi aset Tl organisas—sistem komputer, jaringan, perangkat
digital, data—dari akses tidak sah, pelanggaran data, serangan siber, dan aktivitas
berbahaya lainnya. Cakupan keamanan TI sangat luas dan sering kali melibatkan
perpaduan teknologi dan solusi keamanan yang bekerja sama untuk mengatasi
kerentanan pada perangkat digital, jaringan komputer, server, database, dan
aplikasi perangkat lunak. Contoh keamanan Tl yang paling sering dikutip
mencakup disiplin keamanan digital seperti keamanan titik akhir, keamanan
cloud, keamanan jaringan, dan keamanan aplikasi. Namun keamanan Tl juga
mencakup langkah-langkah keamanan fissk—misalnya, kunci, kartu identitas,
kamera pengintai—yang diperlukan untuk melindungi gedung dan perangkat
yang menyimpan data dan aset TI.

Keamanan Tl sering disalahartikan dengan keamanan siber, suatu disiplin
ilmu yang lebih sempit yang secara teknis merupakan bagian dari keamanan TI.
Keamanan siber berfokus terutama pada perlindungan organisasi dari serangan
digital, seperti ransomware, malware, dan penipuan phishing, sedangkan
keamanan Tl melayani seluruh infrastruktur teknis organisasi, termasuk sistem
perangkat keras, aplikasi perangkat lunak, dan titik akhir, seperti laptop dan
perangkat seluler, serta perusahaan. jaringan dan berbagai komponennya, seperti
pusat datafisik dan berbasis cloud.

Serangan siber dan insiden keamanan dapat menimbulkan dampak besar
berupa hilangnya bisnis, rusaknya reputasi, denda peraturan, dan, dalam beberapa
kasus, pemerasan dan pencurian aset. Misalnya, laporan IBM Cost of a Data
Breach 2023 mempelgari lebih dari 550 perusahaan yang mengaami
pelanggaran data antara bulan Maret 2022 dan Maret 2022. Rata-rata kerugian
akibat pelanggaran data yang dialami perusahaan-perusahaan tersebut adalah
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USD 4,45 juta—naik 2,3 persen dari temuan serupa. belgar setahun sebelumnya,
dan naik 15,3 persen dibandingkan studi tahun 2020. Faktor-faktor yang
berkontribusi terhadap biaya ini mencakup segala hal mulai dari memberi tahu
pelanggan, eksekutif, dan regulator hingga denda peraturan, hilangnya
pendapatan selama waktu henti, dan pelanggan hilang secara permanen.

Beberapa insiden keamanan memerlukan biaya yang lebih besar
dibandingkan insiden lainnya. Serangan Ransomware mengenkripsi data
organisasi, membuat sistem tidak dapat digunakan, dan menuntut pembayaran
uang tebusan yang mahal untuk kunci dekrips guna membuka kunci datg;
semakin banyak mereka yang menuntut uang tebusan kedua untuk mencegah
pembagian data sensitif kepada publik atau penjahat dunia maya lainnya.
Menurut IBM Security Definitive Guide to Ransomware 2023, permintaan
tebusan telah meningkat hingga mencapai jumlah 7 dan 8 digit, dan dalam kasus
ekstrim telah mencapai angka USD 80 juta.

Dapat diprediksi, investasi pada keamanan Tl akan terus meningkat.
Analis industri Gartner memperkirakan bahwa pada tahun 2023 organisasi akan
menghabiskan USD 188,3 miliar untuk sumber daya dan layanan keamanan
informasi dan mangemen risiko, dengan pasar yang terus membengkak di tahun-
tahun mendatang, menghasilkan hampir USD 262 miliar pada tahun 2026,
mengikuti tingkat pertumbuhan tahunan gabungan sebesar 11 persen dari tahun
2021.

Setiap organisas rentan terhadap ancaman siber dari dalam dan luar
organisasinya. Ancaman ini bisa disengaja, seperti yang dilakukan penjahat dunia
maya, atau tidak disengaja, seperti yang dilakukan karyawan atau kontraktor yang
secara tidak sengaja mengeklik tautan berbahaya atau mengunduh malware.

Keamanan TI bertujuan untuk mengatas berbaga rissko keamanan dan
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memperhitungkan semua jenis pelaku ancaman serta berbagai motivasi, taktik,
dan tingkat keterampilan mereka.

A. perangkat lunak perusak
Maware adalah perangkat lunak berbahaya yang dapat membuat
sistem yang terinfeksi tidak dapat dioperasikan, menghancurkan data,
mencuri informasi, dan bahkan menghapus file penting bagi sistem
operasi. Jenis malware yang terkenal meliputi:
Ransomware adalah malware yang mengunci data atau perangkat
korban dan mengancam akan tetap menguncinya—atau lebih
buruk lagi—kecuali korban membayar uang tebusan kepada
penyerang. Menurut IBM Security X-Force Threat Intelligence
Index 2023, serangan ransomware mewakili 17 persen dari seluruh
serangan siber pada tahun 2022.
Kuda Troya adalah maware yang menipu orang agar
mengunduhnya dengan menyamar sebagai program berguna atau
bersembunyi di dalam perangkat lunak yang sah. Trojan akses
jarak jauh (RAT) menciptakan pintu belakang rahasia pada
perangkat korban, sementara Trojan penetes memasang maware
tambahan setelah perangkat tersebut memiliki pijakan.
Perangkat mata-matadiam-diam mengumpulkan informasi
sensitif, seperti nama pengguna, kata sandi, nomor kartu kredit,
dan data pribadi lainnya, dan mengirimkannya kembali ke peretas.
Worm adalah malware yang mereplikasi dirinya sendiri dan dapat

menyebar secara otomatis antar aplikasi dan perangkat.
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Perangkat lunak iklan adalah perangkat lunak periklanan yang
dapat digunakan untuk menyebarkan malware.

Botnet adalah jaringan komputer yang terinfeksi malware yang
digunakan penjahat dunia maya untuk melakukan tugas secara
online tanpaizin pengguna.

Perangkat mata-mata: Sebuah program yang diam-diam
mencatat apa yang dilakukan pengguna, sehingga penjahat dunia
maya dapat memanfaatkan informasi ini. Misalnya, spyware dapat
menangkap rincian kartu kredit.

Virus. Program yang mereplikasi dirinya sendiri  untuk
membersihkan file dan menyebar ke seluruh sistem komputer,
menginfeks file dengan kode berbahaya.

Penipuan Romantis.

Pada bulan Februari 2020, FBI memperingatkan warga AS
untuk mewaspadai penipuan kepercayaan yang dilakukan penjahat
dunia maya menggunakan situs kencan, ruang obrolan, dan
aplikasi. Pelaku memanfaatkan orang-orang yang mencari
pasangan baru, menipu korban agar memberikan data pribadi. FBI
melaporkan bahwa ancaman dunia maya percintaan berdampak
pada 114 korban di New Mexico pada tahun 2019, dengan

kerugian finansial sebesar $1,6 juta.
B. Serangan Rekayasa Sosial

Sering disebut sebagai "peretasan manusia’, rekayasa sosid

memanipulasi korban untuk mengambil tindakan yang mengungkap
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informasi sensitif, membahayakan keamanan organisasi, atau mengancam
kesegjahteraan finansial organisasi.

Phishing adalah jenis serangan rekayasa sosia yang paling
terkenal dan paling luas. Serangan phishing menggunakan email palsu,
pesan teks, atau panggilan telepon untuk mengelabui orang agar
membagikan data pribadi atau kredensial akses, mengunduh malware,
mengirim uang ke penjahat dunia maya, atau mengambil tindakan lain
yang dapat membuat mereka terkena kejahatan dunia maya. Jenis
phishing khusus melipuiti:

Spear phishing—serangan phishing bertarget tinggi yang

memanipulas individu tertentu, sering kali menggunakan detail

dari profil media sosial publik korban untuk membuat tipu
muslihatnya |ebih meyakinkan.

Whale phishing—spear phishing yang menargetkan eksekutif

perusahaan atau individu kaya.

Kompromi email bisnis (BEC)—penipuan di mana penjahat dunia

maya menyamar sebagal eksekutif, vendor, atau rekan bisnis

tepercaya untuk mengelabui korban agar mengirim uang atau
membagikan data sensitif.

Taktik rekayasa sosia lainnya, tailgaiting, kurang teknis namun
juga merupakan ancaman bagi keamanan TI: taktik ini melibatkan
mengikuti (atau 'mengekor’) seseorang yang memiliki akses fisik ke pusat
data (misanya, seseorang dengan kartu identitas) dan secara harfiah
menyelinap masuk di bel akang mereka sebelum pintu ditutup.
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C. Serangan penolakan layanan (DoS).

Serangan DoS membanjiri situs web, aplikasi, atau sistem dengan
volume lalu lintas palsu, menjadikannya terlalu lambat untuk digunakan
atau sama sekali tidak tersedia bagi pengguna yang sah. Serangan
penolakan layanan terdistribusi (DDoS) menggunakan jaringan perangkat
yang terhubung ke internet dan terinfekss maware—disebut botnet—

untuk melumpuhkan atau membuat crash aplikasi atau sistem target.

D. Eksploitasi zero-day
Sebuah eksploitasi zero-day yang memanfaatkan kelemahan
keamanan yang tidak diketahui atau belum terselesaikan pada perangkat
lunak, perangkat keras, atau firmware komputer. 'Zero day' mengacu pada
fakta bahwa vendor perangkat lunak atau perangkat tidak punya waktu,
atau waktu, untuk memperbaiki kelemahan tersebut, karena pelaku
kejahatan sudah dapat menggunakannya untuk mendapatkan akses ke

sistem yang rentan.

E. Ancaman dari dalam
Ancaman orang dalam berasal dari karyawan, mitra, dan pengguna
lain yang memiliki akses resmi ke jaringan. Baik yang tidak disengagja
(misalnya, vendor pihak ketiga yang tertipu untuk meluncurkan malware)
atau jahat (misalnya, karyawan yang tidak puas dan bertekad membalas
dendam), ancaman dari dalam sangat berpengaruh. Laporan terbaru dari
Verizon (tautan ada di luar ibm.com) mengungkapkan bahwa meskipun

ratarrata ancaman eksternal mencakup sekitar 200 juta data, ancaman
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yang melibatkan pelaku ancaman dari dalam telah mengungkap sebanyak
1 miliar data.

F. Serangan Man-in-the-middlie (MIM).
Daam serangan MITM, penjahat dunia maya menguping koneksi
jaringan dan menyadap serta menyampaikan pesan antara dua pihak untuk
mencuri data. Jaringan Wi-Fi yang tidak aman adalah tempat berburu bagi

peretas yang melancarkan serangan MITM.

G. Injeksi SQL
Injeksi SQL (kueri bahasa terstruktur) adalah jenis serangan cyber
yang digunakan untuk mengambil kendali dan mencuri data dari database.
Penjahat dunia maya mengeksploitasi kerentanan dalam aplikasi berbasis
data untuk memasukkan kode berbahaya ke dalam database melalui
pernyataan SQL yang berbahaya. Ini memberi mereka akses ke informasi

sensitif yang terdapat dalam database.

Perlindungan pengguna akhir atau keamanan titik akhir merupakan aspek
penting dalam keamanan siber. Lagi pula, sering kali individu (pengguna akhir)
yang secara tidak sengga mengunggah maware atau bentuk ancaman dunia
maya lainnya ke desktop, laptop, atau perangkat seluler mereka. Pertama,
keamanan siber bergantung pada protokol kriptografi untuk mengenkripsi email,
file, dan data penting lainnya. Hal ini tidak hanya melindungi informasi dalam
perjalanan, tetapi juga melindungi dari kehilangan atau pencurian. Selain itu,
perangkat lunak keamanan pengguna akhir memindai komputer untuk mencari

potongan kode berbahaya, mengkarantina kode ini, dan kemudian menghapusnya

8) Laporan PPIPKM Puslitpen LP2ZM UIN Ar-Raniry Tahun 2023



dari mesin. Program keamanan bahkan dapat mendeteksi dan menghapus kode
berbahaya yang tersembunyi di catatan boot utama dan dirancang untuk
mengenkrips atau menghapus data dari hard drive komputer. Protokol keamanan
elektronik juga fokus pada detekss malware secara real-time. Banyak yang
menggunakan analisis heuristik dan perilaku untuk memantau perilaku program
dan kodenya untuk bertahan melawan virus atau Trojan yang berubah bentuk
setigp kali dieksekusi (maware polimorfik dan metamorfik). Program keamanan
dapat membatasi program yang berpotensi berbahaya ke dalam gelembung virtual
yang terpisah dari jaringan pengguna untuk menganalisis perilakunya dan
mempelgari cara mendeteksi infeksi baru dengan lebih baik. Program keamanan
terus mengembangkan pertahanan baru seiring para profesional keamanan siber
mengidentifikas ancaman baru dan cara baru untuk memeranginya. Untuk
memanfaatkan perangkat lunak keamanan pengguna akhir secara maksimal,
karyawan perlu dididik tentang cara menggunakannya. Yang terpenting,
menjaganya tetap berjalan dan memperbaruinya secara rutin akan memastikan
bahwa aplikasi ini dapat melindungi pengguna dari ancaman dunia maya terbaru.
Keamanan informas merupakan komponen penting dalam proses
perencanaan teknologi informasi yang terintegrasi dalam organisasi, khususnya di
pemerintahan Indonesia [1]. Hal ini disebabkan karena pemerintah sedang dalam
proses mengembangkan sistem pemerintahan digital dan juga smart city secara
keseluruhan, sehingga aspek keamanan menjadi salah satu perhatian utama
pemerintah dalam memberikan pelayanan yang lebih balk kepada pemangku
kepentingan. Karena kebutuhan untuk menjaga kualitas layanan yang diberikan
oleh pemerintah Indonesia dalam hal kerahasiaan, integritas, dan ketersediaan
sistem pemerintahan digital, pemerintah harus memenuhi kebutuhan pengguna

hingga tingkat kematangan keamanan teknologi informasi tertinggi. Lebih lanjut,
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aspek keamanan dikaitkan dengan kota pintar di mana sistem fisik siber tidak
hanya digunakan oleh warga negara tetapi juga dapat dimodifikasi oleh peretas
dan pencuri identitas [2]. Berdasarkan beberapa penelitian dari referens [3], [4]
dan fakta dari dunia nyata[5], namun Indonesia belum memiliki kerangka praktik
terbalk yang komprehensif dalam mengelola keamanan informasi. Hal ini
berdampak pada banyak layanan yang belum dimanfaatkan secara maksimal

karena rentannya serangan malware, crash, dan masalah terkait lainnya.
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BAB II LANDASAN TEORI

Perkembangan di bidang teknologi informasi terus mengalami perubahan
setigp tahunnya. Adanya internet memudahkan setiap orang dalam mencari
sesuatu melalui perangkat elektroniknya, terutama ponsel atau komputer sebagai
medianya. Gadget saat ini seolah menjadi jendela dunia, dengan hadirnya internet
maka apapun yang kita cari akan muncul dan bisa kita temukan di internet. Tak
hanya itu, seiring berjadannya waktu, pembayaran, pemesanan makanan,
pemesanan tiket transportasi bisa dilakukan melalui gadget. Hal ini membuat
dunia yang jauh menjadi dekat. Semua pihak terus mengembangkan dan
melakukan inovasi-inovasi terkini di bidang teknologi. Demi tercapainya
pelayanan publik yang prima saat ini, pemerintah senantiasa memberikan inovasi
sgaan dengan perkembangan masa kini, khususnya di bidang teknologi.
Undang-Undang Nomor 25 Tahun 2009 tentang Pelayanan Publik menyatakan
bahwa pelayanan publik adalah kegiatan atau rangkaian kegiatan dalam rangka
memenuhi kebutuhan pelayanan sesual dengan peraturan perundang-undangan
bagi setiap warga negara dan penduduk mengenai barang, jasa atau pelayanan
administrasi yang disediakan oleh penyelenggara pelayanan publik. Pelayanan
publik di Indonesia terus melakukan berbagai inovasi baru di berbagai bidang,
mulai dari barang, jasa, dan pelayanan administrasi. Hal ini memberikan dampak
positif terhadap kemguan pelayanan publik di Indonesia, dengan berbagai
adaptasi yang dilakukan pemerintah dalam upaya mencapa pelayanan publik
yang prima mengingat era Pelayanan Publik Baru. Pada era sekarang ini, tata
kelola pemerintahan dituntut untuk memberikan pelayanan prima dalam

mel aksanakan pelayanan kepada masyarakat.
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E-Government memberikan layanan pemerintah kepada masyarakat
secara efektif dan efisien sehingga meningkatkan transparansi dan akuntabilitas,
mengurangi korupsi dan meningkatkan pendapatan dan/atau mengurangi biaya
(lsmail et a., 2020). Terdapat keterkaitan yang jelas antara e-Government untuk
meningkatkan pelayanan publik dan mengurangi korupsi. Beberapa penelitian
lain menunjukkan bahwa e-Government terbukti mampu mengurangi korupsi dan
meningkatkan pelayanan publik (Afriana et al., 2020). Erkut (2020) mengatakan
bahwa dalam perspektif baru, E-Government atau Digital Government
merupakan bagian dari konsep Digital Governance dimana struktur praktik sektor
publik atau kebijakan pemerintah dilakukan dengan menggunakan teknologi
informasi dan komunikas sehingga memungkinkan terjadinya interaksi dengan
masing-masing pemangku kepentingan. dan pelaksanaannya, transparans,
pelayanan prima, efisiensi dan efektivitas.

Keamanan Tl (kependekan dari keamanan teknologi informasi), adalah
praktik melindungi aset Tl organisas—sistem komputer, jaringan, perangkat
digital, data—dari akses tidak sah,pelanggaran data,serangan siber, dan aktivitas

jahat lainnya. Cakupan keamanan Tl sangat luas dan sering kali melibatkan
perpaduan teknologi dan solusi keamanan yang bekerja sama untuk mengatasi
kerentanan pada perangkat digital, jaringan komputer, server, database, dan
aplikasi perangkat lunak. Contoh keamanan Tl yang paling sering dikutip
mencakup disiplin keamanan digital sepertikeamanan titik akhir,keamanan

awan,keamanan jaringan, dan keamanan aplikasi. Namun keamanan Tl juga

mencakup langkah-langkah keamanan fissk—misalnya, kunci, kartu identitas,
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kamera pengintai—yang diperlukan untuk melindungi gedung dan perangkat
yang menyimpan data dan aset TI.

Jenis keamanan T| adalah sebagai berikut:
Keamanan awan
Keamanan cloud mengatasi ancaman siber eksternal dan internal terhadap
infrastruktur, aplikasi, dan data berbasis cloud suatu organisasi.
Keamanan cloud beroperas pada model tanggung jawab bersama
Dengan katalain, penyedialayanan cloud (CSP) bertanggung jawab untuk
mengamankan infrastruktur yang digunakan untuk memberikan layanan
cloud, dan pelanggan bertanggung jawab untuk mengamankan apa pun
yang dijalankan pada infrastruktur tersebut. Detaill tanggung jawab
bersama tersebut berbeda-beda bergantung pada layanan cloud.Aplikasi,
data, dan identitas dipindahkan ke cloud, artinya pengguna terhubung
langsung ke Internet dan tidak dilindungi oleh sistem keamanan
tradisional. Keamanan cloud dapat membantu mengamankan penggunaan
aplikasi perangkat lunak sebagai layanan (SaaS) dan cloud publik. Broker
keamanan akses cloud (CASB), gateway Internet aman (SIG), dan
mangemen ancaman terpadu (UTM) berbasis cloud dapat digunakan
untuk keamanan cloud.
Keamanan titik akhir
Keamanan titik akhir melindungi pengguna akhir dan perangkat titik
akhir, seperti desktop, laptop, ponsel, dan server, dari serangan siber.
Keamanan titik akhir juga melindungi jaringan dari penjahat dunia maya
yang mencoba menggunakan perangkat titik akhir untuk melancarkan
serangan siber terhadap data sensitif dan aset lainnya. Keamanan titik
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akhir memberikan perlindungan di tingkat perangkat. Perangkat yang
dapat diamankan dengan keamanan titik akhir mencakup ponsel, tablet,
laptop, dan komputer desktop. Keamanan titik akhir akan mencegah
perangkat Anda mengakses mawargaringanyang mungkin menjadi
ancaman bagi organisasi Anda. Perlindungan malware tingkat lanjut dan
perangkat lunak mangemen perangkat adalah contoh keamanan titik
akhir.

Keamanan jaringan

Keamanan jaringan memiliki tiga tujuan utama: untuk mencegah akses
tidak sah ke sumber daya jaringan, untuk mendeteksi dan menghentikan
serangan siber dan pelanggaran keamanan secara real-time, dan untuk
memastikan bahwa pengguna yang berwenang memiliki akses aman ke
sumber daya jaringan yang mereka perlukan saat dibutuhkan.Hal ini
memastikan kegunaan, keandalan, dan integritas tanpa kompromi. Jenis
keamanan ini diperlukan untuk mencegah peretas mengakses data di
daam jaringan. Hal ini juga mencegah mereka memberikan dampak
negatif terhadap kemampuan pengguna Anda untuk mengakses atau
menggunakan jaringan. Keamanan jaringan menjadi semakin menantang
seiring dengan meningkatnya jumlah endpoint dan migrasi layanan ke
cloud publik.

Keamanan aplikasi

Keamanan aplikas mengacu pada tindakan yang diambil pengembang
saat membuat aplikas untuk mengatas potensi kerentanan, dan
melindungi data pelanggan serta kode mereka sendiri agar tidak dicuri,
bocor, atau disusupi.Dengan keamanan aplikasi, aplikasi diberi kode
khusus pada saat pembuatannya agar seaman mungkin, untuk membantu
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memastikan aplikasi tidak rentan terhadap serangan. Lapisan keamanan
tambahan ini melibatkan evaluas kode aplikasi dan mengidentifikasi
kerentanan yang mungkin ada dalam perangkat lunak.

Keamanan internet

Keamanan internet melindungi data dan informasi sensitif yang
dikirimkan, disimpan, atau diproses oleh browser atau aplikasi. Keamanan
internet melibatkan serangkaian praktik dan teknologi keamanan yang
memantau lalu lintas internet masuk untuk mencari malware dan konten
berbahaya lainnya. Teknologi di bidang ini mencakup mekanisme
otentikasi, gateway web, protokol enkripsi dan, yang paling penting,
firewall. Keamanan internet melibatkan perlindungan informasi yang
dikirim dan diterimadi browser, serta keamanan jaringan yang melibatkan
aplikasi berbasis web. Perlindungan ini dirancang untuk memantau lalu
lintas internet masuk dari malware serta lalu lintas yang tidak diinginkan.
Perlindungan ini dapat berupa firewall, antimalware, dan antispyware.
Keamanan |0T dan OT

Keamanan Internet of Things (IoT) berfokus pada pencegahan sensor dan
perangkat yang terhubung ke Internet—misanya kamera bel pintu,
peralatan pintar, mobil modern—dikendalikan oleh peretas atau
digunakan oleh peretas untuk menyusup ke jaringan organisasi.
Keamanan teknologi operasional (OT) berfokus lebih spesifik pada
perangkat terhubung yang memantau atau mengendalikan proses dalam

perusahaan—misalnya, sensor padajalur perakitan otomatis.

Keamanan Tl sering dikacaukan dengan keamanan cyber, disiplin yang

lebih sempit yang secara teknis merupakan bagian dari keamanan Tl. Keamanan

Laporan PPIPKM Puslitpen LP2M UIN Ar-Raniry Banda Aceh Tahun 2023 (15



siber berfokus terutama pada perlindungan organisasi dari serangan digital,
seperti ransomware, malware, dan penipuan phishing, sedangkan keamanan TI
melayani seluruh infrastruktur teknis organisasi, termasuk sistem perangkat keras,
aplikasi perangkat lunak, dan titik akhir, seperti laptop dan perangkat seluler,
serta perusahaan. jaringan dan berbagai komponennya, seperti pusat data fisik
dan berbasis cloud.

Mengingat adanya tumpang tindih yang signifikan, istilah 'keamanan TI',
'keamanan informasi’, dan 'keamanan siber' sering (dan secara keliru) digunakan
secara bergantian. Mereka berbeda terutama dalam cakupannya. Keamanan
informasi adalah perlindungan file dan data digital suatu organisasi, dokumen
kertas, media fisik dan bahkan ucapan manusia terhadap akses, pengungkapan,
penggunaan atau perubahan yang tidak sah. Keamanan informasi memiliki
cakupan paing luas di antara ketiganya: seperti keamanan TI, keamanan
informasi berkaitan dengan perlindungan aset fisik TI dan pusat data, namun juga
berkaitan dengan keamanan fisik fasilitas penyimpanan file kertas dan media
lainnya. Keamanan siber berfokus pada perlindungan data dan aset digital dari
ancaman siber—tindakan berbahaya dari pelaku ancaman eksternal dan internal,
serta ancaman tidak disengaja yang ditimbulkan oleh orang dalam yang ceroboh.
Meskipun merupakan upaya yang sangat besar, keamanan siber memiliki
cakupan yang paling sempit karena tidak berkaitan dengan perlindungan data
kertas atau analog.

Berbagai permasalahan dan permasalahan yang timbul akibat penggunaan
teknologi e-Government di Indonesia semakin hari semakin meningkat, terutama
yang berkaitan dengan keamanan informasi. Misalnya, rentannya suatu website
pemerintah diretas oleh pihak yang tidak bertanggung jawab dapat
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mengakibatkan terganggunya layanan yang dapat diberikan kepada masyarakat.
Ha ini juga dapat menimbulkan stigma buruk di masyarakat. Meskipun
pemerintah dan pemangku kepentingan terkait mempunyai kepedulian terhadap
pentingnya keamanan informasi dalam layanan e-Government, yang terlihat dari
integrasi aspek keamanan dalam implementasi pemerintahan digital Indonesia
dan berbaga penelitian terkait, namun mash terdapat kesenjangan dalam
penerapannya. tata kelola keamanan informasi. Hal ini bisa terjadi karena para
peneliti yang terlibat hanya melihat keamanan informasi di Indonesia dari segi
teknis. Sehingga menimbulkan berbagai dampak pula terhadap kehidupan
anggota masyarakat Indonesia, seperti pencurian identitas. Selain itu, penelitian
ini menunjukkan bahwa tantangan ini perlu diatas dengan tiga cara
pengembangan kepraktisan tata kelola, kemampuan beradaptasi, dan keterukuran,
dan kemudian penyelarasannya dengan organisasi [6]. Oleh karena itu,
pemerintah Indonesia harus memiliki panduan komprehensif tentang cara
mengatur keamanan informasi, khususnya dalam bentuk praktik terbaik yang
berasal dari kerangka kerja dan tata kelola terkait untuk mencapai tingkat
kematangan keamanan informasi tertinggi dalam penerapan pemerintahan digital
di Indonesia seiring dengan perkembangan negara ini. dan berkembang.

Ketika ancaman keamanan siber terus meningkat dalam keganasan dan
kompleksitas, organisas menerapkan strategi keamanan Tl yang menggabungkan
berbagai sistem, program, dan teknologi keamanan. Diawasi oleh tim keamanan
berpengalaman, praktik dan teknologi keamanan TI ini dapat membantu
melindungi seluruh infrastruktur Tl organisasi, dan menghindari atau memitigasi
dampak ancaman siber yang diketahui dan tidak diketahui.
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1. Pelatihan kesadaran keamanan
Karena banyak serangan siber, seperti serangan phishing,
mengeksploitasi kerentanan manusia, pelatihan karyawan telah menjadi
garis pertahanan penting terhadap ancaman orang dalam. Pelatihan
kesadaran keamanan mengagarkan karyawan untuk mengenali ancaman
keamanan dan menggunakan kebiasaan kerja yang aman. Topik yang
dibahas sering kali mencakup kesadaran phishing, keamanan kata sandi,
pentingnya menjalankan pembaruan perangkat lunak secara berkala, dan
masalah privasi, seperti cara melindungi data pelanggan dan informasi
sengitif lainnya.
2. Otentikasi multi-faktor
Otentikas multi-faktor memerlukan satu atau lebih kredensial
selain nama pengguna dan kata sandi. Menerapkan otentikasi multi-faktor
dapat mencegah peretas mendapatkan akses ke aplikas atau data di
jaringan, meskipun peretas mampu mencuri atau mendapatkan nama
pengguna dan kata sandi pengguna yang sah. Autentikasi multi-faktor
sangat penting bagi organisasi yang menggunakan sistem masuk tunggal,
yang memungkinkan pengguna masuk ke suatu sesi satu kali, dan
mengakses beberapa aplikas dan layanan terkait selama sesi tersebut
tanpa perlu masuk lagi.
3. Responsinsiden
Respons insiden, terkadang disebut respons insiden keamanan
siber, mengacu pada proses dan teknologi organisasi untuk mendeteksi
dan merespons ancaman siber, pelanggaran keamanan, dan serangan

siber. Tujuan dari respons insiden adalah untuk mencegah serangan siber
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sebelum terjadi, dan untuk meminimalkan biaya dan gangguan bisnis
akibat serangan siber yang terjadi.

Banyak organisasi membuat rencana respons insiden (IRP) formal
yang mendefinisikan proses dan perangkat lunak keamanan (lihat di
bawah) yang mereka gunakan untuk mengidentifikasi, membendung, dan
menyelesailkan berbagai jenis serangan siber. Menurut laporan Biaya
Pelanggaran Data tahun 2003, di organisasi yang membuat dan secara
rutin menguji IRP formal, biaya pelanggaran data adalah sebesar USD
232.008 |ebih rendah dari rata-rata (USD 4,45 juta).

. Perangkat lunak keamanan
Tidak ada satu pun alat keamanan yang dapat mencegah serangan

siber secara keseluruhan. Namun, ada beberapa alat yang dapat berperan
dadam memitigas rissko siber, mencegah serangan siber, dan
meminimalkan kerusakan jika terjadi serangan. Perangkat lunak
keamanan umum untuk membantu mendeteksi dan mengalihkan serangan
siber meliputi:

Alat keamanan email, termasuk perangkat lunak anti-phishing

berbasis Al, filter spam, dan gateway email yang aman

Perangkat lunak antivirus untuk menetralisir penyerang spyware

atau malware yang mungkin digunakan untuk menargetkan

keamanan jaringan untuk melakukan penelitian, menguping

percakapan, atau mengambil alih akun email

Perbaikan sistem dan perangkat lunak untuk menutup kerentanan

teknis yang biasa dieksploitasi oleh peretas
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Gerbang web yang aman dan aat pemfilteran web lainnya untuk
memblokir situs web berbahaya yang sering dikaitkan dengan email
phishing

Solusi deteks dan respons ancaman menggunakan analitik,
kecerdasan buatan (Al), dan otomatisasi untuk membantu tim
keamanan mendeteksi ancaman yang diketahui dan aktivitas
mencurigakan, serta mengambil tindakan untuk menghilangkan
ancaman atau meminimalkan dampaknya. Teknologi-teknologi ini
mencakup orkestrasi keamanan, otomatisasi dan respons (SOAR),
managemen insiden dan peristiwa keamanan (SIEM), deteksi dan
responstitik akhir (EDR), deteksi dan respons jaringan (NDR), serta
deteksi dan respons yang diperluas (XDR).

5. Keamanan ofensif

Keamanan ofensif, atau “OffSec,” mengacu pada serangkaian
strategi keamanan proaktif yang menggunakan taktik permusuhan—taktik
yang sama yang digunakan pelaku jahat dalam serangan di dunia nyata—
untuk memperkuat keamanan jaringan, bukan membahayakannya.
Operasi keamanan ofensif sering kali dilakukan oleh peretas etis,
profesional keamanan siber yang menggunakan keterampilan peretasan
mereka untuk menemukan dan memperbaiki kelemahan sistem TI.
Metode keamanan ofensif yang umum meliputi:

Pemindaian kerentanan—menggunakan aat yang sama yang

digunakan penjahat dunia maya untuk mendeteks dan

mengidentifikasi kelemahan dan kelemahan keamanan yang dapat

dieksploitasi dalam infrastruktur dan aplikasi Tl organisasi.
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Pengujian penetras—meluncurkan serangan siber tiruan untuk
mengungkap kerentanan dan kelemahan sistem komputer, alur
kerja respons, dan kesadaran keamanan pengguna. Beberapa
peraturan privasi data, seperti Standar Keamanan Data Industri

Kartu Pembayaran (PCI-DSS), menetapkan SMS penetrasi reguler

sebagai persyaratan kepatuhan.

Tim merah—memberi wewenang kepada tim peretas etis untuk

meluncurkan simulasi serangan siber yang berorientasi pada

tujuan terhadap organisasi.

Keamanan ofensif melengkapi perangkat lunak keamanan dan
langkah-langkah keamanan defensif lainnya—sistem ini menemukan jalur
atau vektor serangan siber yang tidak diketahui yang mungkin terlewatkan
oleh langkah-langkah keamanan lainnya, dan hal ini menghasilkan
informasi yang dapat digunakan oleh tim keamanan untuk memperkuat

langkah-langkah keamanan defensif mereka.

Menurut [7], keamanan telah berevolus dari masalah yang sempit dan
spesifik menjadi masalah bisnis strategis dengan implikasi "dari ruang bawah
tanah hingga ruang rapat”. Poin utamanya adalah organisasi harus melindungi diri
mereka sendiri. Selain itu, mereka juga harus mengembangkan strategi untuk
memastikan bahwa bisnis mereka cukup tangguh untuk memanfaatkan peluang
terkait digitalisasi. Selain itu, tata kelola teknologi informasi merupakan
komponen tata kelola organisasi yang mencakup peran dan implementasi proses,
struktur, dan mekanisme relasional. Ha ini  memungkinkan pemangku
kepentingan bisnis dan teknologi informasi (TI) untuk melakukan tugas
mempromosikan penyelarasan bisnis atau Tl serta pembentukan dan
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perlindungan nilai bisnis Tl. Evaluas "Keadaan Infrastruktur" menilai sgauh
mana Tl mampu mempertahankan infrastruktur yang kuat dan andal yang
diperlukan untuk memenuhi kebutuhan bisnis secara efektif. Hal ini dicapai
dengan membandingkan setiap domain platform dengan kriteria berbasis risiko
untuk menilai dampak potensial terhadap kelangsungan bisnis, keamanan,
dan/atau kepatuhan [8]. Permasalahan tersebut apabila tidak ditangani dengan
baik akan menimbulkan kerugian finansial yang merugikan dunia usaha dan
membahayakan keberlangsungan organisasi baik dalam jangka pendek maupun
jangka panjang.

Keamanan informasi harus fleksibel untuk menangani setiap situasi dan
berbagai persyaratan dari informasi, sistem, atau organisasi yang berbeda [10].
Mangjemen keamanan informasi (ISM) adalah pendekatan yang berkel anjutan,
terstruktur dan sistematis dalam keamanan untuk mengelola dan melindungi
informasi organisasi agar tidak disusupi oleh pihak yang tidak bertanggung
jawab. Untuk memastikan informas tetap aman, banyak organisasi telah
menerapkan ISM dengan menetapkan dan meninjau kebijakan, proses, prosedur,
dan struktur organisasi keamanan informasi (1S). Organisas juga perlu
memvalidasi beberapa faktor dan elemen ISM yang berkontribus terhadap
keberhasilan ISM untuk memandu praktis dalam menerapkan ISM yang tepat
[11].

Ada banyak standar, kerangka kerja, undang-undang, pedoman, dan
referensi praktik terbaik yang tersedia untuk memberikan saran kepada manajer
keamanan informasi tentang bagaimana mereka menerapkan kontrol keamanan.
Sebagian besar pedoman ini hanya berlaku di negara-negara tertentu, khususnya
di negara-negara yang sebagian besar menerapkan aturan perlindungan data dan
privasi. Pedoman ini juga diperkuat oleh penasihat khusus industri secara
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keseluruhan yang dapat membantu mangjer keamanan informasi untuk memberi
informasi kepada manger eksekutif tentang penerapan kontrol terbaik untuk
menjaga kesdlamatan dan keamanan bisnis. Manger juga harus
mempertimbangkan apa yang benar-benar penting bagi organisasi dan merancang
sistem mangemen keamanan yang mash relevan, proporsional, dan
mempertimbangkan toleransi riskko organisasi dan pendekatan terbaik terhadap
kelangsungan bisnis[12].

Saat ini, di setiap organisasi, layanan Tl harus disediakan sedemikian rupa
sehingga hemat biaya, mengurangi ancaman keamanan, dan mematuhi
persyaratan hukum dan peraturan. Persamaan tersebut sulit untuk dipecahkan
dan, dalam beberapa kasus, mungkin tampak mustahil. Untuk bertahan dalam
lingkungan ini, usulan model tata kelola keamanan sistem informasi (ISS-GOV)
dalam bentuk repositori internal tampaknya sesual untuk tujuan ini. Pelaksana
saat ini memiliki kerangka kerja untuk menerapkan strategi, rencana dan proses
TI, untuk menentukan metrik, tolok ukur, dan audit, serta mengintegrasikan
masal ah keamanan untuk mengurangi risiko [13]

Berdasarkan konsep dan perkembangan di bidang keamanan informasi
tersebut, Indonesia sangat membutuhkan kerangka tata kelola keamanan
informasi yang komprehensif sesuai dengan kebutuhan perkembangan sistem e-
Government saat ini. Pada dasarnya terdapat hubungan antara aspek keamanan
informasi dan tata kelola teknologi informasi seperti terlihat pada Gambar 1 dan
juga hubungan antara keamanan Tl dan keamanan siber seperti terlihat pada
Gambar 2 [14]. Namun penelitian yang dilakukan oleh [15] membuktikan bahwa
tata kelola keamanan siber pada instansi pemerintah di Indonesia masih kurang
dan belum terintegrasi serta perlunya memadukan berbagai ha terkait [16].

Selain itu, penelitian menunjukkan bahwa terus berkembangnya internet dan
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teknologi, seperti big data, membuat informasi layanan publik semakin mendapat
perhatian [17], sedangkan tingkat kematangan keamanan informasi
(cybersecurity) di Indonesia masih kurang [18 ], sehingga diperlukan suatu
usulan kerangka kerja untuk mengelola keamanan informasi sesuai dengan
kebutuhan pemerintahan digital Indonesia untuk mencapai tingkat kematangan
keamanan informasi yang optimal. Oleh karena itu, penelitian ini bertujuan untuk
mengusulkan kerangka praktik terbaik tata kelola keamanan informasi agar dapat

diterapkan pada e-Government Indonesia.

Figare 1. Information secunty governance postioned | 14]

Figure 2. The relationship between information and commumeation secunty, mformation security and cyber

security [14]
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BAB Il METODOLOGI PENELITIAN

Pada dasarnya keamanan informasi merupakan hal krusial yang bekerja
terintegrasi dengan tata kelola organisasi dan berkaitan dengan pengelolaan data,
aplikasi, proses hisnis, dan infrastruktur/teknologi.[19]sehingga mempengaruhi
berbagai aktivitas pengelolaan organisasi mulai dari tingkat operasional hingga
tingkat strategis organisasi[14]. Selain itu, ada beberapa tahapan yang terlibat
dalam proses siklus hidup keamanan dalam proses pengembangan keamanan
informasi. Dimulai dari serangkaian penilaian, perancangan, penerapan, dan
pemeliharaan aset informasi berdasarkan prinsip keamanan[20]. Oleh karena itu,
komponen kerangka praktik terbaik keamanan informas tata kelola digital di
Indonesia disusun sgjalan dengan konsep-konsep tersebut, yang disesuaikan
dengan beberapa standar, kerangka, undang-undang, pedoman, dan referens
praktik terbaik yang terkait dengan konteks nasional Indonesia.

Dalam melaksanakan kegiatan pengembangan kerangka praktik terbaik
keamanan informasi pada sistem pemerintahan elektronik Indonesia, melibatkan
berbagai kajian terdahulu yang merupakan hasil penggabungan kerangka kerja
terkait dan rekomendasi dari para ahli yang ahli di bidang keamanan informasi.
Ketika konsep kedua kerangka kerja diterapkan secara parael, keduanya akan
menciptakan sinergi yang menguntungkan seluruh area tingkat tinggi dalam
sebuah organisasi. Dengan menggabungkan prinsip-prinsip ini, seperangkat
aturan komprehensif yang mencakup dan mengamankan bisnis sekaligus
menumbuhkan budaya IS dapat diciptakan untuk implementasi ISG. Namun
demikian, hal ini mempunyai potensi untuk disalahartikan, sehingga organisasi
harus bertindak ke satu arah terlebih dahulu, misalnya berorientasi bisnis,
kemudian ke arah lain, misalnya berorientasi keamanan, dan akhirnya melakukan

Laporan PPIPKM Puslitpen LP2M UIN Ar-Raniry Banda Aceh Tahun 2023 (25



sintesis [21]. Berdasarkan kenyataan tersebut, penelitian ini diawali dengan
mencari kerangka utama tata kelola keamanan informasi yang berasal dari
kombinasi model tata kelola keamanan CPS [22] dan beberapa komponen CSF
keamanan informasi yang berasal dari [23] Dan [24] berdasarkan konsep yang
dikembangkan oleh Solms (2013) [25]. Kemudian komponen-komponen
utamanya di-benchmark [26] dengan praktik terbaik 1SG lainnya yang berasa
dari negaraterkait lainnya untuk mendapatkan wawasan praktis dan pembelgjaran
guna menyempurnakan komponen penting ini. Pada tahap akhir, komponen
utama tata kel ola keamanan informasi ini dilengkapi dengan parameter keamanan
informasi [27], komponen terkait lainnya [28], dan rekomendasi [29], khususnya
dalam konteks Indonesia, sehingga komponen utama dan masing-masing
subkomponen penyusunnya dapat digabungkan seluruhnya sesuai dengan
kebutuhan e-Government Indonesia. Metode penelitian ini dapat diilustrasikan
pada Gambar 1, dilanjutkan dengan langkah-langkah penelitian secara rinci
dalam melakukan langkah pertama metodologi penelitian (Gambar 2).
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1% Stage

CPS security governance model [22] Information security CSF [23][24]

2nd Stage

Information and Communication Technology Security benchmark with other related countries [26]

3'd Stage

Current Information Security Other related components in Other related recommendations in
parameters in Indonesia Information security (Related cybersecurity (Direction of action
Government [27] elements for Indonesia) [28] in Indonesia) [29]

Gambar 1. Metodologi Penelitian
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Gambar 2. Langkah-langkah penelitian rinci pada metodologi penelitian tahap pertama
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BAB IV HASIL PENELITIAN DAN PEMBAHASAN

Penelitian yang dilakukan oleh [7] mengungkapkan bahwa keamanan
harus dilihat sebagai fitur yang sangat diperlukan dalam konteks digital. Oleh
karena itu, organisasi perlu mulai menyesuaikan tata kelola keamanan digita
sesuai dengan kebutuhan mereka saat ini. Studi ini mendukung para praktisi dan
pengambil keputusan tentang bagaimana organisasi dan pendekatan keamanan
mereka terkena dampak digitalisasi. Oleh karena itu, pada bagian ini hasil dari
setigp tahapan dibahas dalam setigp sub bagian untuk mendapatkan penjelasan
yang jelas mengenai hasil tersebut.

4.1. Komponen utama dari tahap 1

Berdasarkan tahapan yang tertera pada metode penelitian, diperoleh hasil
usulan kerangka praktik terbaik keamanan informasi di pemerintahan Indonesia,
yang terdiri dari 6 (enam) kerangka utama dan kemudian sub-komponen dari
masing-masing kerangka utama tersebut, yaitu evaluasi, pengarahan, observas,
kesesuaian kinerja, keterampilan tindakan (compliance), dan proses operasional
(kebijakan dan prosedur). Enam kerangka praktik terbaik utama keamanan
teknologi informasi bagi pemerintah Indonesia dapat dilihat pada Gambar 5.
Keenam hal tersebut saling terkait satu sama lain sehingga jika saah satu
komponen atau subkomponen diabaikan maka akan mempengaruhi kinerja secara
keseluruhan. Hal ini berpotenss melemahkan sistem pemerintahan yang sudah
berjalan. Oleh karena itu, perlu adanya koordinasi yang sinergis antara keduanya
pada tingkat yang strategis agar keseimbangan dan kesesuaian antar keduanya
dapat terjaga dengan baik sehingga tujuan pemerintah Indonesia dapat tercapai.
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Setiap komponen dan subkomponen perlu dinilai efektivitasnya masing-masing
agar sesuai dengan kebutuhan sistem.

Evaluation

Performance
conformance  J'| CT Security
overnance Bes)

Direction

Practices for
Indonesia
Action skills Government observation
(compliance)
operational
processes
(policies &

Procedures)

Gambar 3. Komponen utama kerangka praktik terbaik keamanan teknologi informasi untuk

pemerintah indonesia

4.2. Hasil dari tahap 2 (membandingkan hasil dari tahap pertama dengan
praktik terbaik tata kelola TIK yang ada di negara tertentu)

Praktik tata kelola TIK saat ini di beberapa negara sedang menghadapi
perubahan yang cepat akibat berbagal tantangan yang datang ke wilayah
pemerintahan. Oleh karena itu, mereka perlu membangun sistem pemerintahan
digital yang aman agar sigp dan mengambil tindakan yang tepat ketika
menghadapi masalah keamanan.Pada paragraf berikut disgikan pembahasan
singkat mengenai praktik terbaik tata kelola keamanan teknologi informasi dan
komunikasi dari negara-negara terkait dengan mempertimbangkan aspek-aspek
kunci dalam pemerintahan digital Indonesia [30][31], yang terdiri dari Amerika
Serikat, Malaysia dan Afrika karena sistem politik, indeks sumber daya manusia
dan geolokas yang masing-masing dekat dengan Indonesia.
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Pemerintah Amerika mempunya cara unik dalam mengatur fungsi
keamanan fisik dan siber yang diterapkan pada banyak isu dan pemangku
kepentingan yang saling bergantung. Langkah-langkah tersebut telah
dikembangkan dan diterapkan sedemikian rupa selama bertahun-tahun. Hal ini
terus ditingkatkan dan merupakan hasil dari komitmen yang terus menerus dari
para pionir dari pegabat negara dan cabang administrasi pemerintahan,
pendidikan, swasta dan organisasi nirlaba. Di lima negara bagian, gubernur telah
mempunyai kepemimpinan dan tanggung jawab untuk masalah ini [32]. Aspek
fungsional yang termasuk dalam kerangka keamanan terdiri dari ldentifikasi,
Perlindungan, Deteksi, Respons, dan Pemulihan dan masing-masing aspek
tersebut disertai dengan komponen dan subkomponennya masing-masing [33].

Data dikumpulkan oleh [34] melalui analisis dokumen dan wawancara
telah mengkonfirmasi bahwa ISG terdapat dalam beberapa dokumen sektor
publik Malaysia. Unsur dalam ISG berasal dari perpaduan aspek keamanan
informasi ICT dengan non-ICT sehingga suatu kebijakan 1SG menjadi utuh dan
tidak tumpang tindih. Pengembangan kerangka 1SG telah menjadi program
terpadu yang melibatkan lembaga pembuat kebijakan dalam administrasi sektor
publik di Malaysia. Pembangunan terpadu telah menghasilkan kerangka 1SG
yang komprehensif untuk digunakan oleh lembagalembaga sektor publik di
Malaysia Komponennya adalah pendekatan tata kelola, praktik yang baik,
mangjemen risiko, mangjemen organisasi, pelatihan dan kesadaran, metode
implementasi, serta peraturan perundang-undangan. Keempat komponen tersebut
akan menjalani siklus proses desain, implementasi, penilaian, dan tindak lanjut
yang berkesinambungan. Elemen-elemen ini dapat digabungkan dengan prinsip-

prinsip keamanan siber Malaysia[35].
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Model keamanan informasi yang berlaku di Nigeria ditekankan pada
aspek keamanan secara umum. Model tersebut menunjukkan bagaimana sistem e-
Government berhubungan dengan pelanggannya dengan menggunakan otentikasi
sertifikat dua arah dengan otentikasi pengguna yang valid untuk setiap layanan.
Setelah titik otentikasi, pengguna masuk dan menjadankan layanan yang
ditentukan. Sistem ini memastikan bahwa semua komunikas antar pihak dalam
infrastruktur ~ e-Government  dienkripsi.  Kerangka  kerja  tersebut
merekomendasikan penggunaan kunci sesi karena kunci sesi dihasilkan secara
acak, sehingga menyulitkan penyerang untuk mencegat pesan di jaringan.
Kerangka kerja ini memiliki middleware keamanan, yang pada dasarnya
merupakan penghubung antara sistem infrastruktur kunci publik dan aplikasi.
Semua aplikasi dijalankan untuk memastikan bahwa sistem secara umum aman.
Middleware ini bertindak sebaga antarmuka antara aplikasi, kontrol akses,
manajemen server, alat kriptografi, dan mekanisme fisik penting lainnya. Kontrol
akses berbasis peran memungkinkan penugasan tanggung jawab yang tepat
berdasarkan kebijakan yang ditentukan dalam kerangka strategis dan terutama
didasarkan pada pertimbangan hierarki. Hal ini memungkinkan administrator
sistem untuk mengelola akses pengguna secara dinamis, sehingga lebih mudah
untuk melihat sigpa, di mana, kapan, dan kapan koneks dimulai. Pengguna valid
yang mendapatkan akses juga diidentifikasi dan dilaporkan sebagaimana
mestinya[ 36].

Komponen utama tata kelola keamanan teknologi informasi pada e-
Government Indonesia hasil tahap pertama ini kemudian dibandingkan dengan
negara lain dalam menangani permasalahan yang sama  untuk
menyempurnakannya. Melihat Tabel 1, Amerika memiliki seluruh komponen
utama, sedangkan Malaysia dan Afrika Selatan memiliki beberapa komponen
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utama. Namun demikian, negaranegara ini saling melengkapi dan dapat
memvalidasi temuan penelitian bahwa pemerintahan digita Indonesia
memerlukan seluruh komponen ini untuk melindungi sistem digital secara
memadai dalam menjalankan operasional sehari-hari dengan para pemangku

kepentingan terkait.

Tabel 1.Membandingkan komponen utama | SG

Negara Amerika Serikat Malaysia Afrika Indonesia
K omponen-komponen kunci Selatan (Hasil)

Evaluasi v diperlukan
Arah v v diperlukan
Pengamatan v v v diperlukan
Proses operasional (kebijakan dan prosedur) v v diperlukan
K eterampilan tindakan (kepatuhan) v v v diperlukan
K esesuaian kinerja v v diperlukan

4.3. Hasil dari tahap 3

Pada bagian ini, masing-masing komponen utama yang telah dijadikan
acuan (benchmark) dengan negara-negara terkait tertentu akan dibahas satu per
satu secara lebih rinci. Ketika membahas setiagp komponen utama, maka
dijabarkan dengan parameter keamanan informasi terkini, elemen terkait, serta
rekomendasi dalam konteks Indonesia, khususnya untuk memperoleh gambaran
lengkap/besar tentang kerangka praktik terbaik tata kelola keamanan informasi di
pemerintahan Indonesia. Namun, kesenjangan dalam setiap subkomponen praktik
terbaik juga dapat dilihat sebagai hasil lain yang tidak dapat dihindari. Namun
demikian, kesenjangan ini dapat dimanfaatkan untuk pengembangan tata kelola

keamanan informasi di masa depan di Indonesia dan negara terkait lainnya.

4.3.1. Subsub bagian 1 (Evaluasi)
Tahap evaluas yang sering juga disebut tahap penilaian atau tahap audit
ini berfungs untuk melakukan evaluasi dengan menggunakan Cyber-Physical
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System (CPS) terhadap kondis saat ini dan masa yang akan datang. Setiap
administrator sistem elektronik harus memeriksa dan membuat penilaian tentang
penggunaan CPS saat ini dan masa depan dengan memasukkan strategi,
pengisian, dan pengaturan penyediaan (internal, eksternal, atau keduanya). Acuan
standar penilaian mengikuti CC (Common Criteria). Ini adalah kumpulan standar
dan konfigurasi teknis yang dikenal secara global dan lokal yang memungkinkan
penilaian keamanan produk dan teknologi informasi [22]. Bagaimana masyarakat
dapat menilai keamanan informasi untuk administrasi publik memerlukan
pendekatan sistematis yang meningkat berdasarkan kebutuhan perbaikan
berkelanjutan [37]. Model evaluas yang dikembangkan oleh Zuo [38] dapat
dijadikan tolok ukur disertai dengan pendekatan multidimens sosio-teknis [39].
Implementasi audit bergantung pada standar dan kerangka kerja organisas,
managjemen, dan keamanan infrastruktur Tl yang canggih seperti Cobit dan 1SO
17799 [40].

Berdasarkan peraturan pemerintah Indonesia no. 59 Tahun 2020 tentang
Keamanan Informasi khususnya evaluasi yang diklaim sangat penting untuk
mendukung pengelolaan sistem e-Government Indonesia, evaluasi harus
diselaraskan dengan tujuan keamanan. Selain itu, evaluas juga dapat dilakukan
oleh pihak eksternal melalui penilaian tingkat kematangan agar dapat segera
melakukan optimalisas sistem keamanan informasi. Hingga saat ini, framework
COBIT 5 [1] dan I1SO 27001:2013 [41] secara umum digunakan untuk
menganalisis tingkat kematangan sistem keamanan informasi khususnya dalam
konteks Indonesia [42]. Meskipun demikian, cara lain yang dapat digunakan
untuk menilai efisiensi keamanan informasi adalah sistem pakar [43]. Oleh
karena itu, Indonesia perlu menggabungkan sistem tersebut dengan alat lain agar

lima sub-komponen berikut dapat diukur dengan benar dan sesuai kebutuhan.
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Kelima sub-komponen ini fokus pada evaluasi keselarasan antara kontrol
keamanan dan bisnis, evaluas kebijakan dan prosedur, evaluasi keamanan
organisasi, evaluasi kelangsungan bisnis dan rencana pemulihan, serta audit pihak
ketiga.

4.3.2. Subsub bagian 2 (Direction)

Tahap pengarahan secara langsung melayani penyusunan dan
implementasi berbagai rencana dan kebijakan untuk memastikan penggunaan
CPS dapat terhubung dengan tujuan sistem keamanan [22]. Selain itu, hal ini juga
dapat dicapai dengan menyoroti dan mengatur poin-poin penting dari kebijakan
keamanan informasi, termasuk tantangan utama dalam implementasinya dengan
perlunya meninjau dan menetapkan kebijakan dalam proses yang berkelanjutan
dan kerangka mangjemen risiko yang menyeluruh [44]. Tahapan ini diperlukan
untuk mengetahui kebutuhan yang harus ditingkatkan dari sistem keamanan

informasi yang ada agar sistem dapat berjalan lebih baik lagi kedepannya.

4.3.3. Subsub bagian 3 (Observation)

Pada tahap pengamatan/pemantauan, terdapat dua fungsi utama teknologi
informasi dalam sistem keamanan, yaitu memantau kesesuaian antara sistem
dengan kebijakan dan memantau pelaksanaan sistem terhadap rencana [22].
Selain itu, pengamatan yang berkelanjutan dianggap sebagai faktor penting yang
memungkinkan terjadinya potensi risiko, kerentanan, dan ancaman yang mungkin
dihadapi oleh hampir semua institusi secara rutin [23]. Sebuah studi penelitian
menganalisis teori privasi, kepercayaan, komitmen, dan kepatuhan untuk
merumuskan model yang menjelaskan fenomena yang diamati di lingkungan

kerja nyata. Penelitian dilakukan melalui pemantauan informasi organisasi dalam
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praktiknya dan menghasilkan kesimpulan bahwa pemantauan informasi dapat
meningkatkan praktik Mangjemen Keamanan Informasi (ISM) dalam organisasi
[45]. Jika praktik ISM berjalan dengan baik, maka praktik organisasi secara
keseluruhan akan meningkat. Terdapat 5 (lima) subkomponen penting dalam
komponen observas ini yang dapat dilihat pada Tabel 2. Selain itu, metode
pemantauan keamanan informas yang direkomendasikan [46] [47] dapat

dijadikan pedoman dalam pelaksanaan pemantauan keamanan informas di

Indonesia.
Tabel 2. Subkomponen K egiatan Observas
Subkomponen Parameter IS di Elemen terkait untuk Arah tindakan di Indonesia Hasil/yang akan
praktik terbaik Pemerintah Indonesia[28] (Rekomendasi) [29] dicapa (kegiatan
Indonesia[27] ITSG)
Mangjemen - ancaman/serangan: - Perlu
insiden Ancaman/serangan fisik, pengembangan
Ancaman/serangan logis lebih lanjut
Keberlangsun - mgmt. prosedur:Aset, - Perlu
gan bisnis Insiden, Kontinuitas pengembangan
Bisnis, Operasional, lebih lanjut
Managjemen Risiko.
Potensi - Lingkungan: Politik, - Perlu
konflik Sosial, Ekonomi. pengembangan
lebih lanjut
Mekanisme - - Membentuk unit di bawah Perlu
dan proses kementerian terkait untuk pengembangan
pengendalian secara formal memantau dan lebih lanjut
mengendalikan infrastruktur
nasional guna membantu
menjamin keamanan dan
ketahanan Indonesia.
Infrastruktur Teknologi Teknologi - Perlu
TI dan operasi pengembangan
sehari-hari lebih lanjut

Berdasarkan hasil penelitian yang ditunjukkan pada Tabel 2, terlihat
bahwa masing-masing sub komponen best practice perlu dikembangkan lebih
lanjut karena belum lengkapnya kegiatan konkrit yang tersedia saat ini. Dalam
hal beberapa subkomponen praktik terbaik seperti Mangjemen Insiden,

Kelangsungan Bisnis, Potenss Konflik, serta Mekanisme dan Proses
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Pengendalian, ketersediaan kegiatan-kegiatan ini di pemerintah Indonesia masih
belum ada, meskipun penelitian dan rekomendasi terkait telah muncul. Terlebih
lagi, dalam hal infrastruktur Tl dan subkomponen operasi sehari-hari, Indonesia
telah memberikan perhatian pada bagian ini dari sudut pandang teknologi, namun
aktivitas terkait masih kurang. Oleh karena itu, seluruh kegiatan dalam
subkomponen praktik terbaik ini perlu dikembangkan dengan menggabungkan
parameter, elemen, dan rekomendasi terkait. Misanya, Kkita dapat
mengembangkan berbagai aktivitas berdasarkan elemen terkait yang tersedia
daam mangemen insiden, seperti cara menangani ancaman fisik dan logis.
Selain itu, dalam mekanisme pengendalian dan subkomponen proses, unsur-unsur
terkait perlu dikembangkan sedemikian rupa sehingga membentuk unit yang

memantau dan mengendalikan infrastruktur T1 nasional.

4.3.4. Subsub Bagian 4 (Kesesuaian Kinerja)

Kinerja dan perubahan organisasi sama-sama sedang berlangsung, dan
keduanya diperlukan untuk melacak dan mengevaluasi apakah prinsip, kebijakan,
dan prosedur 1SG berjalan sesuai dengan indikator dan kriteria yang telah
ditentukan [23]. Mengukur kinerja keamanan informasi merupakan komponen
penting dari keamanan informasi dalam sistem manajemen organisasi. Menurut
sebuah penelitian, keamanan informasi didefinisikan dan diterapkan dengan
sengaja, namun pengukurannya terutama diterapkan pada tingkat teknis dan
operasional, sementara mangemen strategis masih belum memadai [39]. Oleh
karena itu, tiga subkomponen best practice domain kesesuaian kinerja yang dapat
dilihat pada Tabel 3 merupakan tujuan yang penting untuk dicapai. Penerapan
aktivitas kesesuaian kinerja melibatkan pengukuran dan pelaporan informasi

sehingga kinerja dapat dibandingkan pada setiap periode waktu.
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Tabel 3. Subkomponen Kegiatan Kesesuaian Kinerja

Subkomponen Parameter IS di Elemen terkait untuk Arah tindakan di Indonesia Hasil/yang akan
praktik terbaik Pemerintah Indonesia[28] (Rekomendasi) [29] dicapa (kegiatan
Indonesia[27] ITSG)
Memberikan - Pengukuran: kematangan - Perlu
informasi kesadaran, pembelgjaran pengembangan
yang tepat dari ancaman, kinerja & lebih lanjut
waktu & proses sebelumnya.
akurat tentang
kinerjalS - Pelaporan: laporan Menciptakan sistem pelaporan
penilaian, laporan tunggal bagi penyelenggara Perlu
pengukuran, laporan sistem elektronik layanan pengembangan
kinerja. publik untuk melaporkan dan lebih lanjut
mengungkapkan insiden
kejahatan dunia maya dan

pelanggaran data, sehingga
dapat diambil tindakan.

Tinjau kinerja - - Meninjau undang-undang yang Perlu
IS dalam ada untuk memastikan bahwa pengembangan
kaitannya undang-undang tersebut tetap lebih lanjut
dengan hasil relevan dan efektif dalam
bisnis memerangi kejahatan dunia
maya.
Mempromosik - - Memperkuat kemampuan Perlu
an perbaikan penegakan hukum dan jaksa pengembangan
berkelanjutan untuk menyelidiki kejahatan lebih lanjut
dalam IS dunia maya dan membawa
mereka yang bertanggung

jawab ke pengadilan.

Demi kesesuaian kinerja, pemerintah Indonesia masih belum mengetahui
kegiatan apa yang harus dilakukan untuk menangani masing-masing
subkomponen praktik terbaik ini, khususnya dalam hal memberikan informasi
yang tepat waktu dan akurat mengenai kinerja SI, meninjau kinerja SI dalam
kaitannya dengan hasil bisnis, dan mempromosikan perbaikan berkelanjutan
dalam IS. Oleh karena itu, meskipun unsur-unsur atau rekomendasi tertentu yang
terkait tidak tersedia di beberapa bagian, kita harus mengembangkan kegiatan-
kegiatan tersebut berdasarkan kedua ha tersebut. Misalnya, dalam hal
memberikan informasi yang tepat waktu dan akurat mengenai kinerja sistem
informasi, kita harus menggabungkan istilah-istilah ini antara elemen pelaporan
dan rekomendasi dalam sistem pelaporan untuk mengembangkan berbagai

aktivitas yang berkaitan dengan bagian subkomponen ini. Ha ini tentunya
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dilakukan tanpa mengabaikan unsur-unsur terkait keamanan informasi di

Indonesia

4.3.5. Subsub bagian 5 (K eterampilan tindakan/kepatuhan)

K epatuhan terhadap peraturan perundang-undangan sangatlah penting dan
menjadi salah satu elemen kunci untuk memastikan 1SG organisasi efektif dan
berkelanjutan [23]. Aturan dan regulasi eksternal sering kali mengatur
kemampuan organisasi untuk mengumpulkan informasi, melakukan investigas,
dan mengendalikan jaringan, serta aktivitas lain atas informasi yang diperoleh
dari keamanan teknologi. Selain itu, organisasi harus mengembangkan beberapa
persyaratan untuk mematuhi aturan-aturan ini untuk melindungi dan merancang
sistem dan aplikasi baru, dan juga menentukan berapa lama untuk menyimpan
data, atau untuk melakukan enkripsi dan tokenisasi data sensitif [48].

Dua jenis kepatuhan utama adalah kepatuhan terhadap peraturan dan
kepatuhan industri. Ketidakpatuhan mempunyai konsekuensi yang berbeda-beda
tergantung pada seperangkat aturan yang bersangkutan. Dalam hal kepatuhan
industri, hilangnya hak istimewa terkait kepatuhan dapat terjadi. Dalam hal
kepatuhan terhadap peraturan, ketidakpatuhan dapat mengakibatkan hukuman
yang lebih berat, termasuk penahanan karena melanggar hukum terkait [48].

Menurut sebuah penelitian, tekanan koersif, tekanan normatif, dan
tekanan mimesis mempunyai pengaruh yang signifikan terhadap kepatuhan
keamanan informasi organisasi. Ini menyiratkan bahwa keunggulan kepatuhan
keamanan informasi mendorong mangemen untuk meningkatkan komitmen
mereka terhadap kepatuhan keamanan informasi [49]. Namun tingkat kesadaran
dalam hal kepatuhan terhadap keamanan informasi juga perlu mendapat perhatian
[50].
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Berdasarkan konsep-konsep tersebut, subkomponen penting yang
berkaitan dengan kepatuhan dapat dilihat pada Tabel 4.

Tabel 4. Subkomponen Kegiatan Kepatuhan

Subkomponen praktik Parameter 1S di Elemen terkait Arah tindakan di Indonesia Hasil/yang
terbaik Pemerintah untuk Indonesia (Rekomendasi) [29] akan dicapai
Indonesia[27] [28] (kegiatan
ITSG)
Sesuaikan&  hykum & - Hukum & Kembangkan strategi Perlu
patuhi peraturan Peraturan pemasaran standar untuk pengembang
persyaratan mempromosikan privasi an lebih
ISinternal & online untuk melindungi data  lanjut
eksternal pribadi.
Keterlibata - Kerja Menciptakan dan Perlu
n pihak sama:Pemerintaha membangun kemampuan pengembang
ketiga n, Nasional, dan sipil dan militer yang an lebih
Internasional. berdedikasi untuk membantu ~ lanjut

memastikan bahwa Indonesia

memiliki kemampuan untuk
melindungi kepentingan
nasional di duniamaya.

Hak - Hukum: Penipuan - Perlu
penyalinan Komputer, Akses pengembang
datadan llegal, Interferensi an lebih
privas Data, Pelanggaran lanjut
Hak Cipta,
Pornografi Anak.

Subkomponen praktik terbaik dalam konteks kepatuhan hanya ada satu,
yaitu mematuhi dan mematuhi persyaratan keamanan informas internal dan
eksternal. Subkomponennya terdiri dari hukum dan peraturan, keterlibatan pihak
ketiga, hak salinan data, dan privasi. Berdasarkan tabel di atas, Indonesia masih
belum memberikan perhatian terhadap ketiga elemen penyusun subkomponen ini
karena belum adanya parameter keamanan informasi. Daam konteks ini,
pemerintah Indonesia perlu mengembangkan kegiatan-kegiatan terkait dalam
subkomponen ini dengan menggabungkan parameter, elemen, dan rekomendasi
terkait. Misalnya, dalam keterlibatan pihak ketiga, unsur kerja sama dan
rekomendasi dalam menciptakan dan membangun kemampuan sipil dan militer

yang berdedikasi perlu digabungkan dan diperluas sehingga dapat menciptakan
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berbagai kegiatan dalam konteks ini sesuai dengan kebutuhan pemerintah

Indonesia

4.3.6. Subsub bagian 6 (proses operasional (kebijakan dan prosedur))

Menentukan kebijakan atau prosedur mungkin relevan untuk melindungi
jenis informas tertentu (misalnya kode sumber untuk produk perangkat lunak
yang kompleks). Dalam hal ini, organisasi harus mempertimbangkan seberapa
berharganya informasi tersebut, apa dampak buruk yang dialami, dan apakah
penurunan risiko sepadan dengan biaya (uang atau ketidaknyamanan) dari
tindakan perlindungan seperti pembatasan akses dan lain-lain [51]. Sebagian
besar organisasi menyadari perlunya pemantauan dan peningkatan mangemen
risiko dan proses keamanan internal dengan menggunakan prosedur tata kelola
keamanan [52]. Selain itu juga perlu didukung dengan kebijakan yang dapat
dikembangkan [53] dan digunakan kembali [54] untuk beradaptasi dengan
perubahan organisasi. Terdapat 10 (sepuluh) subkomponen penting dalam
kegiatan operasional pengambilan kebijakan dan prosedur di bidang keamanan
teknologi informasi seperti terlihat pada Tabel 5.

Tabel 5. Subkomponen Kegiatan Proses Operasional

Subkomponen praktik Parameter 1S di Elemen terkait untuk Arah tindakan di Indonesia Hasil/yang
terbaik Pemerintah Indonesia[28] (Rekomendasi) [29] akan dicapai
Indonesig[27] (kegiatan
ITSG)

Pertimbangkan IS
sebagai isu organisas

yang luas:
a mengintegrasikan Program kerjadan - Mengembangkan strategi keamanan Perlu
IS dengan aktivitas strategi siber nasional (NCSS). pengembang
bisnis - - Mempromosikan persyaratan an lebih
b. penyelarasan keamanan siber dalam proses lanjut
strategis yang pengadaan pemerintah untuk Perlu
sedang berlangsung mengel ola pertahanan siber pengembang
- Layanan keamanan: nasional. an lebih
c. menentukan peran Mencegah, Mendeteks, Meningkatkan tingkat kepercayaan lanjut
& tanggung jawab Respons. yang lebih besar terhadap layanan
ISyang jelas dan online, seperti layanan e-
bertanggung jawab. Sasaran keamanan: Government dan e-commerce. Perlu
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Bertindak secara
profesional dan etis

Memberikan kualitas &
nilai kepada pemangku
kepentingan:

a Komunikas yang

efektif

b. Rencana
kelangsungan
bisnis/pemulihan
bencanayang
efektif

Mengadopsi
pendekatan berbasis
risiko

Lindungi informasi
rahasia

Berkonsentrasi pada
aplikas bisnis penting

Kembangkan sistem
dengan aman

Menumbuhkan budaya
positif IS (budaya
organisas dan
keamanan[55])

“Tata Kelola
1SIS”

“Tata Kelola
Risiko I1S1S”

“Tata Kelola
Aset”

Kerangka ISG

Kerahasiaan, Integritas,
Ketersediaan, Privasi,

Keaslian, Non-Penyangkalan.

Organisasi:Komite
(Kebijakan & Koord.), Pusat
Operasi, Tim Tanggap
Darurat.

Aset: Berwujud, Tidak
Berwujud.

Budaya keamanan: Nilal
Kolektif, Norma &
Pengetahuan, Asumsi &
Keyakinan Dasar, Artefak &
Kreasi.

Kompetensi manusia: Sec.
Operasi & Manajemen,

Memperkuat peran dan fungsi
koordinas ID-SIRTII/CC sebagai
CERT nasional.

Mengembangkan strategi
komunikas keamanan siber untuk
memperkuat dan memperluas
kampanye keamanan siber nasional.

Membuat daftar resmi CNI melalui
konsultasi multipihak, dan bekerja
sama dengan perusahaan yang
memiliki dan mengelola CNI.
Menetapkan prioritas aset tanggap
darurat jikaterjadi kegagalan
layanan yang bertujuan untuk
mengurangi dampak.

Mengembangkan portal online
tunggal yang otoritatif untuk
meningkatkan kesadaran dunia
mayadi kalangan pemerintah, dunia
usaha, dan masyarakat sipil di
seluruh negeri.
Meningkatkan kesadaran di
kalangan pejabat senior pemerintah
dan anggota dewan operator
infrastruktur nasional yang penting
mengenai risiko dunia maya, dan
tindakan yang dapat mereka ambil
untuk melindungi informas sensitif
terhadap keamanan.
Memberikan solusi keamanan siber
berbasis insentif untuk produk
keamanan siber lokal atau pasar
asurans siber.

pengembang
an lebih
lanjut

Perlu
pengembang
an lebih
lanjut

Perlu
pengembang
an lebih
lanjut

Perlu
pengembang
an lebih
lanjut

Perlu
pengembang
an lebih
lanjut
Perlu
pengembang
an lebih
lanjut
Perlu
pengembang
an lebih
lanjut
Perlu
pengembang
an lebih
lanjut
Perlu
pengembang
an lebih
lanjut
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Peretasan Etis, Forensik Melakukan latihan manajemen Perlu

Kompuiter, Sec. krisis di tingkat nasional dengan ~ pengembang
Pemrograman, Bagian. mengundang pemangku an lebih
Implementasi & Konferensi,  kepentingan nasional yang relevan lanjut
Sec. Arsitektur & untuk memastikan persiapan
Pengembangan, Detik. respons terhadap insiden siber
Kebijakan & Pengembangan,  nasional dikelola dengan baik dan
Kriptografi, Bagian. Analisis. Kuat.

Mempromosikan program pelatihan
dan pendidikan keamanan siber
yang dirancang untuk semua
karyawan di semuatingkatan di
organisas pemerintah, perusahaan
milik negara, penyediainfrastruktur
penting swasta, dan usaha kecil dan

menengah.
Menetapkan arah - - Identifikasi pusat keunggulan dalam Perlu
keputusan investas penelitian dan pendidikan pengembang
keamanan siber untuk menemukan an lebih
kekuatan dan menyediakan lanjut
investas terfokus untuk mengatasi
kesenjangan.

Membuat pendaftaran tingkat
nasional untuk pakar jaminan
informasi dan keamanan siber di
sektor publik dan swasta sebagai
carauntuk mendatangkan talenta
baru ke dalam profesi ini.

Dalam konteks ini, untuk beberapa bagian, lebih mudah untuk membuat
berbagai aktivitas yang berkaitan dengan setiap subkomponen praktik terbaik
karena adanya serangkaian parameter, elemen, dan rekomendasi keamanan
informasi seperti perlindungan informasi rahasia. Karena parameter 1S terkait di
pemerintahan Indonesia belum komprehensif, maka aktivitas terkait belum dapat
dihasilkan. Namun demikian, di sisi lain, diperlukan upaya yang lebih besar
untuk menciptakan kegiatan tersebut karena tidak adanya parameter, elemen, atau
rekomendas terkait seperti kelangsungan bisnis yang efektif atau rencana
pemulihan bencana. Oleh karena itu, pengembangan lebih lanjut berbagai
kegiatan di setiap subkomponen menjadi penting untuk mengatur keamanan
informasi dalam sistem pemerintahan digital Indonesia secara holistik.

Secara keseluruhan penelitian ini memberikan hasil secara umum

mengenai enam komponen utama dan masing-masing subkomponen pendukung.
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Apalagi dengan menggunakan konsep analisis sebab-akibat[56]dalam
menganalisis keterkaitan data antara enam komponen utama beserta
subkomponennya masing-masing, diperoleh kesimpulan bahwa terdapat
hubungan yang kuat antara komponen yang satu dengan komponen yang lain.
Apabila salah satu komponen diabaikan atau tidak dilaksanakan dengan baik
maka akan mengakibatkan terganggunya sistem keamanan informas secara
keseluruhan. Hal ini terlihat dari proses komponen-komponen (baik berupa
kebijakan maupun prosedur) yang sedang berjalan. Namun demikian, jika
komponen-komponen tersebut tidak dikgi ulang secara berkala, maka tingkat
efektivitas pencapaian kinerja pemerintah akan sulit diukur. Hal ini disebabkan
kesulitan dalam mencari solusi atas berbagai keluhan pengguna.

Berdasarkan hasil penelitian yang diperoleh dari ketiga tahapan tersebut,
terlihat bahwa beberapa aktivitas yang dihasilkan belum optima pada setiap
subkomponen ditinjau dari parameter IS yang ada untuk pemerintah Indonesia,
elemen terkait, dan serangkaian rekomendasi. Oleh karenaitu, seluruh aktivitas di
dalam setiap subkomponen harus digabungkan dan dikembangkan sesuai dengan
kebutuhan yang telah dijelaskan di setigp komponen untuk memenuhi gambaran
yang lebih luas mengenai persyaratan tata kelola keamanan TI. Apalagi ha ini
disebabkan belum adanya sinergi antara penerapan tata kelola Tl saat ini dengan
tata kelola keamanan TI, sehingga kegiatan terkait tata kelola keamanan
informasi perlu ditingkatkan efektivitasnya dalam konteks pemerintahan digital
Indonesia dan kebutuhan masa depan. Selain itu, keamanan teknologi informasi
di Indonesia perlu terus dikembangkan seiring dengan perkembangan
infrastruktur teknologi informasi dan pemenuhan gaya hidup masyarakat di masa

depan.
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BAB V PENUTUP

Penelitian ini menyimpulkan bahwa terdapat enam komponen utama
penyusunan kerangka praktik terbaik tata kelola keamanan informasi yang dapat
digunakan oleh pemerintah Indonesia, yang terdiri dari evaluasi, pengarahan,
pemantauan, kesesuaian kinerja, keterampilan tindakan (compliance), dan proses
operasional ( kebijakan dan prosedur) komponen. Masing-masing komponen
utama dan subkomponen tersebut saling mendukung satu sama lain, sehingga
semua hal tersebut harus dilakukan secara sinergis dan proporsional. Dalam
masing-masing komponen utama dan subkomponen pendukung tersebut, dapat
dihasilkan kegiatan-kegiatan yang relevan namun masih memerlukan
pengembangan lebih lanjut. Mengingat masih adanya kekurangan kegiatan pada
masing-masing subkomponen, maka perlu dilakukan pengembangan secara terus
menerus untuk kebutuhan di masa yang akan datang. Efektivitasnya juga perlu
dianalisis sesuai dengan kebutuhan pemerintah pusat Indonesia di masa depan.
Namun demikian, kerangka praktik terbaik tata kelola keamanan informasi ini
harus selaras dengan tata kelola teknologi informasi, yang berdampak pada
arsitektur TI dalam organisasi.
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