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KEYWORDS ABSTRAK
Man-in-the-Middle, ARP spoofing, Wireshark, Penelitian ini mensimulasikan serangan Man-in-the-Middle (MitM) pada
VirtualBox, Wi-Fi publik jaringan Wi-Fi publik Perpustakaan UIN Ar-Raniry menggunakan lingkungan

virtual (VirtualBox) dan analisis trafik dengan Wireshark. Teknik yang
digunakan berfokus pada ARP spoofing untuk mengalihkan trafik klien
melalui mesin penyerang sehingga lalu lintas dapat dipantau dan dianalisis.
Hasil simulasi menunjukkan bahwa MitM berbasis ARP spoofing berhasil
mengintersepsi paket tertentu dan membuka peluang kebocoran informasi
apabila koneksi tidak terlindungi (misalnya non-HTTPS/tanpa VPN). Sebagai
pembanding, uji flooding (DoS) dengan hping3 dalam lingkungan virtual tidak
secara signifikan menurunkan kualitas layanan karena keterbatasan antarmuka
virtual dan adanya proteksi bawaan perangkat jaringan. Temuan ini
menegaskan pentingnya penerapan praktik pengamanan berlapis pada jaringan
publik serta edukasi pengguna.

A B S T R A C T

This study simulates a Man-in-the-Middle (MitM) attack on the public Wi-Fi
network of UIN Ar-Raniry Library using a virtualized environment
(VirtualBox) and traffic analysis with Wireshark. The technique centers on
ARP spoofing to reroute client traffic through the attacker’s host, enabling
inspection and analysis. Results show that ARP-based MitM successfully
intercepts specific packets and may expose sensitive information when

CORRESPONDENCE

Phone: +62 81914615649 connections are not properly protected (e.g., non-HTTPS/no VPN). As a

comparison, transport-layer flooding (DoS) using hping3 in the virtual setup
did not noticeably degrade service quality due to virtual NIC limitations and
built-in protections on modern network devices. These findings highlight the
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need for layered defenses on public networks and user security awareness.
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PENDAHULUAN

Perkembangan  teknologi informasi telah memberikan
kemudahan dalam akses internet, salah satunya melalui layanan
Wi-Fi publik di lingkungan pendidikan. Perpustakaan UIN Ar-
Raniry menyediakan fasilitas Wi-Fi yang digunakan mahasiswa
untuk menunjang aktivitas akademik. Namun, jaringan Wi-Fi
publik memiliki risiko keamanan yang tinggi karena dapat
diakses oleh siapa saja tanpa kontrol yang ketat. Kondisi ini
membuka peluang terjadinya serangan siber, khususnya serangan
Man-in-the-Middle (MitM), di mana penyerang dapat menyusup
di antara komunikasi antara pengguna dengan penyedia layanan.
Salah satu bentuk serangan MitM yang umum adalah ARP
spoofing, yaitu manipulasi tabel ARP pada perangkat korban agar
trafik  dialihkan melalui host penyerang. Teknik ini
memungkinkan penyerang untuk merekam, memantau, atau
bahkan memodifikasi data yang dikirimkan oleh pengguna,
terutama jika data tidak dilindungi enkripsi yang memadai. Di sisi
lain, serangan Denial of Service (DoS) juga sering digunakan
untuk mengganggu ketersediaan layanan jaringan dengan cara
membanyjiri target menggunakan paket palsu, meskipun sebagian
besar perangkat modern telah memiliki proteksi bawaan terhadap
serangan tersebut.

Berdasarkan permasalahan tersebut, penelitian ini melakukan
simulasi serangan Man-in-the-Middle menggunakan VirtualBox
dan Wireshark pada jaringan Wi-Fi publik Perpustakaan UIN Ar-
Raniry. Lingkungan virtual dipilih agar percobaan dapat
dilakukan secara aman tanpa mengganggu jaringan produksi.
Penelitian ini bertujuan untuk menunjukkan potensi kerentanan
jaringan publik terhadap serangan MitM, menganalisis dampak
yang ditimbulkan, serta memberikan gambaran awal mengenai
langkah mitigasi yang dapat diterapkan dalam meningkatkan
keamanan jaringan Wi-Fi di lingkungan kampus.

METODE PENELITIAN

Penelitian ini menggunakan metode simulasi serangan jaringan
dalam lingkungan virtual. Simulasi dilakukan menggunakan
VirtualBox sebagai platform virtualisasi, dengan dua mesin
virtual yang merepresentasikan attacker node dan victim node.
Serangan Man-in-the-Middle dilakukan melalui teknik ARP
spoofing menggunakan Ettercap, sedangkan proses pemantauan
dan analisis paket jaringan dilakukan dengan Wireshark. Sebagai
perbandingan, dilakukan pula serangan Denial of Service (DoS)
menggunakan hping3 untuk menguji dampaknya terhadap kinerja
jaringan.

1. Alur Penelitian

Alur penelitian disusun dalam bentuk flowchart sebagaimana
ditunjukkan pada Gambar 1, yang meliputi tahapan:

1. Identifikasi masalah dan studi literatur awal

2. Penentuan pendekatan dan metode penelitian

3. Instalasi VirtualBox, Kali Linux, Windows, serta tools seperti
Ettercap dan Wireshark

4. Perancangan topologi jaringan virtual

5. Pelaksanaan simulasi serangan ARP Spoofing dan DoS

6. Pengamatan dan dokumentasi hasil simulasi

7. Analisis data dan penyusunan kesimpulan
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8. Penyusunan laporan akhir
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Gambar 1. Flowchart Alur Penelitian
2. Topologi Jaringan

Topologi jaringan penelitian ditunjukkan pada Gambar 2, yang
terdiri dari:

1. Attacker Node — menjalankan Ettercap dan hping3.

2. Victim Node — menjadi target serangan.

3. Router Virtual — berfungsi sebagai gateway jaringan Wi-Fi
publik.

Topologi Serangan
ARP Spoofing dan DoS

ARP Spoofing, Dos

Middle

Virtual Switch

Host Attacker

Kali Linux,
Wireshark, Host Target
Sloworis Windows

Gambar 2. Topologi Alur Penelitian
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3. Spesifikasi Perangkat dan Software

Untuk memastikan replikasi penelitian, spesifikasi
perangkat keras dan perangkat lunak digunakan
sebagaimana ditunjukkan pada Tabel 1.

Tabel 1. Title of the First Table

No Komponen Spesifikasi
1 Laptop Host Intel Core i5, RAM 8 GB,
Windows 10

Virtualisasi VirtualBox 7.2.0

3 Sistem  Operasi Kali Linux 2023.3
Penyerang

4 Sistem  Operasi Debian 13
Router/Gateaway

5 Sistem  Operasi Windows 11
Korban

6 Tools Ettercap, Wireshark, hping3

HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan serangkaian simulasi serangan Man-
in-the-Middle (ARP spoofing) dan Denial of Service (DoS) yang
dilakukan dalam lingkungan VirtualBox. Setiap tahapan dicatat
dalam bentuk tangkapan layar (screenshot), kemudian dianalisis
untuk mengetahui dampaknya terhadap jaringan. Selain itu, hasil
simulasi juga memperlihatkan adanya perbedaan karakteristik
antara serangan ARP spoofing dan DoS dari sisi tingkat
keberhasilan. ARP spoofing terbukti efektif dalam memperoleh
akses terhadap lalu lintas data korban karena memanfaatkan
kelemahan protokol ARP yang tidak memiliki mekanisme
autentikasi. Sementara itu, serangan DoS yang dijalankan melalui
flooding paket tidak mampu menurunkan performa jaringan
secara signifikan karena terbatasnya kemampuan antarmuka
virtual dan adanya fitur proteksi bawaan pada router. Hal ini
menunjukkan bahwa serangan berbasis manipulasi protokol lebih
berbahaya pada jaringan publik dibandingkan serangan berbasis
traffic flooding, sehingga mitigasi keamanan sebaiknya
difokuskan pada pencegahan serangan MitM seperti “ARP
spoofing.

1. Menyiapkan Perangkat Virtualisasi

Pada tahap ini dilakukan persiapan lingkungan uji dengan
menggunakan VirtualBox. Mesin virtual yang digunakan terdiri
dari attacker (Kali Linux) dan victim (Windows 10). Keduanya
dihubungkan dalam jaringan Host-Only Adapter agar dapat
saling berkomunikasi. Dilakukan pengaturan gateway,
konfigurasi IP, serta pengujian konektivitas untuk memastikan
jaringan siap digunakan sebelum serangan disimulasikan.
Simulasi dilakukan dalam bentuk tahapan praktis yang
didokumentasikan dengan 17 tangkapan layar dari “Gambar 3”
Sampai pada “Gambar 19”.

https://doi.org/10.30743/xxxxx

Gambar 3. Samakan gateway pada Windows dan Debian agar
jalur masuk jaringan dapat terhubung dengan Host-Only
Adapter. Hal ini dilakukan agar victim dan attacker berada
dalam satu jaringan.

¥ Kali Linux - Settings

Basic Expert
General
System
Display
Storage
Audio

Network

@ Serial Ports

General Network
System
Display
Attached t
Storage
Audio

Network

@ Serial Ports

Gambar 5. Pengaturan interface pada VirtualBox di Oprasi
sistem Debian 13 untuk untuk terhubung ke konfigurasi Host-
Only Adapter.

General
System
Display
Storage
Audio

Network

@ Serial Ports

use
Gambar 6. Pembuatan jalur jaringan debian untuk dapat
mengakses internet di adapter ke 2 yaitu NAT, agar dapat
mengakses ke internet.

Fitra Akbar Eka Putra 3
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2 Oracle VirtualBox Manager

ol AN

ThA  Kali Linux
= Running

Debian 13

2 Running

Gambar 7. Membuka semua OS, untuk penyerangan, dan untuk
gateaway, dari virtualbox, pada Kali Linux untuk aplikasi
penyerangan, Debian 13 untuk Gateaway yang menghubungkan
OS penyerangan dan korban.

Gambar 8. Debian dan kali linux sudah terbuka, dan siap untuk
konfogurasi ip untuk menjalankan snifing.

£ HAM@BOIMOO S . fm s B e .. —
Gambar 9. Korban menggunakan Windos asli (menggunakan
device asli/OS pada pc) dan windows harus tersambung pada
gateaway debian melalui Command Promt dan jalankan
menggunakan run administrator.

Gambar 10. Command Promt sudah terbuka , siap untuk
menghubungkan pada gateaway di os debian.
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root@debian:~# ip a

1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qglen 1000
link/loopback )0 brd 00

inet 127.0.0.1/8 scope hoest lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host noprefixroute
valid_1ft forever preferred 1ft forever
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq codel state UP gr
oup default qlen 1000
link/ether o 0:27:80
altname enx08002780e556
inet 192.168.1.1/24 brd 192.168.1.255 scope global enpes3
valid_1ft forever preferred 1ft forever
inet6 fe80::200:27ff:fe88:e556/64 scope link proto kernel 11
valid 1ft forever preferred 1ft forever
3: enpOsd: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1000
link/ether 08
altname enx©80027c751f
inet 10.0.3.15/24 brd 10.0.3.255 scope global dynamic noprefixroute enpos8
valid_1ft 75696sec preferred 1ft 64896sec

Gambar 11. Cek ip yang sudah dibuat pada debian dengan
menjalankan perintah “ip a” enp0s3 adalah adapter gateaway
yang terhubung ke adapter 1 yaitu “Host-Only Adapter” dengan
ip debian itu sendiri yaitu 192.168.1.1. Gateaway ip debian yang
tergubung ke internet adalah enp0s8 yang terhubung ke adapter
NAT yaitu dengan ip 10.0.3.15 di debian.

brd ff:ff.ff:ff.FF: 1

1:fd brd ff:ff:ff:ff. ff: Ff

| eka@eka: ~
File Actions Edit View Help

zsh: corrupt history file /home/eka/.zsh_history

= a
1: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc noqueue state
ault glen 1000
link/loopback 00:00:00:00:00:00 brd o 0
inet /8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2= <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq
roup default glen 1000
link/ether 08: bf:b5 brd ff:ff:ff:ff:ff:ff
inet scope global ethe

Gambar 12. Cek ip yang sudah dibuat pada kali linux dengan
menjalankan perintah “ip a”, enp0s3 adalah adapter gateaway
yang terhubung ke adapter 1 yaitu Host-Only Adapter, dengan
ip kali linux itu sendiri yaitu 192.168.1.3 yang akan terhubung

ke alamat ip debian.

Gambar 13. Cek ip yang sudah dibuat di control panel windows,
yaitu adapter network windows yang akan disambungkan ke
debian yang akan menjadi ip windows itu sendiri yaitu
192.168.1.200 dengan menjalankan perintah “ipconfig”.
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root@debian:~# ping -c 3 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp seq=1 ttl=64 time=0.190 ms
64 bytes from 192.168.1.1: icmp seq=2 ttl=64 time=0.060 ms
64 bytes from 192.168.1.1: icmp seq=3 ttl=64 time=0.056 ms

--- 192.168.1.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2058ms
rtt mins/avg/max/mdev = 0.056/0.102/08.190/0.062 ms
root@debian:~# ping -c 3 192.168.1.3

PING 192.168.1.3 (192.168.1.3) 56(84) bytes of data.

64 bytes from 192.168.1.3: icmp seq=1 ttl=64 time=2.56 ms

64 bytes from 192.168.1.3: icmp seq=2 ttl=64 time=1.11 ms

64 bytes from 192.168.1.3: icmp_seq=3 ttl=64 time=1.72 ms

--- 192.168.1.3 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2082ms
rtt min/avg/max/mdev = 1.105/1.794/2.563/0.597 ms

Gambar 14. Sambungkan sesama ip pada os debian, alasannya
adalah untuk memanggil semua ip agar tersambung pada debian,
debian berhasil ping alamat ip sendiri yang sudah dibuat untuk
debian dengan perintah “ping -¢ 3 192.168.1.1”, debian berhasil
memanggil alamat ip kali linux dengan perintah “ping -c 3
192.168.1.3”.

root@debian:~# ping -c 3 192.168.1.200

PING 192.168.1.200 (192.168.1.2080) 56(84) bytes of data.

64 bytes from 192.168.1.200: icmp_seg=1 ttl=128 time=3.66 ms
64 bytes from 192.168.1.200: icmp seg=2 tt1=128 time=1.05 ms
64 bytes from 192.168.1.200: icmp_seq=3 tt1=128 time=1.37 ms

--- 192.168.1.200 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2045ms
rtt min/avg/max/mdev = 1.054/2.025/3.657/1.160 ms
root@debian:~# ping -c 3 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp seq=1 ttl=255 time=41.2 ms

64 bytes from 8.8.8.8: icmp_seq=2 ttl=255 time=31.0 ms

64 bytes from 8.8.8.8: icmp seq=3 ttl=255 time=33.4 ms

--- 8.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2493ms
rtt min/favg/max/mdev = 31.815/35.205/41.194/4.345 ms
root@debian:~# |

Gambar 15. Debian berhasil memanggil alamat ip pada windows
dengan perintah
“ping -¢ 3 192.168.1.200” debian berhasil memanggil alamat ip
internet dengan perintah “ping -c 3 8.8.8.8”.

= -c 3 192.168.1.

PING 192.168.1.3 (192. bytes of data.

64 bytes from 192.168.1. icmp_seqg=1 ttl=64 time=0.041
64 bytes from 192.168.1.3: icmp_seq=2 ttl=64 time=0.028
64 bytes from 192.168.1.3: icmp_seq=3 ttl=64 time=0.038

— 192.168.1.3 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2107ms
rtt min/avg/max/mdev = 0.028/0.035/0.041/0.005 ms

= 1 c 3 192.168.1.

PING 192.168.1.1 (192. . bytes of data.

64 bytes from 192.168.1. i i ttl=64 time=2.05 ms
64 bytes from 192.168.1.1: i it tt

64 bytes from 192.168.1.1: ttl=64 time=18.2 ms

— 192.168.1.1 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2074ms
rtt min/avg/max/mdev = 2.045/7.440/18.224/7.625 ms

Gambar 16. Sambungkan sesama ip pada os kali linux,
alasannya adalah untuk memanggil semua ip agar tersambung
pada kali linux, kali linux berhasil ping alamat ip sendiri yang

sudah dibuat untuk tersambung ke debian dengan perintah
“ping -c¢ 3 192.168.1.3”, kali linux berhasil memanggil alamat ip
debian dengan perintah “ping -¢ 3 192.168.1.1”.

https://doi.org/10.30743/xxxxx

3 192.168.1.200
PING 192.168.1.200 (192.168.1.200) 56(84) bytes of data.
64 bytes from 192.168.1. icmp_seq=1 tt1=128 time=1.11 ms
64 bytes from 192.168.1. icmp_seq=2 ttl=128 time=1.03 ms
64 bytes from 192.168.1.200: icmp_seq=3 ttl=128 time=1.08 ms

— 192.168.1.200 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2079ms
rtt min/avg/max/mdev = 1.032/1.075/1.112/0.032 ms

3 8.8
PING 8.8.8.8 (8.8. 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=254 time=64.0 ms
64 bytes from 8.8 icmp_seq=2 ttl=254 time=25.0 ms
64 bytes from 8.8 icmp_seq=3 ttl=254 time=29.3 ms

— 8.8.8.8 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 25.003/39.409/63.967/17.451 ms

Gambar 17. Kali linux berhasil memanggil alamat ip pada
windows dengan perintah
“ping -¢ 3 192.168.1.200” kali linux berhasil memanggil alamat
ip internet dengan perintah “ping -c 3 8.8.8.8”.

C:\Users\An>ping 192.168.1.3

Pinging 192.168.1.3 with 32 bytes of data:

Reply from 192.168.1.3: bytes=32 time=lms TTL=64
Reply from 192.168.1. ytes=32 time<lms TTL=64
Reply from 192.168.1. ytes=32 time=lms TTL=64
Reply from 192.168.1.3: bytes=32 ti TTL=64

Ping statistics for 192.168.1.3:

Packets: Sent = U, Received = U, Lost = 8 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

C:\Users\An>ping 192.168.1.200

Pinging 192.168.1.200 with 32 bytes of data:
Reply from 192.168.1.200: bytes=32 time<lms
Reply from 192.168.1.200: bytes=32 time<lms
Reply from 192.168.1.200: bytes=32 time<lms
Reply from 192.168.1.200: bytes=32 time<lms

Ping statistics for 192.168.1.200:

Packets: Sent = U, Received = 4, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = @ms

C:\Users\An>

Gambar 18. Windows berhasil terhubung ke kali linux untuk
menjadi target snifing kali linux dengan ping alamat ip kali
linux dengan perintah “ping 192.168.1.3”, Windows berhasil
terhubung ke alamat ip yang dibuat pada windows yang akan
dihubungkan ke debian dengan perintah “ping 192.168.1.200”

imum

Minimum

Gambar 19. Windows berhasil terhubung ke debian untuk
menjadi korban snifing kali linux dengan ping pada debian
dengan perintah “ping 192.168.1.1°, Windows berhasil
terhubung ke internet dengan perintah “ping 8.8.8.8”
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2. Simulasi ARP Spoofing

Tahapan ini mensimulasikan serangan Man-in-the-Middle
dengan teknik ARP spoofing menggunakan Ettercap. Attacker
melakukan manipulasi tabel ARP victim sehingga seluruh trafik
jaringan dialihkan melalui attacker. Wireshark digunakan untuk

memantau lalu lintas data korban, terutama untuk melihat paket
HTTP yang bisa dibaca dan paket HTTPS yang tetap terenkripsi.
Hasil simulasi menunjukkan kerentanan nyata jaringan Wi-Fi
publik terhadap serangan ini. Simulasi dilakukan dalam bentuk
tahapan praktis yang didokumentasikan dengan 9 tangkapan layar
dari “Gambar 20” Sampai pada “Gambar 28”.

Gambar 20. Jalankan ettercap pada terminal baru di kali linux
dengan perintah
“sudo ettercap -G” untuk membuka ettercap, dan tekan tanda
centang pada sudut kanan ettercap untuk memulai melakukan
penyerangan snifing.

(5]

Target
Hosts
View
Filters
Logging

Plugins

4

Hosts list

Enable IPv6 Scan
Scan for hosts
Load hosts from file ...

Save hosts tofile ...

Gambar 21. Tekan titik 3 pada ettercap dan klik pilihan host,dan
klik pilihan scan for hosts untuk memeriksa alamat ip yang
terkena snifing pada ettercap.
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§Q Ettercap

Hostlist x
IPAddress  MACAddress Description

192168.11  08:00:27:80:E5:56
cal

Ettercap

LI

IPAddress  MACAddress Description
19216811  08:00:27:80:E5:56

Addto Target1

Gambar 22. Klik ikon pada sudut kiri atas di ettercap di lambang
garis 3 gambar host list untuk melihat alamat ip yang terkena
snifing, lalu tambahkan target 1 tekan pada alamat ip windows
192.168.200 jika sudah biru tekan add to target 1, untuk
menjalankan ARP Spoofing dan juga lakukan hal yang sama
pada alamat ip debian 192.168.1.1 add to target 2.

Cancel ~ MITM Attack: ARP Poisoning 0K

ARP poisoning...
NDP poisoning

(OB rodi Optional parameters

50N one-way.

Gambar 23. Klik icon lambang bumi bulat untuk memulai
serangan ARP poisoning, lalu centang pada pilihan sniff remote
connection, dan klik ok.

File EdR View Go
"

Welcome to Wireshark

using this fitter: R

User's . Wiki - Questions
Guide ‘and Answers

You are running Wireshark 4 4.6

Gambar 24. Selanjurnya buka wireshark dengan perintah “sudo
wireshark” dan masukan pasword root untuk menjalankan
wireshark, wireshark siap untuk dijalankan untuk menganalisis
dan menampilkan data penyerangan, dan tekan icon sirip biru
pojok kiri atas untuk memulai menganalisis.
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& Copturing from cth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AO0A® F-‘-II@ A >0« >AE
|l Start capturing packets

No. Time Source Destination col  Length Info

! 513835524  fes0::7a50:aB5e: ffe2::fb 350 Standard
.516465990 192.168.1.200 224.0.0.251 81 standard
.518344056  fe80::7a50:a85e: .. T702::Tb 1e1 standard
. 771075952 192.168.1.200 224.0.0.251 81 standard
772543666 fes0::7a50:a85¢e: ffo2::fb 101 Standard
003085003 192.168.1.200 239.255.255.250 212 M-SEARCH
025312895 192.168.1.200 224.0.0.251 81 Standard
027148139 fe80::7a50:a85e: 101 Standard

69

ni aE 7

® E  ethO: <live capture in progress> Packets: 22

Profile: Default

Gambar 25. Terlihat data dalam jaringan gateaway yang dipakai
oleh windows, dan kegiatan yang dilakukan oleh windows
dalam jaringan.

Dﬂ@r‘-..@‘leaﬂ-(——». oe o EE

Source Destination
18 44.721255088 fe8O::7boc:d39:aa7l. Tfo2::fb
19 44.973633947 192.168.1.200 224.0.0.251 MDNS
20 44.974665457 fe80::7b8c:d39:aa71.. ffe2::fb MDNS 359 Sta
21 44.978540090 192.168.1.200 224.0.0.251 MDNS 287 Sta
22 44.978540531 fe80::7boc:d39:aa71.. ffez::fb MDNS
23 50.435050877 PCSSystemtec_d@:bf:.. PCSSystemtec_80:e5:.. ARP
24 50.435803214 PCSSystemtec_do:bf:. 0a:00:27:00:00:0a ARP
25 60.452349365 PCSSystemtec_de:bf:.. PCSSystemtec_80:e5:.. ARP
26 60.452523182 PCSSystemtec_d@:bf:.. 0a:00:27:00:00:0a ARP
27 70.624929861 PCSSystemtec_d@:bf:.. PCSSystemtec 8@:e5:.. ARP
28 70.625820780 PCSSystemtec_de:bf:.. 0a:00:27:00:00:0a ARP
29 80.638019817 PCSSystemtec_de:bf:.. PCSSystemtec_80:e5:.. ARP

30 80.638186618 PCSSystemtec_d@:bf:. 0a:00:27:00:00:0a ARP
31 90.741759993 PCSSystemtec_de:bf:.. PCSSystemtec_80:e5:.. ARP
32 90.746920554 PCSSystemtec_do:bf:.. 0a:00:27:00:00:0a ARP
33 100.763466130 PCSSystemtec_d@:bf:.. PCSSystemtec 80:e5:..
34 100.764154443 PCSSystemtec_do:bf:.. 0a:00:27:00:00:0a

Frame 1: 42 byt 08
Ethe 08 0
Addr Resolutien Protocol (reply) 0020 @8100N27801e5 56 c

® E  ethO: <live capture in progress> Packets: 34

Profile: Default
Gambar 26. Terlihat dalam wireshark serangan ARP spoofing
berjalan dengan sukses, terlihat pada data protocol, dengan
tulisan ARP.

pBc:d39:aa7i. 7102::7D MDNS 116 Standard query OARGOO PTR _spotify-social-listening._tcp. loca
1.208 239.255.255.250 S0P 212 M-SEARCH * HTTP,
MDNS 96 standard query ex0060 PTR spotify-social-listening._tcp \ora
MONS 116 Standard query 6x6606 PTR _spotify-social-listening
MONS 87 Standard query 0x8006 PTR _spotify-connect._tcp. local, T
MONS 167 Standard query 6x8080 PTR _spotify-connect._tcp. local, q
55.250 S50P 167 M-SEARCH * HTTP/1.1
1.200 192.168.1.255 uoP 86 57621 . 57621 Len=44
1.200 224.0.6.251 MONS 96 Standard query 0x8600 PTR _spotify-social-listening. tcp. loca

Bc:d39:aa71 102::fb MONS 116 S| _spotify-social-listening. tcp. loca
2 S rd _query 6x8000 PTR _SpOLify-Connect._tcp 0
2::1b Standard query 6x6608 PTR _Spotify-connect

2390.255.255.250 167 M-SEARCH * HTTP/1.1

224.0.0.25 S 87 Standard query 0x008 PTR _spotify-connect

f02::fb MDNS. 167 Standard query €x9900 PTR _spotify-connect

239.255.255.250 SS0P 167 M-SEARCH * HTTP/1

Gambar 27. Terlihat windows sedang mengakses spotify, dan
juga mengakses situs web, terlihat pada data info bertulisan
“PTR_spotify.connect” menandakan windows sedang membuka

Spotify.
r 221 416.696964606 192.168.1.200 239.255.255.250 SSDP 212 M-SEARCH * HTTP/1.1
222 417.699683188 192.168.1.200 239.255.255.250 SSoP 212 M-SEARCH * HTTP/1.1

223 418.700126823 192.168.1,200 239.255.255.250 SSOP 212 M-SEARCH * HTTP/1.1
224 419.702756404 192.168.1.208 239.255.255.250 SSOP 212 M-SEARCH * HTTP,
225 421.143812086 192.168.1,200 192.168.1.255 UoP 8657621 ~ 57621 Len=a4

Gambar 28. Pada windows juga terlihat pada data info bertulisan
“M-SEARCH * HTTP/1.1” menandakan bahwa windows
sedang mengakses situs web, menandakan serangan arp
spoofing berhasil dan dapat melihat data akses pada jaringan

windows.

3. Simulasi Serangan DoS

Setelah simulasi ARP spoofing, dilakukan pengujian
serangan Denial of Service (DoS) menggunakan hping3.

https://doi.org/10.30743/xxxxx

Serangan ini dilakukan dengan membanjiri target
menggunakan paket TCP kecil secara berulang. Hasilnya
ditampilkan melalui terminal attacker dan tangkapan
Wireshark pada victim. Walaupun ribuan paket berhasil
dikirim, jaringan victim tidak sepenuhnya lumpuh karena
adanya proteksi bawaan router. Simulasi dilakukan dalam
bentuk tahapan praktis yang didokumentasikan dengan 9
tangkapan layar dari “Gambar 29” Sampai pada “Gambar
317

cel  MITM Attack: ARP Poisoning 0K

Optional parameters
Port stealing.

DHCP s

h [
Stop MITM attack(s) ¥ Only poison one- -Way.

SSLintercept

¥ Sniff remote connections.

Gambar 29. Untuk memulai serangan DoS matikan dulu
snifing dan nyalakan lagi, Klik icon bulat putih pada
pojok kanan dan hentikan snifing lalu ok, lalu mulai lagi
snifing dan tekan lambang bumi bulat untuk menjalankan
snifing, lalu Jika ingin menjalankan Serangan DoS
matikan centang sniff remote connections dan centang
yang only poison one-way untuk menyerang ip gateaway.

sudo - i ul000 80 192.168.1.200
using eth@, add 192.168.1.3, MTU: 1500
HPING 192.168.1 0 (etho 192.168.1.200): S set, 40 headers + 0 data bytes
~c
— 192.168.1.200 hping statistic —
25519 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Gambar 30. Salankan perintah “sudo hpinh3 -S -V -i
ul000 80 192.168.1.200” untuk menjalankan perintah
penyerangan DoS, agar mengirimkan satu paket setiap

1000 mikrodetik, jika ingin menghentikan jalankan
perintah“crtl+c”.

Capturing from eth0
Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ﬂnﬂ@ S EBEE a ¢« >»n ¢« B oo o EBE
B+

Interface Channel 802.11 Preferences

No. Source Pmmcul Length Info
P [TC

4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4

A

® E  ethO: <live capture in progress> Packets: 52001 Profile: Default
Gambar 31. Terlihat pada wireshark penyerangan DoS
sudah berhasil dan mengirimkan paket tcp kecil sebanyak

5201.
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4. Analisis Hasil Simulasi

Berdasarkan hasil pengujian, ARP spoofing terbukti lebih
berbahaya karena dapat menyadap dan melihat komunikasi
korban. Sementara itu, serangan DoS dalam skala simulasi
virtual tidak efektif menurunkan kualitas jaringan secara
signifikan. Dengan demikian, fokus mitigasi pada jaringan
publik sebaiknya diarahkan pada pencegahan Man-in-the-
Middle melalui enkripsi, VPN, dan firewall rule yang ketat.

KESIMPULAN

Penelitian ini berhasil mensimulasikan dua jenis serangan
jaringan pada lingkungan virtualisasi menggunakan VirtualBox,
yaitu serangan Man-in-the-Middle (ARP spoofing) dan Denial of
Service (DoS). Hasil pengujian menunjukkan bahwa ARP
spoofing mampu menunjukan tabel ARP pada victim dan
mengalihkan lalu lintas jaringan melalui attacker. Dari proses ini,
data yang tidak terenkripsi seperti HTTP dapat dengan mudah
dilihat, sementara komunikasi berbasis HTTPS tetap terlindungi
oleh mekanisme enkripsi. Serangan DoS dengan hping3
menunjukkan peningkatan trafik yang signifikan dengan total
ribuan paket terkirim, namun dampaknya tidak menyebabkan
gangguan besar pada koneksi victim karena keterbatasan
lingkungan virtual dan proteksi bawaan router modern.

Dari hasil tersebut dapat disimpulkan bahwa kerentanan terbesar
pada jaringan Wi-Fi publik bukan berasal dari serangan flooding
seperti DoS, melainkan dari serangan Man-in-the-Middle yang
mampu menyadap informasi sensitif pengguna. Oleh karena itu,
diperlukan  penerapan langkah-langkah mitigasi seperti
penggunaan VPN, enkripsi end-to-end, serta pengaturan firewall
yang ketat untuk mengurangi risiko penyadapan data. Selain itu,
penelitian lanjutan dapat difokuskan pada pengujian serangan
dalam lingkungan non-virtual agar hasilnya lebih mendekati
kondisi nyata, serta pada pengembangan sistem deteksi dini
serangan ARP spoofing di jaringan publik.
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