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Penelitian ini menganalisis system pengelolaan pemeliharaan dan keamanan 

jaringan internet di ICT UIN Ar-Raniry dengan menggunakan standar ISO/IEC 

27001. Dalam konteks perkembangan teknologi informasi dan ancaman keamanan 

yang semakin kompleks, penting untuk mengevaluasi kepatuhan terhadap standar 

internasional dalam menjaga keamanan jaringan. Tujuan dari analisis ini adalah 

untuk mengetahui system pengelolaan dan system keamanan yang di pakai. 

Metodologi yang digunakan meliputi studi literature dan observasi terhadap 

system yang ditrapkan. Hasil analisis menunjukkan bahwa meskipun terdapat 

kepatuhan terhadap beberapa aspek standar ISO/IEC 27001, masih ada area yang 

memerlukan peningkatan untuk mencapai keamanan yang optimal. 

Kesimpulannya, penerapan standar ISO/IEC 27001 sangat penting dalam 

memperkuat system keamanan informasi dan pemeliharaan jaringan di ICT UIN 

Ar-Raniry. 
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KATA PENGANTAR 

حِيمِ  نِ ٱلره حۡم َٰ ِ ٱلره      بِسۡمِ ٱللَّه

 Segala puji beserta syukur kita ucapkan atas kehadirat Allah SWT. 

dengan segala rahmat dan hidayah-Nya sehingga kita dapat meraskaan nikmatnya 

Iman dan Islam dalam kehidupan saat ini, tak lupa pula shalawat beriring salam 

kepada Baginda Rasulullah Muhammad SAW yang menjadi penerang dalam 

kehidupan, menjadi purnama yang hangat ditengah sejuknya malam, dan menjadi 

suri tauladan sebagai sebaik-baik tauladan bagi umat manusia, sehingga penulis 

dapat menyelesaikan Skripsi yang berjudul “Analisis Sistem Pengelolaan 

Pemeliharaan dan Keamanan Jaringan Internet Menggunakan Standar 

ISO/IEC 27001 di ICT UIN Ar-Raniry” dengan sebaik-baiknya. 

Penulisan skripsi ini merupakan salah satu syarat penting yang harus 

diselesaikan untuk mendapatkan gelar sarjana oleh setiap mahasiswa Program 

Studi Pendidikan Teknologi Informasi Fakultas Tarbiyah dan Keguruan 

Universitas Islam Negeri Ar-Raniry Banda Aceh. Dengan segala upaya yang telah 

dilakukan dalam menyelesaikan skripsi ini, penulis juga menyadari sepenuhnya 

bahwa masih terdapat beberapa kekurangan baik dari hal penyusunan dan aspek 

lainnya. Dalam proses penulisan skripsi ini, tentunya terdapat banyak kesulitan 

dan tantangan yang dihadapi, baik dari segi penulisan, ekstraksi file, penyusunan 

data dan proses analisis data yang memakan waktu lama. Berkaitan hal tersebut, 

proses penulisan skripsi ini juga adanya dukungan dan bantuan dari berbagai 

pihak. 
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang Masalah  

Pe rngamanan terrgantung Keramanan Irnformasir se rndi rri r pada hakirkatnya 

sudah di ratur olerh be rrbagair ke rterntuan yang terrcantum dalam undang-undang dan 

pe rraturan kermernterri ran. Undang–Undang Nomor 11 Pe rraturan Me rnterrir 

Komuni rkasir dan Irnformatirka (PErRME rN KOMIrNFO) Nomor 4 Tahun 2016 

mernje rlaskan bahwa irnsti rtusir pe rnye rlernggara nergara yang mernjalankan sirste rm 

e rlerktronirk yang berrdampak kerpada kerpe rntirngan umum, perlayanan publirk atau 

ke rlancaran pernye rlernggaraan nergara harus mernjalankan standar keramanan 

i rnformasir SNIr IrSO/IrE rC 27001. IrSO/IrE rC 27001 merrupakan serbuah standar 

ke ramanan irnformasi r yang be rrfokus ke rpada perngamanaan Ke ramanan irnformasir 

terrkai rt kerrahasiraan, ke rterrse rdi raan, dan irnte rgrirtas darir suatu i rnformasi r. Pe rrusahaan 

yang sudah me rnggunakan IrSO/IrE rC 27001 bakal dirbe rri rkan se rrtirfi rkat IrSMS/SMKIr 

olerh pi rhak ker-3 yang sudah merngukur ke ramanan serrta buktir yang ada. 

Irnterrne rt merrupakan kerpe rnderkan dari r i rnterrconne rcterd-nertworkirng yang 

be rrartir serbuah sirste rm jarirngan komputerr yang berragam dan berrsi rfat global yang 

terrhubung di r se rluruh duni ra. Ke rmajuan di rbirdang te rknologir i rnformasir khususnya 

i rnterrne rt bernar-bernar berrdampak pada aktirfi rtas dir dalam serbuah perrusahaan, 

i rnstansir dan be rntuk usaha lairnnya dalam berri rnterraksi r derngan kantor cabang, 

karyawan dir lapangan maupun konsumern merlaluir jarirngan komputerr. Aktirfi rtas-
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aktirfi rtas terrse rbut terntu saja dapat berre rsi rko apabirla irnformasir yang perntirng dan 

be rrharga dir aksers ole rh pirhak yang tirdak berrke rpernti rngan. 

Ke ramanan irnformasir adalah kerkuatan yang dapat di rkontrol mernggunakan 

si rste rm manajermern ke ramanan irnformasi r, yang be rrfungsi r untuk merngatur dan 

merngope rrasi rkan keramanan suatu sirste rm i rnformasir agar dapat dirgunakan sersuair 

de rngan prose rdur. Si rste rm keramanan irnformasir me rmpunyair tujan yairtu mernjamirn 

ke rrahasiraan, kerutuhan dan kerte rrse rdiraan dari r data dan irnformasir. 

Pe rrke rmbangan dunira di rgi rtal dan irlmu komputerr be rlum mernyerluruh dir 

se rluruh dunira, nergara nergara yang lerbi rh maju birsa merlakukan erksploirtasi r kerpada 

ne rgara nergara yang berlum berrse rdi ra mernghadapir se rrangan dir duni ra di rgi rtal.Berrkaca 

pada kerjadiran tahun 2010 terrjadir se rrangan kerpada irnstansi r perngayaan uranirum 

yang dirmirli rkir ole rh Irran. Me rnurut laporan perne rlirtir Symanterc ditermukan virrus 

“Stuxnert 0.5” yang berrada dir mersi rn yang terri rnferksi r sudah dirke rmbangkan darir 

tahun 2005 kerti rka Irran masirh me rnyirapkan fasirli rtas perngayaan uranirumnya dan 

vi rrus di rtermpatkan dir fasi rli rtas Natanz pada tahun 2007. Vi rrus i rni r me rnye rbar me rlaluir 

pe rrangkat mermori r USB yang terri rnferksi r dan mernggunakan kerre rntanan dalam 

si rste rm operrasir Wirndows Mi rcrosoft Corp dan mirnirmnyanya perngamanan akan 

akse rs dan irnformasir di r fasi rlirtas terrse rbut. Kaspe rrsky Lab mernde rterksi r bahwa 

mernurut lertak gerografirs, Irran, Irndi ra dan Irndone rsi ra mernjadir yang terrtirnggi r dalam 

pe rnyerbaran vi rrus i rni r, di rmana dirtermukan 34.138 komputerr yang te rri rndi rkasir sudah 

di rmasukir olerh Stuxne rt. Se rrangan serrangan terrse rbut se rbagiran bersar me rmbirdi rk 

ke rpada irnfrastruktur krirtirs ne rgara, yang mernjadir bagi ran darir stratergi r pe rperrangan 
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asi rmertrirs yai rtu padausaha yang mirni rmal mampu mermberri rkan dampak yang sangat 

be rsar kerpada targert ataupun sasaran. 

Be rrdasarkan latar berlakang diratas bahwa perne rlirtiran irni r akan mermbahas 

mernge rnair “Anali rsi rs Si rste rm Pe rnge rlolaan Pe rmerli rharaan Dan Keramanan Jarirngan 

i rnterrne rt mernggunakan standar IrSO/IrE rC 27001 Di r IrCT UIrN Ar-Rani rry”. 

1.2 Rumusan Masalah 

Be rrdasarkan latar berlakang yang dirse rbutkan di ratas, maka rumusan masalah 

yang dapat dirambirl pada pernerli rtiran irni r adalah: 

1. Bagairmana sirsterm pernge rlolaan jarirngan pada IrCT UIrN Ar-Ranirry, apakah 

sudah bairk atau berlum sesuai dengan standar ISO/IEC 27001? 

2. Bagairmana dan mernggunakan apa sirste rm ke ramanan dir te rmpat terrse rbut, 

apakah terlah layak sesuai stsndar ISO/IEC 27001 atau dirpe rrlukan 

pe rmbaruan? 

1.3 Tujuan Penelitian 

Se rterlah adanya hal yang merlatar berlakangi r perne rlirtiran, maka dirrumuskan 

tujuan-tujuan yang akan dircapair dalam perne rlirtiran, yaknir: 

1. Untuk mernge rtahuir si rste rm pernge rlolaan jarirngan pada IrCT UIrN Ar-Rani rry. 

2. Untuk mernge rtahuir si rste rm keramanan yang di r pakair dir IrCT UIrN Ar-Rani rry. 

1.4 Batasan Penelitian 

1. Pe rne rlirtiran i rnir me rnggunakan standar IrSO/IrE rC 27001 . 

2. Pe rne rlirtiran i rnir di rlakukan dir IrCT UIrN Ar-Ranirry Banda Acerh. 
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1.5 Manfaat Penelitian 

1. Manfaat terori rtirs 

Se rcara khusus, mernurut perne rlirtir perne rlirtiran irni r berrmanfaat untuk 

merni rngkatkan perngertahuan dan perngalaman terntang hal-hal yang terrkairt 

de rngan analirsi rs si rste rm pe rnge rlolaan permerli rharaan dan keramanan jarirngan 

i rnterrne rt mernngunakan standar IrSO/IrE rC 27001 di r IrCT UIrN Ar-Rani rry  

2. Manfaat Praktirs 

a. Manfaat bagir pe rnerli rtir 

Me rnambah perngalaman dalam merni rngkatkan keramanan jarirngan 

i rnterrne rt. 

b. Manfaat Bagir IrCT 

Pe rne rlirtiran irni r dirharapkan mampu merni rngkatkan keramanan jarirngan dir 

IrCT UIrN Ar-Rani rry. 

1.6 Relevansi Penelitian Terdahulu 

Tabel 1. 1 Pernerlirtiran Terrkairt 

No Judul Obje rk Pe rnerli rtiran Hasi rl Pe rnerli rtiran 

1 ANALIrSIr SIrSTE rM 

MANAJE rME rN 

KE rAMANAN 

IrNFORMASIr 

ME rNGGUNAKAN 

STANDART IrSO/IrE rC 

27001 DAN IrSO/IrE rC 

27002 

KANTOR 

PUSAT PT JASA 

MARGA 

Hasi rl darir pe rnerli rtiran 

i rnir di rsi rmpulkan 

bahwa hasi rl analirsi rs 

dapat dirgunakan 

untuk merncapair 

standar sirste rm 

manajerme rn 

ke ramanan jarirngan 

i rnformasir (SMKIr)  

de rngan 

mernggunakan 
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IrSO/IrE rC 27001 

DAN IrSO/IrE rC 

27002 se rbagair 

re rkomerndasi r dan 

pe rnirngkatan 

ke ramanan irnformasir. 

2 Analirsi rs Si rste rm 

Manajermern Ke rmanan 

Irnformasir Pada Dirnas 

Komuni rkasir Irnformasi r 

Dan Statirsti rk Kabupatern 

Lampung Terngah 

Me rnggunakan Irso/Irerc 

27001 

Di rnas 

Komuni rkasir 

Irnformasir Dan 

Statirsti rc 

Kabupatern 

Lampung Terngah 

Hasi rl darir pe rnerli rtiran 

i rnir di rsi rmpulkan 

bahwa hasi rl analirsi rs 

dapat dirgunakan 

untuk merncapair 

standar sirste rm 

manajerme rn 

ke ramanan jarirngan 

i rnformasir (SMKIr)  

de rngan 

mernggunakan 

IrSO/IrE rC 27001 

DAN IrSO/IrE rC 

27002 se rbagair 

re rkomerndasi r dan 

pe rnirngkatan 

ke ramanan irnformasir. 

3 ANALIrSIrS STANDAR 

IrSO-IrE rC 27001:2013 

SE rBAGAIr STRATE rGI r 

KE rAMANAN 

IrNFORMASIr DI r 

PUSAT 

PE rRTAHANAN SIrBE rR 

KE rME rNTRIrAN 

PE rRTAHANAN 

PUSAT 

PE rRTAHANAN 

SIrBE rR 

KE rME rNTRIrAN 

PE rRTAHANAN 

RE rPUBLIrK 

IrNDONE rSIrA 

Be rrdasarkan hasirl 

pe rnerli rtiran i rnir juga 

merrumuskan se rbuah 

stratergi r untuk 

pushansi rbe rr dalam 

mermbangun 

ke ramanan irnformasir 

di r lirngkungan 

pushansi rbe rr. Derngan 
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RE rPUBLIrK 

IrNDONE rSIrA 

hasi rl obserrvasi r yang 

di rlakukan saat irnir 

merne rmukan bahwa 

ke ramanan irnfromasir 

di r pushansi rberr yang 

di ranalirsa de rngan 

standar IrSO/IrE rC 

27001 masi rh be rrada 

di r bawah maturirty 

lerve rl 3. 

 

1.7 Sistematika Penulisan 

Pe rnyajiran pe rnerli rtiran i rnir di rbagi r dalam be rberrapa bab derngan tujuan untuk 

mernunjukkan pernyerle rsairan masalah yang si rstermatirs, permbagiran bab adalah 

se rbagair be rrirkut : 

Bab 1: Pendahuluan 

Bab irni r mernjerlaskan merngapa pernerlirti ran i rnir di rpe rrlukan serrta mermperrhatirkan 

aspe rk-asperk apa saja yang dirpe rrlukan dalam merrancang dan 

merngi rmplermerntasi rkan perne rlirtiran i rni r hi rngga terrcapairanya tujuan darir 

pe rnerli rtiran, dan mermbe rrir batasan agar perne rlirtiran i rni r tirdak me rlerbar darir arah 

dan tujuan perne rlirti ran. 

Bab 2: Landasan Teoritis 

Bab irni r mernjerlaskan terntang landasan-landasan yang dirpakair dan dirpe rrlukan 

dalam perne rlirtiran i rnir untuk merlerngkapir dan mermernuhi r terorir-te rorir yang 

di rbutuhkan, bairk dari r buku, jurnal, ataupun artirkerl dari r i rnterrne rt dan 

se rbagairnya. 
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Bab 3: Metodologi Penelitian 

Bab irnir mernje rlaskan terntang mertoder yang dirpakair dan tahapan-tahapan yang 

akan dirlakukan dalam mernye rlersai rkan perrmasalahan yang ada pada pernerli rtiran 

i rnir se rhi rngga alur darir pe rnerli rtiran mernjadir le rbirh te rrarah dan sirste rmatirs. 

Bab 4: Hasil dan Pembahasan 

Pada bab irni r perne rlirti r merngurairkan se rcara si rngkat terntang profirl IrCT UIrN Ar-

Ranirry mulair darir virsi r, mirsi r, tujuan, logo, se rrta struktur organirsasi r. Pada bab 

i rnir juga mernjerlaskan terntang hasirl darir pe rnerli rtiran yang terlah dirlakukan darir 

awal perne rlirtiran sampair de rngan serle rsair, yang be rrartir bahwa perne rlirtan irni r terlah 

se rlersai r di rlakukan. 

Bab 5: Penutup 

Bab irni r mernjerlaskan kersi rmpulan darir ke rse rluruhan hasirl pe rnerli rtiran se rrta 

mermbe rrirkan saran dan masukan untuk perne rlirtir se rndi rrir atau pernerli rtiran dir masa 

yang akan datang.  

 

 

 

 

 


