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Abstrak

Penelitian ini membandingkan keamanan dan performa empat protokol tunneling modern Vmess, Vless, Trojan,
dan WireGuard yang diimplementasikan melalui aplikasi Passwall versi 4.77-6 pada firmware ReyRe WRT
berbasis OpenWRT 23.05.4, yang berjalan di perangkat router STB ZTE B860H. Metode eksperimen
komparatif digunakan dengan pendekatan kuantitatif untuk mengevaluasi throughput, latensi, jitter, serta
penggunaan CPU. Analisis keamanan dilakukan menggunakan Wireshark untuk menilai efektivitas enkripsi dan
mendeteksi kebocoran DNS. Hasil menunjukkan bahwa WireGuard memiliki throughput tertinggi (45,2 Mbit/s)
dan penggunaan CPU paling efisien (1,2%), menjadikannya ideal untuk aktivitas dengan kebutuhan bandwidth
tinggi. Trojan mencatat latensi terendah (7,1 ms) dan jitter yang stabil (0,35 ms), cocok untuk aplikasi real-time
seperti VoIP dan gaming. Vmess dan Vless menunjukkan performa sedang, dengan Vmess menonjol sebagai
pilihan serbaguna yang seimbang. Dari sisi keamanan, semua protokol mampu mengenkripsi payload dengan
baik, namun ditemukan kebocoran DNS ke router lokal pada konfigurasi default, yang menjadi perhatian serius
dalam konteks privasi. Analisis statistik memperkuat perbedaan signifikan antar protokol. Penelitian ini
memberikan wawasan berbasis data untuk pemilihan protokol tunneling yang sesuai dengan kebutuhan spesifik
pengguna, serta menekankan pentingnya konfigurasi manual untuk mencegah kebocoran informasi.

Kata kunci: tunneling, openWRT, passwall, keamanan, performa, DNS leak

COMPARISON OF SECURITY AND PERFORMANCE OF VMESS, VLESS, TROJAN, AND
WIREGUARD PROTOCOLS ON OPWRT-BASED PASSWALL

Abstract

This study compares the security and performance of four modern tunneling protocols Vmess, Vless, Trojan, and
WireGuard implemented via Passwall version 4.77-6 on ReyRe WRT custom firmware based on OpenWRT
23.05.4, running on a ZTE B860H STB router. A quantitative approach using a comparative experimental
method was applied to evaluate throughput, latency, jitter, and CPU usage. Security analysis was conducted
using Wireshark to examine encryption effectiveness and detect DNS leaks. The results show that WireGuard
achieved the highest throughput (45.2 Mbit/s) and the lowest CPU usage (1.2%), making it ideal for bandwidth-
intensive activities. Trojan recorded the lowest latency (7.1 ms) and stable jitter (0.35 ms), making it suitable for
real-time applications like VolP and online gaming. Vmess and Vless performed moderately, with Vmess
standing out as a balanced, versatile choice. From a security perspective, all protocols successfully encrypted
payloads; however, DNS leaks to the local router were consistently detected under default configurations,
posing a significant privacy concern. Statistical analysis confirmed that performance differences between
protocols were significant. This study provides data-driven insights for selecting the most appropriate tunneling
protocol based on specific user needs and highlights the importance of manual configuration to prevent
information leakage.

Keywords: tunneling, openWRT, passwall, security, performance, DNS leak

ketergantungan pada teknologi digital untuk

1. PENDAHULUAN transaksi perbankan, komunikasi pribadi, dan

Di era internet saat ini, di mana jejak digital pekerjaan profesional telah secara eksponensial
menjadi bagian tak terpisahkan dari kehidupan meningkatkan ~ volume data  sensitif  yang
sehari-hari, privasi dan keamanan dalam komunikasi ditransmisikan melalui jaringan publik. Hal ini
data telah berevolusi dari sekadar kebutuhan teknis menciptakan lanskap yang matang bagi aktor jahat
menjadi hak  fundamental. Meningkatnya untuk melakukan penyadapan, pencurian identitas,
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dan pengawasan massal. Untuk mengatasi tantangan
ini, teknologi seperti tunneling dan Virtual Private
Network (VPN) telah muncul sebagai solusi utama,

memungkinkan  pengguna untuk  membangun
"terowongan™ pribadi yang terenkripsi melalui
infrastruktur internet publik, sehingga dapat

menyembunyikan aktivitas online mereka dan
melewati pembatasan akses geografis atau
sensor(Abdulazeez et al., 2020).

Salah satu platform yang paling fleksibel dan
kuat untuk mengimplementasikan solusi ini adalah
OpenWRT(Pratama and Rasyid, 2022). Sebagai
sistem operasi berbasis Linux untuk perangkat
embedded seperti router, OpenWRT mengubah
perangkat keras jaringan konsumen yang terbatas
menjadi alat yang dapat dikustomisasi sepenuhnya.
Fleksibilitas ini memungkinkan instalasi aplikasi
pihak ketiga seperti Passwall, sebuah toolset canggih
yang berfungsi sebagai panel kontrol terpusat untuk
mengelola berbagai protokol tunneling modern. Di
antara protokol yang didukung, Vmess, Vless,
Trojan, dan WireGuard menonjol karena pendekatan
inovatif mereka terhadap keamanan dan performa.
Vmess dan Vless adalah protokol yang
dikembangkan oleh Proyek V2Ray dengan fokus
pada fleksibilitas dan penghindaran deteksi. Trojan
mengambil pendekatan unik dengan meniru lalu
lintas HTTPS untuk membuatnya tidak dapat
dibedakan dari lalu lintas web biasa. Sementara itu,
WireGuard adalah protokol VPN yang lebih baru,
dirancang dengan basis kode yang minimalis untuk
kecepatan dan kemudahan penggunaan.

Meskipun terdapat berbagai ulasan pengguna
yang bersifat anekdotal, hingga saat ini belum ada
penelitian akademis yang melakukan perbandingan
performa dan keamanan secara head-to-head antara
Vmess, Vless, Trojan, dan WireGuard dalam satu
lingkungan pengujian yang identik dan terkontrol,
khususnya pada perangkat keras STB yang populer
di komunitas OpenWRT. Penelitian ini secara
spesifik mengisi kekosongan tersebut dengan
menyediakan data kuantitatif dan analisis keamanan
yang sistematis, yang tidak ditemukan pada
penelitian sebelumnya.

Tabel 1 Perbandingan dengan Penelitian Sebelumnya

Fokus Utama
Penelitian

Menganalisis dan
membandingkan
tingkat keamanan
dan performa
(throughput,
latensi, jitter,
penggunaan
CPU) dari
protokol VVmess,
Vless, Trojan,

Mengevaluasi
performa (throughput)
berbagai metode
tunneling (IPIP, GRE,
PPTP, OpenVPN,
L2TP_eth + UDP,
IPIP+FoU) dan
bagaimana mereka
menangani
enkapsulasi data,

dan WireGuard. terutama pada laju
paket tinggi dengan
ukuran konten kecil.
Protokol yang Vmess, Vless, IPIP, GRE, PPTP,
Diuji Trojan, OpenVPN, L2TP_eth
WireGuard. + UDP, IPIP+FoU.
Versi OpenWRT OpenWRT OpenWRT 15.05.

23.05.4 (berbasis
firmware kustom

Aspek Artikel Saya: Artikel: "Performance
"PERBANDING  of tunneling methods
AN in OpenWRT" oleh
KEAMANAN Justus Beyer
DAN
PERFORMA
PROTOKOL
VMESS,

VLESS,
TROJAN, DAN
WIREGUARD
PADA
PASSWALL
BERBASIS
OPENWRT"

ReyRe WRT).
Perangkat/Router  Router STB TP-Link WR841N v9
OpenWRT (router kelas
B860H, konsumen rendah).
menggunakan
aplikasi Passwall
versi 4.77-6.
Metrik Kinerja Throughput, Throughput
latensi, jitter, dan  (khususnya untuk
penggunaan berbagai ukuran
CPU. segmen pesan/MSS).
Hasil Kunci - WireGuard: - IPIP dan GRE:
(Performa) Throughput Umumnya
tertinggi (45,2 menawarkan

Mbit/s),
penggunaan CPU
terendah (1,2%).

- Trojan: Latensi
rata-rata terendah
(7,1 ms), jitter

throughput tertinggi.

- IPIP+FoU dan
L2TP_eth + UDP:
Mengikuti dengan
performa tinggi.

sangat baik (0,35 - PPTP dan

ms). OpenVPN:
Menunjukkan kinerja
yang jauh lebih
rendah dibandingkan
metode lain.

Aspek Keamanan  Menganalisis Tidak secara eksplisit
keamanan membahas analisis
menggunakan keamanan, lebih
Wireshark untuk  berfokus pada kinerja
mendeteksi transmisi data.
enkripsi dan
potensi
kebocoran data
(ditemukan

kebocoran DNS
ke router lokal
pada konfigurasi
default).




Metodologi Pendekatan Pengujian throughput
kuantitatif menggunakan iperf
dengan metode client pada router dan
eksperimen iperf server pada VM
komparatif. Ubuntu, dengan

variasi MSS.

Kedua penelitian ini berkontribusi pada
pemahaman kinerja protokol tunneling pada
OpenWRT, namun dengan fokus dan protokol yang
berbeda. Dokumen Saya lebih baru dan menguji
protokol yang lebih modern (Vmess, Vless, Trojan,
WireGuard) yang relevan untuk  skenario
circumvention dan VPN pribadi, serta menyertakan
analisis keamanan. Sementara itu, artikel Justus
Beyer lebih tua, berfokus pada protokol jaringan
dasar dan VPN tradisional, serta menyoroti
pentingnya efisiensi enkapsulasi data pada router
kelas bawah. Perbedaan versi OpenWRT dan
perangkat keras juga memengaruhi hasil kinerja
yang diperoleh.

Oleh karena itu, penelitian ini bertujuan untuk
mengisi kesenjangan tersebut dengan melakukan
analisis komparatif yang sistematis untuk: (1)
Menganalisis " dan  membandingkan tingkat
keamanan aktual dari protokol Vmess, VIess,
Trojan, dan WireGuard, dengan fokus pada
efektivitas enkripsi dan potensi kebocoran data. (2)
Menganalisis dan membandingkan secara kuantitatif
metrik performa kunci (throughput, latensi, jitter,
penggunaan CPU) dari keempat protokol tersebut.
(3) Memberikan "~ rekomendasi berbasis bukti
mengenai protokol yang paling optimal untuk
berbagai skenario penggunaan, mulai dari streaming
hingga gaming dan penggunaan umum(Pratama and
Rasyid, 2022).

2. METODOLOGI PENELITIAN

Penelitian  ini  menggunakan pendekatan
kuantitatif dengan desain metode eksperimental
komparatif ~yang ketat untuk  memastikan
objektivitas dan reprodusibilitas hasil.
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Gambar 2 Topologi Jaringan

Subjek penelitian adalah empat protokol
tunneling Vmess, Vless, Trojan, WireGuard yang
diimplementasikan pada router Set-Top Box (STB)
ZTE B860H v1. Perangkat ini dipilih karena
popularitasnya di kalangan penggemar OpenWRT
sebagai platform yang hemat biaya namun cukup
kuat, ditenagai oleh CPU Amlogic S905X (Quad-
core ARM Cortex-A53) dan RAM 1GBSutanto and
Alfianto, 2022). Router ini menjalankan firmware
kustom ReyRe WRT, sebuah varian yang
dioptimalkan berbasis OpenWRT versi 23.05.4,
dengan aplikasi Passwall versi 4.77-6 sebagai
antarmuka manajemen protokol(Aminah, Raharjo
and Budiman, 2021). Konfigurasi endpoint server
untuk setiap protokol diperoleh dari layanan
FastSSH, dengan server yang berlokasi di Singapura
untuk menjaga konsistensi  geografis dalam
pengujian latensi(Marzugon and Prihanto, 2022).
Perangkat klien yang digunakan untuk pengujian
adalah laptop yang terhubung ke router melalui
koneksi Ethernet untuk menghilangkan variabel
ketidakstabilan Wi-Fi.
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Prosedur Pengumpulan Data:

Sebelum pengujian dengan protokol, kondisi
jaringan dasar (baseline) didokumentasikan dengan
melakukan ping ke server Google (8.8.8.8) dan
pengukuran kecepatan menggunakan Speedtest
untuk mendapatkan data throughput, latensi, dan
jitter tanpa tunnel. Seluruh pengujian dilakukan pada
waktu yang konsisten, yaitu antara pukul 02:00 -
05:00 WIB untuk menghindari jam sibuk dan
memastikan stabilitas koneksi dari penyedia layanan
internet. Setiap pengujian untuk setiap metrik
diulang sebanyak 30 kali untuk memenuhi syarat
validitas statistik dan memastikan hasil yang lebih
andal. Data yang terkumpul kemudian dianalisis
untuk dihitung nilai rata-ratanya.

1. Analisis Keamanan (Wireshark): Pengujian
keamanan dilakukan dengan menangkap paket
jaringan  menggunakan  Wireshark  pada
perangkat klien. Tujuannya adalah untuk
memverifikasi secara visual bahwa payload data
dari lalu lintas HTTP dan HTTPS benar-benar
terenkripsi dan tidak dapat dibaca. Selain itu,
analisis difokuskan pada identifikasi pola lalu
lintas yang unik dari setiap protokol dan yang
terpenting, untuk mendeteksi adanya DNS leak,
di mana kueri DNS dikirim di luar tunnel
terenkripsi(Hashim et al., 2023).

2. Throughput (iperf3): Throughput, atau
kecepatan transfer data maksimum, diukur
menggunakan tool iperf3. Pengujian dilakukan
dengan menjalankan server iperf3  pada
endpoint VPN dan klien iperf3 pada laptop
lokal. Perintah iperf3 -c [server_ip] -p [port] -t
30s -i 5s digunakan untuk menjalankan tes
selama 30 detik, memberikan gambaran yang
stabil tentang kapasitas bandwidth yang dapat
ditangani oleh setiap protokol(Zielinski, 2023).

3. Latensi dan Jitter (mtr): Latensi (round-trip
time) dan jitter (variasi latensi) diukur
menggunakan tool mtr (My Traceroute). Mtr
dipilih karena kemampuannya menggabungkan
fungsionalitas ping dan traceroute untuk
memberikan gambaran yang berkelanjutan
tentang kualitas koneksi di setiap hop menuju
server. Perintah mtr -r -c 100 [server_ip]
digunakan untuk mengirim 100 paket ICMP dan
melaporkan nilai latensi dan jitter terburuk,
rata-rata, dan terbaik(Wahyuni, 2020).

4. Penggunaan CPU (LuCl Realtime Graphs):
Beban kerja pada CPU router dipantau secara
real-time menggunakan fitur Realtime Graphs
yang terintegrasi dalam antarmuka web LuCl
OpenWRT. Penggunaan CPU dicatat selama
pengujian throughput iperf3 untuk
mensimulasikan beban maksimum, memberikan
data tentang seberapa efisien setiap protokol
dalam memanfaatkan sumber daya perangkat
keras(Patil et al., 2020).

Data mentah yang terkumpul dari serangkaian
pengujian ini kemudian ditabulasi dan dianalisis

secara komparatif untuk mengidentifikasi kekuatan
dan kelemahan relatif dari masing-masing protokol,
yang menjadi dasar untuk pembahasan dan
kesimpulan penelitian.

Data performa yang diperoleh akan dianalisis
secara statistik menggunakan software SPSS. Uji
normalitas Shapiro-Wilk akan dilakukan untuk
memeriksa distribusi data. Selanjutnya, untuk
membandingkan perbedaan rata-rata performa antar
keempat protokol, akan digunakan uji Analysis of
Variance (ANOVA) satu arah. Jika ditemukan
perbedaan yang signifikan, uji post-hoc Tukey akan
dilakukan untuk mengidentifikasi protokol mana
yang berbeda secara signifikan satu sama lain.

3. HASIL DAN PEMBAHASAN

Analisis Keamanan

Gambar 3 Enkripsi Kemanan di ireark

Tabel 2 Analisis Keamanan

Protokol Eg;oad TLS/Keamanan DNS Request
Bocor ke
Vmess Terenkripsi ~ Aman jaringan lokal
(192.168.1.1)
Bocor ke
Vless Terenkripsi ~ Aman jaringan lokal
(192.168.1.1)
Bocor ke
Trojan Terenkripsi  Aman jaringan lokal

(192.168.1.1)

Bocor ke
jaringan lokal
(192.168.1.1)

WireGuard  Terenkripsi ~ Aman

Hasil analisis paket menggunakan Wireshark
memberikan wawasan penting. Secara positif,
keempat protokol (Vmess, Vless, Trojan, dan
WireGuard) menunjukkan kemampuan enkripsi
yang kuat(Aziz and Safriatullah, 2021). Saat lalu
lintas HTTP dan HTTPS dilewatkan melalui tunnel,
payload data yang ditangkap oleh Wireshark tampak
sebagai data acak yang tidak dapat dibaca, yang
mengonfirmasi bahwa fungsi enkripsi inti dari setiap
protokol bekerja sebagaimana mestinya untuk
melindungi  konten  komunikasi(Pandari  and
Sulistyo, 2023).

Namun, analisis yang lebih dalam mengungkap
sebuah temuan kritis: kebocoran DNS (DNS leak)
terdeteksi secara konsisten pada semua protokol
yang diuji dalam konfigurasi default
Passwall(Wangchuk and Rathod, 2021). Permintaan
DNS dari perangkat klien, yang seharusnya



dienkapsulasi dan dikirim ke server DNS melalui
tunnel terenkripsi, malah dialihkan ke server DNS
default dari router lokal (192.168.1.1). Ini
merupakan celah privasi yang signifikan. Meskipun
isi lalu lintas pengguna terenkripsi, ISP atau
administrator jaringan lokal masih dapat memantau
dan mencatat setiap situs web yang dikunjungi
pengguna dengan menganalisis kueri DNS ini. Hal
ini secara efektif merusak anonimitas yang
seharusnya disediakan oleh layanan tunneling.
Temuan ini menyoroti pentingnya konfigurasi
manual oleh pengguna untuk memastikan semua lalu
lintas, termasuk DNS, diarahkan dengan benar.

Selain itu, setiap protokol menunjukkan
karakteristik lalu lintas yang berbeda. Lalu lintas
Trojan, seperti yang dirancang, sangat mirip dengan
koneksi TLS/SSL standar, membuatnya sulit
dibedakan dari lalu lintas HTTPS biasa. Vmess dan
Vless memiliki sidik jari yang lebih unik, sementara
WireGuard menggunakan paket UDP yang dapat
diidentifikasi.
Analisis Performa

Hasil pengujian performa  kuantitatif
menunjukkan  perbedaan yang jelas dalam
kapabilitas setiap protokol dan diuraikan di bawah
ini.

Tabel 3 Rangkuman Hasil Uji Performa
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Vless - Trojan +2.03 < 0.001 Ya
Vless - WireGuard -1.87 < 0.001 Ya
Trojan - WireGuard -3.90 <0.001 Ya

Trojan adalah protokol dengan latensi paling
rendah. WireGuard memiliki latensi paling tinggi.
Semua pasangan perbandingan  menunjukkan
perbedaan signifikan secara statistik.

Tabel 7 Hasil Tukey HSD — Jitter

Perbandingan Sellsrlgt;ata- p-value  Signifikan?
Vless - Vmess -0.1 <0.001 Ya
Trojan - Vmess -0.2 <0.001 Ya
WireGuard - Vmess -0.3 <0.001 Ya
Trojan - Vless -0.1 <0.001 Ya
WireGuard - Vless -0.2 <0.001 Ya
WireGuard - Trojan -0.1 <0.001 Ya

Parameter Vmess Vless  Trojan WireGuard
Throughput
Rata-rata 23,6 27,8 36,3 452
(Mbit/s)
Latensi Rata- 87 9 71 107
rata (ms)
Jitter Rata-rata 0,60 0,45 0,35 025
(ms)
Penggunaan
CPU Rata-rata 33 2,8 2,6 12
(%)
Analisis Statistik Hasil Uji Performa
Tabel 4 Uji ANOVA Satu Arah
Parameter F p-value  Kesimpulan
Throughput 31927.932 <0.001 Signifikan
Latensi 3928.406 <0.001 Signifikan
Jitter 3878.750 <0.001 Signifikan
Penggunaan CPU 1407.950 <0.001 Signifikan

Tabel 5 Hasil Uji Tukey HSD - Throughput

Perbandingan Selisih Rata-rata_ p-value _ Signifikan?
Vmess - Vless +0.206 0.001 Ya
Vmess - Trojan +0.348 <0.001 Ya
Vmess - WireGuard +0.476 < 0.001 Ya
Vless - Trojan +0.142 0.003 Ya
Vless - WireGuard +0.270 < 0.001 Ya
Trojan - WireGuard +0.128 0.005 Ya

WireGuard secara  signifikan  memiliki

throughput tertinggi di antara semua protokol
lainnya. Vmess memiliki throughput paling rendah
dibanding yang lain. Semua pasangan perbandingan
menunjukkan perbedaan signifikan secara statistik.

Tabel 6 Hasil Tukey HSD — Latensi

Perbandingan Rsaiyjlarla p-value Signifikan?
Vmess - Vless -0.30 < 0.001 Ya
Vmess - Trojan +1.73 < 0.001 Ya
Vmess -WireGuard -2.17 < 0.001 Ya

WireGuard memiliki jitter paling rendah,
diikuti oleh Trojan, lalu Vless, dan Vmess paling
tinggi. Selisih jitter antar semua protokol adalah
signifikan secara statistik.

Tabel 8 Hasil Tukey HSD — Penggunaan CPU

Perbandingan Selisih Rata- p-value  Signifikan?
rata
Vless - Vmess -0.5 <0.001 Ya
Trojan - Vmess -0.7 <0.001 Ya
WireGuard -Vmess -2.1 <0.001 Ya
Trojan - Vless -0.2 <0.001 Ya
WireGuard - Vless -1.6 <0.001 Ya
WireGuard - Trojan -1.4 <0.001 Ya

WireGuard menggunakan CPU paling efisien
(terendah). Vmess paling tinggi penggunaan CPU-
nya. Semua perbedaan antara pasangan protokol
signifikan secara statistik.

Gambar 4 Pegujian Throughput

Throughput Rata-rata

(Mbit/s)

60 75,2
r7-Q 36'3

40 —35 27,8

S B

0
Vmess Vless Trojan  WireGuard
Gambar 5 Throughput Rata-rata
Throughput: ~ WireGuard (45,2  Mbit/s)

memiliki rata-rata throughput yang secara signifikan
lebih tinggi daripada Vless (27,8 Mbit/s), Vmess
(23,6 Mbit/s), dan Trojan (36,3 Mbit/s). Kecepatan
ini cukup untuk melakukan streaming beberapa
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video 4K secara bersamaan atau mengunduh file
besar dengan cepat. WireGuard (45,2 Mbit/s)
menunjukkan keunggulan signifikan dibandingkan
Trojan (36,3 Mbit/s), Vless (27,8 Mbit/s), dan
Vmess (23,6 Mbit/s).
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Gambar 6 Latensi & Jitter di MTR
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Gambar 8 Jitter Rata-rata

Stabilitas Koneksi (Latensi dan Jitter): Trojan
memiliki latensi rata-rata terendah (7,1 ms).
WireGuard memiliki jitter rata-rata terendah (0,25
ms), diikuti oleh Trojan dengan jitter yang juga
sangat rendah (0,35 ms). Kestabilan ini sangat
penting untuk aplikasi interaktif seperti game online,
di mana penundaan yang tidak konsisten (jitter)
dapat menyebabkan lag yang mengganggu, atau
untuk panggilan VolP dan konferensi
video(Indrajaya et al., 2022), di mana jitter yang
tinggi dapat menyebabkan suara terputus-putus.
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Gambar 10 Grafik Penggunaan CPU Raat-rata

Efisiensi Sumber Daya (Penggunaan CPU):
WireGuard memiliki penggunaan CPU rata-rata
terendah (1,2%). Trojan adalah yang terendah kedua
(2,6%). Ini menjadikannya pilihan ideal untuk
perangkat keras berdaya rendah seperti STB atau
router generasi lama, memastikan perangkat tetap
responsif untuk tugas-tugas lain.

Pembahasan

Hasil penelitian ini secara komprehensif
mengonfirmasi bahwa tidak ada "protokol terbaik"
yang universal; pilihan yang optimal sangat
bergantung pada skenario penggunaan dan prioritas
pengguna. Analisis ini menyoroti trade-off yang
jelas-antara kecepatan, stabilitas, dan efisiensi
sumber daya(Yang et al., 2025).

Kasus Penggunaan untuk Kecepatan: Bagi
pengguna yang prioritas utamanya adalah bandwidth
mentah untuk mengunduh file besar, melakukan
torrenting, atau streaming konten berkualitas sangat
tinggi. WireGuard secara signifikan lebih cepat.

Kasus Penggunaan untuk Stabilitas: Trojan
memiliki latensi terendah, dan baik Trojan maupun
WireGuard memiliki jitter yang sangat rendah.

Pilihan  Serbaguna: Vmess menempatkan
dirinya sebagai pilihan serbaguna yang solid. la
tidak memuncaki kategori mana pun tetapi
memberikan kinerja yang sangat kompeten di semua
metrik, menawarkan keseimbangan yang baik antara
kecepatan yang layak dan stabilitas yang baik. Ini
menjadikannya pilihan yang aman bagi pengguna
yang tidak memiliki kebutuhan spesifik dan
menginginkan protokol yang berkinerja baik di
berbagai aktivitas.

Temuan mengenai DNS leak adalah masalah
keamanan universal yang melintasi semua protokol
dan tidak boleh diabaikan. Ini menyoroti bahwa



keamanan out-of-the-box dari banyak solusi
tunneling  mungkin  tidak  selengkap  yang
diasumsikan pengguna. Untuk mitigasi, pengguna
harus secara proaktif mengkonfigurasi pengaturan
DNS di dalam Passwall untuk menggunakan server
DNS terenkripsi (seperti DNS over HTTPS atau
DNS over TLS) dan memastikan bahwa semua kueri
dialihkan melalui tunnel.

4. KESIMPULAN DAN SARAN

Berdasarkan analisis keamanan dan performa
yang komprehensif, dapat disimpulkan bahwa setiap
protokol Vless, Trojan, Vmess, dan WireGuard
menawarkan  profil keunggulan yang unik.
WireGuard terbukti paling unggul dalam throughput
(45,2 Mbit/s) dan paling efisien dalam penggunaan
CPU (1,2%). Trojan menonjol dengan latensi
terendah (7,1 ms) dan jitter yang sangat stabil (0,35
ms), menjadikannya pilihan ideal untuk aplikasi
yang sensitif terhadap penundaan. Vmess dan Vless
memiliki throughput yang serupa, lebih rendah dari
WireGuard, dan Vmess masih merupakan pilihan
yang seimbang. Sementara semua protokol berhasil
mengenkripsi lalu lintas data, kerentanan DNS leak
yang konsisten pada konfigurasi default merupakan
masalah keamanan signifikan yang memerlukan
intervensi pengguna. Dengan demikian,
rekomendasi protokol sangat bergantung pada
kebutuhan spesifik: WireGuard untuk aktivitas yang
haus bandwidth karena data throughput WireGuard
adalah yang tertinggi., dan Trojan untuk aplikasi
yang menuntut stabilitas dan efisiensi tertinggi.

Melakukan pengujian terhadap sistem Deep
Packet Inspection (DPI) yang canggih untuk secara
kuantitatif mengevaluasi seberapa efektif
kemampuan penyamaran (obfuscation) dari VVmess,
Vless, dan Trojan dalam lingkungan jaringan yang
restriktif. Variasi Perangkat Keras dan Jaringan:
Mengulangi eksperimen pada berbagai platform
perangkat keras misalnya, router berbasis x86 atau
model ARM yang lebih baru dan dalam kondisi
jaringan yang berbeda misalnya, jaringan seluler
dengan latensi tinggi atau koneksi dengan packet
loss untuk menguji ketahanan dan skalabilitas
protokol. Menyelidiki dampak dari berbagai
parameter konfigurasi dalam setiap protokol
misalnya, algoritma enkripsi yang berbeda pada
Vmess atau pengaturan congestion control TCP
terhadap performa dan keamanan.
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