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Teknologi API yang semakin berkembang telah mendorong untuk mengadopsi
GraphQL sebagai alternatif fleksibel dalam pengolahan data. Namun fleksibilitas
ini membuka celah keamanan khususnya terhadap serangan Denial of Service
(DoS). Serangan DoS konvensional seperti slowloris dan Hping3 sering digunakan
untuk membajiri server tetapi efektivitasnya menurun seiring dengan meningkatnya
sistem pertahanan. Pendekatan baru berbasis Machine Learning seperti Wendigo
yang menggunakan metode Deep Reinforcement Learning (DRL) memungkinkan
serangan yang lebih adaptif dan sulit terdeteksi. Penelitian ini bertujuan untuk
membandingkan efektivitas serangan DoS berbasis DRL dan serangan DoS
konvensional terhadap aplikasi GraphQL. Evaluasi dilakukan berdasarkan
konsumsi sumber daya (CPU, Memory dan Bandwidth) serta response time dari
server. Pengujian dilakukan dalam lingkungan simulasi yang terkontrol
menggunakan perangkat lunak VirtualBox dan Docker sebagai server uji coba.
Hasil penelitian ini menunjukkan bahwa Slowloris adalah serangan yang paling
efektif dalam menyebabkan kelumpuhan total layanan hingga lebih dari 20 menit
dengan dampak sumber daya yang minimal. Serangan Wendigo efektif
menyebabkan Aigh latency hingga 2 menit dengan membebani CPU. Sebaliknya
Hping3 terbukti paling tidak efektif dalam mengganggu ketersediaan layanan

v



meskipun menjadi serangan yang paling banyak mengonsumsi sumber daya.
Penelitian ini menyimpulkan bahwa kerentanan server GraphQL tidak hanya
terletak pada volume lalu lintas, tetapi juga pada manajemen koneksi dan logika

pemrosesan query yang kompleks sehingga memerlukan strategi mitigasi berlapis.

Kata Kunci: Wendigo, Deep Reinforcement Learning, GraphQL, Denial of Service,
DoS, Slowloris, Hping3, Damn Vulnrtable GraphQL Application, DVGA
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BABI
PENDAHULUAN

1.1 Latar Belakang

Teknologi telah mendorong perkembangan web untuk mengadopsi GraphQL
sebagai alternatif yang lebih fleksibel dibandingkan RESTful API dalam
pengelolaan data. Keunggulan GraphQL memungkinkan klien untuk mengambil
data secara spesifik membuat API ini semakin populer di berbagai sistem terkini.
Akan tetapi fleksibilitas ini juga membuka celah keamanan terutama terhadap
serangan DoS (Denial of Service) yang dapat menyebabkan kelumpuhan layanan
akibat kelebihan beban permintaan (Firdaus et al., 2024).

Serangan DoS konvensional seperti Hping3 dan Slowloris sering digunakan
untuk membanjiri server dengan permintaan berlebih atau mempertahankan
koneksi dalam waktu lama sehingga menyebabkan sumber daya terkuras (Sabri et
al., 2021). Namun serangan ini memiliki pola yang mudah dikenali oleh sistem
pertahanan seperti firewall dan rate limiting sehingga efektivitasnya menurun
seiring berkembangya mekanisme pencegahan keamanan (Firdaus et al., 2024).

Kemajuan dalam Machine Learning (ML) di sisi lain telah melahirkan
pendekatan baru dalam serangan DoS, salah satunya adalah Wendigo yang
merupakan sebuah metode serangan yang berbasis Reinforcement Learning (RL).
Wendigo memiliki kemampuan untuk beradaptasi dengan respon dari server
sehingga terhindar dari deteksi dan dapat menyesuaikan strategi secara dinamis.
Wendigo dapat memilih metode serangan yang paling efektif dengan memanfaatkan
Machine Learning untuk menembus sistem pertahanan dan memaksimalkan
dampak dengan sumber daya yang lebih efisien dibandingkan serangan DoS
konvensional (McFadden et al., 2024).

Pada penelitian sebelumnya, metode Deep Reinforcement Learning (DRL)
seperti yang digunakan pada Wendigo dapat mengeksploitasi kelemahan dalam
sistem GraphQL secara efektif dengan menghasilkan query yang kompleks dan
membebani server secara optimal. Wendigo dapat menemukan query yang

menyebabkan serangan DoS hanya dengan dua request per jam yang dimana jauh



lebih efisien dibandingkan dengan serangan DoS Konvensional yang
mengandalkan jumlah traffic yang besar (McFadden et al., 2024).

Mengingat potensi dari ancaman yang ditimbulkan, perbandingan antara
serangan DoS berbasis Deep Reinforcement Learning (DRL) yang menggunakan
Wendigo dan serangan DoS konvensional seperti Slowloris dan Hping3 terhadap
server GraphQL perlu untuk dilakukan. Penelitian ini memiliki tujuan untuk
mengukur efektivitas masing-masing metode serangan serta kemampuan
menembus sistem pertahanan. Hasil dari penelitian ini diharapkan dapat
memberikan wawasan lebih mendalam tentang tingkat kerentanan GraphQL
terhadap berbagai serangan DoS serta memberikan referensi dalam pengembangan

strategi mitigasi yang lebih efektif.

1.2 Rumusan Masalah

Berdasarkan latar belakang di atas, berikut adalah rumusan masalah pada

penelitian ini:

1. Bagaimana efektivitas serangan DoS berbasis Deep Reinforcement
dibandingkan serangan DoS konvensional dalam melumpuhkan server
GraphQL?

2. Bagaimana perbedaan konsumsi sumber daya seperti CPU, memory dan

bandwidth yang disebabkan oleh masing-masing serangan?

1.3 Tujuan Penelitian

Adapun tujuan penelitian ini berdasarkan latar belakang di atas, yaitu:

1. Menganalisis efektivitas serangan Wendigo dibandingkan dengan
serangan DoS konvensional terhadap server GraphQL.

2. Mengukur dan membandingkan konsumsi sumber daya server seperti

CPU, memory dan bandwidth selama serangan berlangsung.



1.4 Batasan Penelitian

Berikut adalah batasan masalah yang akan dibahas dalam penelitian ini agar

sesuai dengan judul dan latar belakang yang telah diruaikan sebelumnya:

1.

Penelitian ini hanya berfokus pada serangan Denial of Service (DoS) berbasis
Deep Reinforcement dan DoS konvensional.

Penelitian difokuskan pada server GraphQL dengan lingkunan uji coba lokal
menggunakan mesin virtual.

Efektifvitas serangan diukur berdasarkan konsumsi sumber daya server seperti
CPU, memory dan bandwidth dan response time yang didapatkan saat
membuka aplikasi target.

Pengujian ini dilakukan dalam lingkungan yang terkontrol menggunakan
virtual machine atau server lokal dengan spesifikasi yang telah ditentukan.
Penelitian ini tidak mencakup analisis mendalam tentang deteksi berasis Al,

melainkan hanya menguji efektivitas serangan yang dilakukan.

1.5 Manfaat Penelitian

Penelitian ini diharapkan dapat memerikan manfaat baik dari sisi akademis

maupun praktis seperti berikut:

1.

Menambah wawasan khususnya di bidang siber berkaitan dengan serangan
DoS berbasis Machine Learning (Wendigo) dan DoS konvensional (Slowloris
dan Hping3) terhadap server GraphQL.

Menjadi referensi bagi penelitian selanjutnya dalam mengembangkan metode
serangan dan pertahanan terhadap ancaman DoS pada sistem berbasis
GraphQL.

Memberikan informasi kepada administrator sistem dan pengembang web
tentang tingkat kerentanan server GraphQL terhadap berbagai jenis serangan

DoS.



