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Penelitian ini mensimulasikan serangan Man-in-the-Middle (MitM) pada 

jaringan Wi-Fi publik Perpustakaan UIN Ar-Raniry menggunakan lingkungan 

virtual (VirtualBox) dan analisis trafik dengan Wireshark. Teknik yang 

digunakan berfokus pada ARP spoofing untuk mengalihkan trafik klien 

melalui mesin penyerang sehingga lalu lintas dapat dipantau dan dianalisis. 

Hasil simulasi menunjukkan bahwa MitM berbasis ARP spoofing berhasil 

mengintersepsi paket tertentu dan membuka peluang kebocoran informasi 

apabila koneksi tidak terlindungi (misalnya non-HTTPS/tanpa VPN). Sebagai 

pembanding, uji flooding (DoS) dengan hping3 dalam lingkungan virtual tidak 

secara signifikan menurunkan kualitas layanan karena keterbatasan antarmuka 

virtual dan adanya proteksi bawaan perangkat jaringan. Temuan ini 

menegaskan pentingnya penerapan praktik pengamanan berlapis pada jaringan 

publik serta edukasi pengguna. 

 A  B  S  T  R  A  C  T  

 
This study simulates a Man-in-the-Middle (MitM) attack on the public Wi-Fi 

network of UIN Ar-Raniry Library using a virtualized environment 

(VirtualBox) and traffic analysis with Wireshark. The technique centers on 

ARP spoofing to reroute client traffic through the attacker’s host, enabling 

inspection and analysis. Results show that ARP-based MitM successfully 

intercepts specific packets and may expose sensitive information when 

connections are not properly protected (e.g., non-HTTPS/no VPN). As a 

comparison, transport-layer flooding (DoS) using hping3 in the virtual setup 

did not noticeably degrade service quality due to virtual NIC limitations and 

built-in protections on modern network devices. These findings highlight the 

need for layered defenses on public networks and user security awareness. 
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PENDAHULUAN 

Perkembangan teknologi informasi telah memberikan 

kemudahan dalam akses internet, salah satunya melalui layanan 

Wi-Fi publik di lingkungan pendidikan. Perpustakaan UIN Ar-

Raniry menyediakan fasilitas Wi-Fi yang digunakan mahasiswa 

untuk menunjang aktivitas akademik. Namun, jaringan Wi-Fi 

publik memiliki risiko keamanan yang tinggi karena dapat 

diakses oleh siapa saja tanpa kontrol yang ketat. Kondisi ini 

membuka peluang terjadinya serangan siber, khususnya serangan 

Man-in-the-Middle (MitM), di mana penyerang dapat menyusup 

di antara komunikasi antara pengguna dengan penyedia layanan. 

Salah satu bentuk serangan MitM yang umum adalah ARP 

spoofing, yaitu manipulasi tabel ARP pada perangkat korban agar 

trafik dialihkan melalui host penyerang. Teknik ini 

memungkinkan penyerang untuk merekam, memantau, atau 

bahkan memodifikasi data yang dikirimkan oleh pengguna, 

terutama jika data tidak dilindungi enkripsi yang memadai. Di sisi 

lain, serangan Denial of Service (DoS) juga sering digunakan 

untuk mengganggu ketersediaan layanan jaringan dengan cara 

membanjiri target menggunakan paket palsu, meskipun sebagian 

besar perangkat modern telah memiliki proteksi bawaan terhadap 

serangan tersebut. 

 

Berdasarkan permasalahan tersebut, penelitian ini melakukan 

simulasi serangan Man-in-the-Middle menggunakan VirtualBox 

dan Wireshark pada jaringan Wi-Fi publik Perpustakaan UIN Ar-

Raniry. Lingkungan virtual dipilih agar percobaan dapat 

dilakukan secara aman tanpa mengganggu jaringan produksi. 

Penelitian ini bertujuan untuk menunjukkan potensi kerentanan 

jaringan publik terhadap serangan MitM, menganalisis dampak 

yang ditimbulkan, serta memberikan gambaran awal mengenai 

langkah mitigasi yang dapat diterapkan dalam meningkatkan 

keamanan jaringan Wi-Fi di lingkungan kampus.   

METODE PENELITIAN 

Penelitian ini menggunakan metode simulasi serangan jaringan 

dalam lingkungan virtual. Simulasi dilakukan menggunakan 

VirtualBox sebagai platform virtualisasi, dengan dua mesin 

virtual yang merepresentasikan attacker node dan victim node. 

Serangan Man-in-the-Middle dilakukan melalui teknik ARP 

spoofing menggunakan Ettercap, sedangkan proses pemantauan 

dan analisis paket jaringan dilakukan dengan Wireshark. Sebagai 

perbandingan, dilakukan pula serangan Denial of Service (DoS) 

menggunakan hping3 untuk menguji dampaknya terhadap kinerja 

jaringan. 

 

1. Alur Penelitian 

 

Alur penelitian disusun dalam bentuk flowchart sebagaimana 

ditunjukkan pada Gambar 1, yang meliputi tahapan: 

1. Identifikasi masalah dan studi literatur awal  

2. Penentuan pendekatan dan metode penelitian  

3. Instalasi VirtualBox, Kali Linux, Windows, serta tools seperti 

Ettercap dan Wireshark  

4. Perancangan topologi jaringan virtual  

5. Pelaksanaan simulasi serangan ARP Spoofing dan DoS  

6. Pengamatan dan dokumentasi hasil simulasi  

7. Analisis data dan penyusunan kesimpulan  

8. Penyusunan laporan akhir 

 

 
 

Gambar 1. Flowchart Alur Penelitian  

 

2. Topologi Jaringan 

 

Topologi jaringan penelitian ditunjukkan pada Gambar 2, yang 

terdiri dari: 

1. Attacker Node → menjalankan Ettercap dan hping3. 

2. Victim Node → menjadi target serangan. 

3. Router Virtual → berfungsi sebagai gateway jaringan Wi-Fi 

publik. 

 

 
 

Gambar 2. Topologi Alur Penelitian 
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3. Spesifikasi Perangkat dan Software 

 

Untuk memastikan replikasi penelitian, spesifikasi 

perangkat keras dan perangkat lunak digunakan 

sebagaimana ditunjukkan pada Tabel 1. 

 

Tabel 1. Title of the First Table 

No Komponen Spesifikasi 

1 Laptop Host Intel Core i5, RAM 8 GB, 

Windows 10 

2 Virtualisasi VirtualBox 7.2.0 

3 Sistem Operasi 

Penyerang 

Kali Linux 2023.3 

4 Sistem Operasi 

Router/Gateaway 

Debian 13 

5 Sistem Operasi 

Korban 

Windows 11 

6 Tools Ettercap, Wireshark, hping3 

 

HASIL DAN PEMBAHASAN  

Penelitian ini menghasilkan serangkaian simulasi serangan Man-

in-the-Middle (ARP spoofing) dan Denial of Service (DoS) yang 

dilakukan dalam lingkungan VirtualBox. Setiap tahapan dicatat 

dalam bentuk tangkapan layar (screenshot), kemudian dianalisis 

untuk mengetahui dampaknya terhadap jaringan. Selain itu, hasil 

simulasi juga memperlihatkan adanya perbedaan karakteristik 

antara serangan ARP spoofing dan DoS dari sisi tingkat 

keberhasilan. ARP spoofing terbukti efektif dalam memperoleh 

akses terhadap lalu lintas data korban karena memanfaatkan 

kelemahan protokol ARP yang tidak memiliki mekanisme 

autentikasi. Sementara itu, serangan DoS yang dijalankan melalui 

flooding paket tidak mampu menurunkan performa jaringan 

secara signifikan karena terbatasnya kemampuan antarmuka 

virtual dan adanya fitur proteksi bawaan pada router. Hal ini 

menunjukkan bahwa serangan berbasis manipulasi protokol lebih 

berbahaya pada jaringan publik dibandingkan serangan berbasis 

traffic flooding, sehingga mitigasi keamanan sebaiknya 

difokuskan pada pencegahan serangan MitM seperti ARP 

spoofing. 

 

1. Menyiapkan Perangkat Virtualisasi 

 

Pada tahap ini dilakukan persiapan lingkungan uji dengan 

menggunakan VirtualBox. Mesin virtual yang digunakan terdiri 

dari attacker (Kali Linux) dan victim (Windows 10). Keduanya 

dihubungkan dalam jaringan Host-Only Adapter agar dapat 

saling berkomunikasi. Dilakukan pengaturan gateway, 

konfigurasi IP, serta pengujian konektivitas untuk memastikan 

jaringan siap digunakan sebelum serangan disimulasikan. 

Simulasi dilakukan dalam bentuk tahapan praktis yang 

didokumentasikan dengan 17 tangkapan layar dari “Gambar 3” 

Sampai pada “Gambar 19”. 

 

 

 
Gambar 3. Samakan gateway pada Windows dan Debian agar 

jalur masuk jaringan dapat terhubung dengan Host-Only 

Adapter. Hal ini dilakukan agar victim dan attacker berada 

dalam satu jaringan. 

 

 
Gambar 4. Konfigurasi network pada mesin virtual attacker 

dilakukan agar sesuai dengan gateway jaringan . 

 

 
Gambar 5. Pengaturan interface pada VirtualBox di Oprasi 

sistem Debian 13 untuk untuk terhubung ke konfigurasi Host-

Only Adapter. 

 

 
Gambar 6. Pembuatan jalur jaringan debian untuk dapat 

mengakses internet di adapter ke 2 yaitu NAT, agar dapat 

mengakses ke internet. 

 



FIRST AUTHOR / INFOTEKJAR : JURNAL NASIONAL INFORMATIKA DAN TEKNOLOGI JARINGAN - VOL. XX NO. XX (2016) XXX-XXX 

Fitra Akbar Eka Putra  https://doi.org/10.30743/xxxxx  4 

 
Gambar 7. Membuka semua OS, untuk penyerangan, dan untuk 

gateaway, dari virtualbox, pada Kali Linux untuk aplikasi 

penyerangan, Debian 13 untuk Gateaway yang menghubungkan 

OS penyerangan dan korban. 

 

 
Gambar 8. Debian dan kali linux sudah terbuka, dan siap untuk 

konfogurasi ip untuk menjalankan snifing. 

 

 
Gambar 9. Korban menggunakan Windos asli (menggunakan 

device asli/OS pada pc) dan windows harus tersambung pada 

gateaway debian melalui Command Promt dan jalankan  

menggunakan run administrator. 

 

 
Gambar 10. Command Promt sudah terbuka , siap untuk 

menghubungkan pada gateaway di os debian. 

 

 
Gambar 11. Cek ip yang sudah dibuat pada debian dengan 

menjalankan perintah “ip a” enp0s3 adalah adapter gateaway 

yang terhubung ke adapter 1 yaitu “Host-Only Adapter” dengan 

ip debian itu sendiri yaitu 192.168.1.1. Gateaway ip debian yang 

tergubung ke internet adalah enp0s8 yang terhubung ke adapter 

NAT yaitu dengan ip 10.0.3.15 di debian. 

 

 
Gambar 12. Cek ip yang sudah dibuat pada kali linux dengan 

menjalankan perintah “ip a”, enp0s3 adalah adapter gateaway 

yang terhubung ke adapter 1 yaitu Host-Only Adapter, dengan 

ip kali linux itu sendiri yaitu 192.168.1.3 yang akan terhubung 

ke alamat ip debian. 

 

 
Gambar 13. Cek ip yang sudah dibuat di control panel windows, 

yaitu adapter network windows yang akan disambungkan ke 

debian yang akan menjadi ip windows itu sendiri yaitu 

192.168.1.200 dengan menjalankan perintah “ipconfig”. 
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Gambar 14. Sambungkan sesama ip pada os debian, alasannya 

adalah untuk memanggil semua ip agar tersambung pada debian, 

debian berhasil ping alamat ip sendiri yang sudah dibuat untuk 

debian dengan perintah “ping -c 3 192.168.1.1”, debian berhasil 

memanggil alamat ip kali linux dengan perintah “ping -c 3 

192.168.1.3”. 

 

 
Gambar 15. Debian berhasil memanggil alamat ip pada windows 

dengan perintah 

“ping -c 3 192.168.1.200” debian berhasil memanggil alamat ip 

internet dengan perintah “ping -c 3 8.8.8.8”. 

 

 
Gambar 16. Sambungkan sesama ip pada os kali linux, 

alasannya adalah untuk memanggil semua ip agar tersambung 

pada kali linux, kali linux berhasil ping alamat ip sendiri yang 

sudah dibuat untuk tersambung ke debian dengan perintah 

“ping -c 3 192.168.1.3”, kali linux berhasil memanggil alamat ip 

debian dengan perintah “ping -c 3 192.168.1.1”. 

 

 
Gambar 17. Kali linux berhasil memanggil alamat ip pada 

windows dengan perintah 

“ping -c 3 192.168.1.200” kali linux berhasil memanggil alamat 

ip internet dengan perintah “ping -c 3 8.8.8.8”. 

 

 
Gambar 18. Windows berhasil terhubung ke kali linux untuk 

menjadi target snifing kali linux dengan ping alamat ip kali 

linux dengan perintah “ping 192.168.1.3’, Windows berhasil 

terhubung ke alamat ip yang dibuat pada windows yang akan 

dihubungkan ke debian dengan perintah “ping 192.168.1.200” 

 

 
Gambar 19. Windows berhasil terhubung ke debian untuk 

menjadi korban snifing kali linux dengan ping pada debian 

dengan perintah “ping 192.168.1.1’, Windows berhasil 

terhubung ke internet dengan perintah “ping 8.8.8.8” 
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2. Simulasi ARP Spoofing 

 

Tahapan ini mensimulasikan serangan Man-in-the-Middle 

dengan teknik ARP spoofing menggunakan Ettercap. Attacker 

melakukan manipulasi tabel ARP victim sehingga seluruh trafik 

jaringan dialihkan melalui attacker. Wireshark digunakan untuk 

memantau lalu lintas data korban, terutama untuk melihat paket 

HTTP yang bisa dibaca dan paket HTTPS yang tetap terenkripsi. 

Hasil simulasi menunjukkan kerentanan nyata jaringan Wi-Fi 

publik terhadap serangan ini. Simulasi dilakukan dalam bentuk 

tahapan praktis yang didokumentasikan dengan 9 tangkapan layar 

dari “Gambar 20” Sampai pada “Gambar 28”. 

 

 
Gambar 20. Jalankan ettercap pada terminal baru di kali linux 

dengan perintah 

“sudo ettercap -G” untuk membuka ettercap, dan tekan tanda 

centang pada sudut kanan ettercap untuk memulai melakukan 

penyerangan snifing. 

 

   
Gambar 21. Tekan titik 3 pada ettercap dan klik pilihan host,dan 

klik pilihan scan for hosts untuk memeriksa alamat ip yang 

terkena snifing pada ettercap. 

 

 

   
Gambar 22. Klik ikon pada sudut kiri atas di ettercap di lambang 

garis 3 gambar host list untuk melihat alamat ip yang terkena 

snifing, lalu tambahkan target 1 tekan pada alamat ip windows 

192.168.200 jika sudah biru tekan add to target 1, untuk 

menjalankan ARP Spoofing dan juga lakukan hal yang sama 

pada alamat ip debian 192.168.1.1 add to target 2. 

 

   
Gambar 23. Klik icon lambang bumi bulat untuk memulai 

serangan ARP poisoning, lalu centang pada pilihan sniff remote 

connection, dan klik ok. 

 

  
Gambar 24. Selanjurnya buka wireshark dengan perintah “sudo 

wireshark” dan masukan pasword root untuk menjalankan 

wireshark, wireshark siap untuk dijalankan untuk menganalisis 

dan menampilkan data penyerangan, dan tekan icon sirip biru 

pojok kiri atas untuk memulai menganalisis. 
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Gambar 25. Terlihat data dalam jaringan gateaway yang dipakai 

oleh windows, dan kegiatan yang dilakukan oleh windows 

dalam jaringan. 

 

  
Gambar 26. Terlihat dalam wireshark serangan ARP spoofing 

berjalan dengan sukses, terlihat pada data protocol, dengan 

tulisan ARP. 

 

 

 
Gambar 27. Terlihat windows sedang mengakses spotify, dan 

juga mengakses situs web, terlihat pada data info bertulisan 

“PTR_spotify.connect” menandakan windows sedang membuka 

Spotify. 

 

 

 

 
Gambar 28. Pada windows juga terlihat pada data info bertulisan  

“M-SEARCH * HTTP/1.1” menandakan bahwa windows 

sedang mengakses situs web, menandakan serangan arp 

spoofing berhasil dan dapat melihat data akses pada jaringan 

windows. 

 

3. Simulasi Serangan DoS 

 

Setelah simulasi ARP spoofing, dilakukan pengujian 

serangan Denial of Service (DoS) menggunakan hping3. 

Serangan ini dilakukan dengan membanjiri target 

menggunakan paket TCP kecil secara berulang. Hasilnya 

ditampilkan melalui terminal attacker dan tangkapan 

Wireshark pada victim. Walaupun ribuan paket berhasil 

dikirim, jaringan victim tidak sepenuhnya lumpuh karena 

adanya proteksi bawaan router. Simulasi dilakukan dalam 

bentuk tahapan praktis yang didokumentasikan dengan 9 

tangkapan layar dari “Gambar 29” Sampai pada “Gambar 

31”. 

 

 
Gambar 29. Untuk memulai serangan DoS matikan dulu 

snifing dan nyalakan lagi, Klik icon bulat putih pada 

pojok kanan dan hentikan snifing lalu ok, lalu mulai lagi 

snifing dan tekan lambang bumi bulat untuk menjalankan 

snifing, lalu Jika ingin menjalankan Serangan DoS 

matikan centang sniff remote connections dan centang 

yang only poison one-way untuk menyerang ip gateaway. 

 

  
Gambar 30. Salankan perintah “sudo hpinh3 -S -V -i 

u1000 80 192.168.1.200” untuk menjalankan perintah 

penyerangan DoS, agar mengirimkan satu paket setiap 

1000 mikrodetik, jika ingin menghentikan jalankan 

perintah“crtl+c”. 

 

  
Gambar 31. Terlihat pada wireshark penyerangan DoS 

sudah berhasil dan mengirimkan paket tcp kecil sebanyak 

5201. 
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4. Analisis Hasil Simulasi 

 

Berdasarkan hasil pengujian, ARP spoofing terbukti lebih 

berbahaya karena dapat menyadap dan melihat komunikasi 

korban. Sementara itu, serangan DoS dalam skala simulasi 

virtual tidak efektif menurunkan kualitas jaringan secara 

signifikan. Dengan demikian, fokus mitigasi pada jaringan 

publik sebaiknya diarahkan pada pencegahan Man-in-the-

Middle melalui enkripsi, VPN, dan firewall rule yang ketat. 

 

KESIMPULAN 

Penelitian ini berhasil mensimulasikan dua jenis serangan 

jaringan pada lingkungan virtualisasi menggunakan VirtualBox, 

yaitu serangan Man-in-the-Middle (ARP spoofing) dan Denial of 

Service (DoS). Hasil pengujian menunjukkan bahwa ARP 

spoofing mampu menunjukan tabel ARP pada victim dan 

mengalihkan lalu lintas jaringan melalui attacker. Dari proses ini, 

data yang tidak terenkripsi seperti HTTP dapat dengan mudah 

dilihat, sementara komunikasi berbasis HTTPS tetap terlindungi 

oleh mekanisme enkripsi. Serangan DoS dengan hping3 

menunjukkan peningkatan trafik yang signifikan dengan total 

ribuan paket terkirim, namun dampaknya tidak menyebabkan 

gangguan besar pada koneksi victim karena keterbatasan 

lingkungan virtual dan proteksi bawaan router modern. 

 

Dari hasil tersebut dapat disimpulkan bahwa kerentanan terbesar 

pada jaringan Wi-Fi publik bukan berasal dari serangan flooding 

seperti DoS, melainkan dari serangan Man-in-the-Middle yang 

mampu menyadap informasi sensitif pengguna. Oleh karena itu, 

diperlukan penerapan langkah-langkah mitigasi seperti 

penggunaan VPN, enkripsi end-to-end, serta pengaturan firewall 

yang ketat untuk mengurangi risiko penyadapan data. Selain itu, 

penelitian lanjutan dapat difokuskan pada pengujian serangan 

dalam lingkungan non-virtual agar hasilnya lebih mendekati 

kondisi nyata, serta pada pengembangan sistem deteksi dini 

serangan ARP spoofing di jaringan publik. 
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