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ABSTRAK

Nama . Al fathul

NIM : 160212108

Fakultas/Prodi : Tarbiyah dan Keguruan / Pendidikan Teknologi Informasi
Judul : Analisis Tingkat Keamanan Sistem Informasi (SIAKAD) UIN

Ar-raniry Menggunakan Standar ISO 27001;2013 Dengan
Klausul 11 Dan 14.

Pembimbing I : Hendri Ahmadian, S.Si.,M,I,M

Pembimbing Il: Rahmat Musfikar, M.Kom

Kata Kunci  : Keamanan, Pengadaan, pengembangan Dan Pemeliharaan,
pengguna, Standar 1SO 27001;2013, Klausul 11, Klausul 14.

Penelitian ini dilakukan untuk menganalisis tingkat keamanan sistem informasi
akademik (SIAKAD) di Universitas Islam Negeri Ar-Raniry Banda Aceh yang
menggunakan 1SO 27001;2013 dengan klausul 11 dan 14 di lingkungan UIN Ar-raniry
banda Aceh memiliki rata-rata skor 83.6 dengan persentase (64-73%) maka tingkat
keamanan sistem informasi akademik UIN Ar-raniry banda Aceh dari operator prodi
dapat di katakan dengan katagori Baik/cukup aman. Dimana variabel yang dianalisis
yaitu Keamanan (X1), Pengadaan , pengembangan dan pemeliharaan (X2),
Pengguna(Y) dengan respondennya adalah seluruh operator prodi di lingkungan UIN
Ar-Raniry. Metode yang digunakan dalam penelitian ini adalah metode Mix Method.
Pada penelitian ini untuk melihat regresi tingkat keamanan sistem informasi akademik
dengan kluausul 11 dan 14 terhadap operator prodi yaitu pengguna. Untuk mengolah
data dalam penelitian digunakan software SPSS sebagai alatnya. dari nilai signifikansi
t hitung sebesar (0,357) < t tabel (1,080) maka keamanan terhadap pengguna
(operator prodi) dalam analisis keamanan SIAKAD menggunakan standar 1SO
27001;2013 tidak memiliki pengaruh positif yang signifikan. Dari nilai signifikansi t
hitung sebesar (3,443) > t tabel (1,080) maka pengadaan, pengembangan dan
pemeliharaan terhadap pengguna (operator prodi) dalam analisis tingkat keamanan
SIAKAD menggunakan standar 1SO 27001;2013 memiliki pengaruh positif yang
signifikan.
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BAB |
PENDAHULUAN

A. Latar Belakang

Pada era modern ini, kebutuhan sistem informasi lebih menarik perhatian.
Dibidang pendidikan, industri, pemerintahan, konsultan, dan lain-lain, semua
bidang yang telah menjalani penelitian mendalam sangat ketergantungan pada
sistem informasi. Saat merancang kebutuhan sistem informasi diwujudkan dengan
menganalisis semua kebutuhan (baik fungsional maupun non fungsional).
Persyaratan fungsional mengacu pada persyaratan yang berisi proses yang akan
dijalankan dengan fokus pada atribut perilaku sistem.

Pada bidang pendidikan, kebutuhan akan sistem informasi dapat diartikan
sebagai kemampuan, tuntutan dan standar bahwa sistem informasi  harus
terpenuhi agar dapat merealisasikan dan merealisasikan secara tepat kebutuhan
konsumen terhadap sistem informasi.

Sistem informasi akademik sudah hampir semua kelas sosial dan hampir
semua sekolah agama, sekolah, dan universitas di Indonesia, tujuannya adalah
untuk mempromosikan penyediaan informasi kepada siswa, staf pengajar dan staf
administrasi untuk mengelola informasi ini. Semakin banyak interaksi antara
suatu sistem informasi dan pengguna, semakin banyak pihak yang tidak
bertanggung jawab akan menyusup atau merusak sistem tersebut. Dari segi
keamanan, ini akan menjadi isu baru.

Sistem dapat terus beroperasi sesuai permintaan dan ketersediaan, sehingga

perlu dilakukan pengecekan evaluasi kinerja. Agar pemeriksaan sistem keamanan



informasi dapat berfungsi dengan baik, kita membutuhkan standar untuk
pemeriksaan.t

Melakukan pengamanan informasi untuk menjaga kerahasiaan, integritas
dan ketersediaan informasi yang seperti itu pemeriksaan sistem informasi
akademik dapat berfungsi sangat baik, perlu standar yang haus dilakukan terhadap
proses pengukuran keamanan. Menurut Syafrizal, tidak ada referensi standar
tentang standar yang akan digunakan perusahaan memeriksa keamanan sistem
informasi. Pilihan standar ditentukan oleh POSKOM-PSI untuk menggunakan
standar 1SO 27001.”

Standar yang akan digunakan untuk mengukur tingkat keamanan Sistem
Informasi Akademik (SIAKAD) UIN Ar-Raniry adalah standar 1SO 27001:2013,.
Alasan memilih untuk menggunakan standar 1ISO 27001:2013 adalah karena
standar tersebut sangat fleksibel dan dapat dikembangkan sesuai dengan
kebutuhan dan persyaratan keselamatan. Keamanan informasi merupakan suatu
keharusan itu menjadi sangat penting karena jika pihak yang tidak bertanggung
jawab dapat mengakses informasi tersebut makan akan terjadi kebocoran
informasi. Dari latar belakang yang diuraikan diatas, maka peneliti bermaksud
untuk mengkaji tentang “Analisis Tingkat Keamanan Sistem Informasi
Akademik (SIAKAD) UIN Ar-Raniry Menggunakan Standar 1SO

27001:2013 dengan klausul 11 dan 14”.

! Rosmiati, Riadi, Imam. & Prayudi, Yudi. (2016). A Maturity Level Framework for Measurement
of Information Security Performance. Internasonal Journal of Computer Applications. 141. 975-
8887. 10.5120/ijca2016907930

? Syafrizal, M. (2007) 17799 : Standar Sistem Manajemen Keamanan Informasi. In Seminar
Nasional Teknologi 2007 (SNT 2007) (VOL. 2007, pp,1-12).



B. Rumusan Masalah

Berdasarkan uraian latar belakang tersebut maka permasalahan yang dapat

diselesaikan adalah sebagai berikut:

1. Bagaimana tingkat keamanan sistem informasi akademik (SIAKAD)
UIN Ar-Raniry menggunakan 1SO 27001;2013 dengan klausul 11 dan
14?

2. Apakah peran operator prodi berpengaruh terhadap pencegahan akses
keamanan fisik yang dapat menimbulkan kerusakan sistem informasi
akademik dalam klausul 11 di UIN Ar-raniry?

3. Apakah peran operator prodi berpengaruh terhadap pengadaan,
pengembangan dan pemeliharaan sistem informasi akademik dalam

klausul 14 di UIN Ar-raniry?

C. Tujuan Penelitian
Adapun yang menjadi penelitian ini adalah :

1. Untuk mengetahui tingkat keamanan sistem informasi akademik
(SIAKAD) UIN Ar-Raniry menggunakan 1SO 27001;2013 dengan klausul
11 dan 14.

2. Untuk mengetahui peran operator prodi berpengaruh terhadap pencegahan
akses keamanan fisik yang dapat menimbulkan kerusakan sistem informasi
akademik di UIN Ar-raniry.

3. Untuk mengetahui peran operator prodi berpengaruh terhadap pengadaan,
pengembangan dan pemeliharaan sistem informasi akademik di UIN Ar-

raniry.



D. Batasan Masalah

Adapun yang menjadi batasan penelitian ini adalah :

1. Penelitian ini menggunakan standar ISO 27001:2013 untuk melihat tingkat
keamanan sistem informasi akademik

2. Mengenai keamanan akses fisik pada klausul 11 dan pengadaan,
pengembangan, pemeliharaan pada klausul 14 dalam sistem informasi
akademik UIN Ar-Raniry.

3. Penelitian dilakukan pada Sistem Informasi Akademik (SIAKAD) UIN Ar-

Raniry dalam ruang lingkup operator prodi.

E. Manfaat Penelitian

Adapun yang menjadi manfaat penelitian ini adalah :

1. Dapat dijadikan sebagia informasi untuk meningkatkan kualitas Sistem
Informasi Akademik (SIAKAD) UIN Ar-Raniry berdasarkan standar 1SO
27001:2013 untuk kedepannya.

2. Bermamfaat bagi peneliti untuk dapat menambah pengetahuan dan
pemahaman mengenai standar keamanan informasi 1SO 27001:2013 beserta
klausul 11 dan 14.

3. Bermamfaat bagi operator prodi sehingga penelitian ini bisa untuk menjaga
keamanan dan kenyamanan penggunaan layanan Sistem Informasi

Akademik (SIAKAD) UIN Ar-Raniry.



BAB Il
KAJIAN TEORI

A. Sistem Informasi

Suatu sistem informasi adalah kumpulan dari berbagai jenis data, dan
penggunaannya tidak hanya mencakup evaluasi. Keberhasilan bentuk sistem
informasi dapat diukur dari faktor utama adalah: koordinasi dan kualitas data,
pengorganisasian dan penggunaan data, sehingga struktur dan metode pekerjaan
sistem informasi dapat diklasifikasikan sesuai dengan kebutuhan dan kebutuhan

yang harus dipenuhi.

Menurut Nash dan Robert sistem informasi adalah kombinasi personel, fasilitas
teknis, media, produser dan personel kontrol bertujuan untuk mendapatkan jalur
integrasi yang penting, untuk menangani jenis transaksi rutin tertentu, untuk
mengingatkan manajer dan personel lain tentang peristiwa penting baik internal
maupun eksternal, dan untuk disediakan pengambilan kembali keputusan yang
bijaksana. Sedangkan menurut Jogiyanto, sistem informasi merupakan suatu
sistem dalam organisasi yang mengintegrasikan kebutuhan pemrosesan transaksi
sehari-hari, mendukung operasional, serta. merupakan manajemen dan kegiatan

strategis organisasi..*

Data- data yang di kumpulkan dan diolah dalam sistem informasi berguna
dalam perencanaan, pemamfaatan dan pengendalian yang di terapkan dalam

sebuah bentuk instansi yang di kumpulkan lebih komplek untuk permintaan

! Jogiyanto, HM. “Analisis Desain dan Sistem Informasi : Pendekatan Terstuktur Teori dan
Praktek Aplikasi Bisnis “. Yogyakarta: Andi : 2005.



terhadap fungsi sistem, dan juga di butuhkan akses yang akurat dan konsisten
dalam penggunaan sistem informasi. Menurut tata subtari sistem informasi
manajemen mendefinisikan sistem informasi sebagai sistem yang memenuhi
kebutuhan pemrosesan transaksi harian lembaga.Proses transaksi harian
mendukung kegiatan manajemen lembaga dan kegiatan strategis lembaga dalam

rangka memberikan laporan yang diperlukan kepada pihak eksternal tertentu.’

1) Komponen Sistem Informasi

Komponen-komponen sistem informasi menurut Jogiyanto :>

a. Perangkat keras (hardware) merupakan komponen fisik yang terdiri dari
perangkat pengolah (prosesor), perangkat penyimpanan (memory),
perangkat keluaran dan perangkat komunikasi.

b. Perangkat lunak (software) adalah kumpulan program yang digunakan
untuk menjalankan aplikasi tertentu di komputer.

c. Data merupakan komponen dasar informasi berupa kumpulan fakta atau
bahan olahan.

d. Pengguna (user) adalah pengoperasian sistem.

? Tata Subtari.”Analisis Sistem Informasi”.Yogyakarta: Andi : 2015.
* Jogiyanto Hartono. 2010. “Sistem Informasi Teknologi”. Yogyakarta: Andi Offset.



Adapun beberapa komponen sistem informasi yaitu di antaranya sebagai

berikut? :

1. Sumber daya manusia adalah pihak yang bertanggung jawab untuk
mensponsori sistem informasi, pengguna sistem, perancang sistem
dan pengembang sistem informasi.

2. Sumber daya perangkat lunak: Sekumpulan instruksi yang
memungkinkan penggunaan perangkat keras untuk memproses data
atau biasa disebut program.

3. Sumber daya perangkat keras: termasuk perangkat fisik, seperti
komputer, printer, monitor, dan hard drive.

4. Sumber daya jaringan: Sistem tautan yang memungkinkan sumber
daya digunakan bersama pada waktu dan tempat yang sama.

5. Sumber daya data: masukan, pemrosesan, keluaran, dan
penyimpanan.

6. Kegiatan sistem: mengubah sumber data menjadi informasi

2) Tingkatan Sistem Informasi
Tingkatatan sistem informasi mempunyai beberapa tingkatan diantaranya
ada 3 tingkatan yaitu® :
a. Sistem informasi tingkat executive infirmation systems : yaitu sistem
informasi yang di bagian atas, dimana tugas para eksekutif dan

manajer senior menganalisis lingkungan di mana organisasi

* O’Brien dan Marakas, 2010. “Management System Information” McGraw Hill, New York.
> Turban, Efraim & Linda Volonino. 2010. “information technology for management”. Edisi
Ketujuh. Asia : Jhon willey & sons.



beroperasi untuk menentukan tren jangka panjang dan merencanakan
rencana yang sesuai.

b. Tingkat sistem informasi manajemen: Sistem manajemen menengah
yang digunakan oleh manajer menengah dapat membantu
memastikan kelancaran operasi organisasi dalam jangka pendek
hingga menengah

c. Sistem informasi tingkat sistem pemrosesan transaksi: sistem operasi
tingkat yang lebih rendah yang dapat langsung dioperasikan oleh staf

yang menyediakan data untuk mendukung manajemen operasi.

B. Sistem Informasi Akademik (SIAKAD)

Menurut Prambudi Sistem informasi akademik merupakan mata pelajaran
atau bidang penelitian, termasuk cabang ilmu Pengajaran atau penelitian di
sekolah dan tingkat universitas.® Sistem Informasi Akademik Universitas Islam
Nasional Ar-Raniry yang dimaksud adalah sistem pengolahan data yang terkait
dengan proses pengajaran di universitas, antara lain: data mahasiswa, mata kuliah,
data dosen, data nilai, pengelolaan mata kuliah, serta sistem penyimpanan data
dan penyiapan dokumen untuk membantu pengambilan keputusan manusia
dengan bantuan alat bantu berupa sistem komputer. Tujuan pengolahan data
pidato adalah untuk mempromosikan kegiatan pengajaran dengan dukungan
organisasi manajemen yang bersih dan terstruktur, menampilkan informasi

penting dalam bentuk tertulis, dan menyimpan semua dokumen..

® Pambudi, S. A. 2015. “Analisis Kesiapan Penggunaan Sistem Akademik”. Semnas Teknomedia
3(1), 2-1-127.



Sistem Informasi Akademik (SIAKAD) menyediakan semua sumber konten
berupa informasi yang berkaitan dengan masalah akademik kampus. Selain
sebagai sumber informasi kampus, Sistem Informasi Akademik (SIAKAD) selain
itu juga dapat digunakan sebagai alat komunikasi antar dosen dan mahasiswa,
mahasiswa dan mahasiswa, dosen dan pejabat kampus terkait, dan siapapun di
kampus.  Menurut Arifin macam informasi yang ada di dalam Sistem Informasi
Akademik (SIAKAD) UIN Ar-Raniry adalah :’

a. Berita, termasuk informasi terkini yang dikeluarkan oleh lembaga
pendidikan dan informasi teknis dari berbagai sumber berita.

b. Pendidikan memuat informasi yang berkaitan dengan perkuliahan lembaga
pendidikan, seperti mata kuliah, satuan mata kuliah (SAP), materi
perkuliahan, pekerjaan aktual, tugas akhir dan penelitian.

c. Komunitas berisi informasi tentang komunitas di lembaga pendidikan
yang nantinya akan diberikan kepada sarjana, seperti staf, mahasiswa,
alumni, dan pengumuman.

d. Data pribadi, termasuk informasi mengenai mahasiswa, antara lain: Kartu
Rencana Pembelajaran (KRS) berdasarkan mata kuliah yang
diprogramkan selama satu semester.

1. Kartu Hasil Studi (KHS) digunakan untuk mengetahui hasil
perkuliahan dan penilaian pembelajaran serta untuk memahami

indeks prestasi belajar mahasiswa.

7 Arifin Mochamad, “Pemanfaatan Media Website sebagai Sistem Informasi Akademik dan Sarana
Pembelajaran Mandiri dalam Pengaruhnya dengan Prestasi Belajar Mahasiswa”, Jurnal STIKOM.
Vol. 6, No. 2. 2 Sept (2002).
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e. Jadwal handout, yang mencakup jadwal kelas, memantau jadwal handout
dan menghadiri kuliah.
f. Email, berfungsi sebagai pengiriman dan penerimaan surat atau pesan

secara bersamaan dapat digunakan sebagai sarana atau alat.

C. Keamanan sistem informasi

Keamanan informasi merupakan perlindungan terhadap informasi, dimana
informasinya itu sendiri bersifat penting sehingga harus dilindungi. Menurut 1SO
27001, keamanan informasi dapat melindungi informasi dari berbagai ancaman
untuk menjamin kelangsungan risiko pencurian data dan memaksimalkan kinerja
sistem. Keamanan sistem informasi dapat dibangun dengan menerapkan
serangkaian tindakan pengendalian, termasuk strategi, proses, struktur organisasi,
dan fungsi perangkat lunak dan perangkat keras. Tindakan pengendalian ini harus
ditetapkan, diterapkan, dipantau, ditinjau dan ditingkatkan untuk memastikan

keselamatan dan realisasi tujuan bisnis organisasi..?

Keamanan informasi juga dapat didefinisikan sebagai perlindungan
informasi dan sistem informasi dari akses, penggunaan, pengungkapan, gangguan,

modifikasi atau perusakan yang tidak sah.’

Contoh keamanan informasi menurut Sarno dan Inffani adalah sebagai

berikut :1°

® Wenni Syafitri, “Penilaian Risiko Keamanan Informasi Menggunakan Metode NIST 80030
(Studi Kasus : Sistem Informasi Akademik Universitas XYZ) ”, Vol. 2, No. 2. (2016).

° A. Klai, “Overview of the State and Trends in the Contemporary Information Security Policy and
information Security Management Methodologies”, I MIPRO, Opatija, Croatia, (2010). 15

'% sarno, R, . & Iffano, I,  Sistem Manajemen Keamanan Informasi”. Surabaya: Itspress,

2009.
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a. Physical Security adalah Keamanan fisik adalah jenis keamanan informasi
yang berfokus pada perlindungan individu atau entitas, aset berwujud, dan
anggota tempat kerja dari berbagai ancaman (termasuk bahaya kebakaran,
akses tidak sah, dan bencana alam).

b. Keamanan pribadi adalah keamanan informasi yang terkait dengan
keselamatan pribadi, biasanya terkait dengan ruang lingkup keselamatan
pribadi.

c. Keamanan operasional adalah sejenis keamanan informasi. Ini membahas
bagaimana strategi agen memastikan bahwa kemampuan operasional agen
tidak terganggu.

d. Communication Security adalah jenis informasi keamanan ini membahas
bagaimana strategi agen memastikan bahwa kemampuan operasional agen
tidak terganggu.

e. Network Security adalah adalah salah satu jenis keamanan informasi yang
bertujuan untuk melindungi media komunikasi, teknologi komunikasi dan
isinya, serta kemampuan menggunakan media dan teknologi komunikasi

untuk mencapai tujuan organisasi.

D. Standar Manajemen Keamanan Informasi (SMKI)

Sistem Manajemen Keamanan Informasi (ISMS) adalah metode untuk
melindungi dan mengelola informasi berdasarkan pendekatan risiko sistematis,
digunakan untuk menetapkan, menerapkan, mengoperasikan, memantau,
meninjau, memelihara, dan meningkatkan keamanan informasi. Proses dalam

SMKI didasarkan pada pendekatan sistem risiko untuk perencanaan, implementasi
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dan operasi (implementasi), pemantauan dan peninjauan (inspeksi), serta

pemeliharaan dan perbaikan atau perumusan (implementasi).

Pemetaan PDCA dalam proses SMKI adalah sebagai berikut:

1) Merencanakan (identifikasi SMKI) menetapkan kebijakan, sasaran, proses,
dan prosedur SMKI yang sesuai untuk manajemen risiko dan peningkatan
keamanan informasi untuk menghasilkan hasil yang sesuai dengan
kebijakan dan sasaran seluruh organisasi.

2) Do (implementasi dan pengoperasian SMKI) menetapkan kebijakan,
sasaran, proses dan prosedur SMKI yang sesuai untuk manajemen risiko
dan meningkatkan keamanan informasi untuk menghasilkan hasil yang
konsisten dengan kebijakan dan sasaran seluruh organisasi.

3) Menginspeksi (pemantauan dan evaluasi SMKI), mengevaluasi dan, jika
memungkinkan, menangani Kinerja sesuai dengan kebijakan, tujuan dan
memiliki pengalaman SMKI praktis dan melaporkan hasilnya kepada
manajemen untuk ditinjau

4) Act mengambil tindakan korektif dan pencegahan berdasarkan hasil audit
internal SMKI dan tinjauan manajemen: atau informasi relevan lainnya

untuk mencapai perbaikan berkelanjutan SMKI.

E. STANDAR ISO 27001 : 2013
ISO adalah Organisasi Internasional untuk standardisasi telah merumuskan
banyak standar digunakan dalam Sistem Manajemen Keamanan Informasi (ISMS)

atau Sistem Manajemen Keamanan Informasi (ISMS) dalam hal persyaratan dan
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pedoman. 1SO 27001: 2013 (International Organization for Standardization)
merupakan standar informasi keamanan internasional, yang mengedepankan
untuk menggunakan konsep keamanan informasi yang diterima secara
internasional dalam organisasi, persyaratan harus dipenuhi, tetapi dalam dokumen
ini, terdapat implementasi dan implementasi terkait dari sistem manajemen

keamanan. Panduan praktis informasi instansi.

ISO mengklasifikasikan semua standar keamanan informasi ke dalam
struktur penomoran, seperti seri 1ISO 27001. Beberapa standar dalam seri 1SO

adalah sebagai berikut:

Tabel ISO 27001;2013 : Berisi aspek dukungan dari implementasi dan

sistem manajemen keamanan informasi organisasi.

Tabel 2.1 1SO 27001;2013

KLAUSUL SASARAN
5. Kebijakan keamanan | Memberikan panduan dan dukungan pengelolaan
informasi untuk keamanan informasi berdasarkan sistem

informasi yang relevan, persyaratan peraturan dan
undang-undang.

6.0rganisasi keamanan | Menetapkan Kerangka kerja pengelolaan untuk
informasi mengontrol  pelaksanaan  dan  pengoperasian
keamanan informasi, dan memastikan keamanan
telecommuting di organisasi.

7. Sumber Daya Pastikan setiap karyawan pahami peran dan
Manusia Keamanan tanggung jawab mereka di lembaga.

Informasi

8.Manjemen Aset Konfirmasikan aset agen dan tetapkan tanggung

jawab perlindungan yang sesuai kepada agen.
Pastikan untuk mengontrol informasi apa pun.

9.Akses Kontrol Pastikan penggunaan teknologi enkripsi yang benar
dan secara efektif melindungi kerahasiaan, keaslian,
dan integritas informasi.
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10.Kriptografi

Pastikan penggunaan teknologi enkripsi yang benar
dan efektif untuk melindungi kerahasiaan, keaslian,
dan integritas informasi.

11.Keamanan fisik dan

Mencegah pihak dari akses fisik yang tidak

lingkungan terkontrol, yang dapat merusak informasi dan
fasilitas pemrosesan informasi di agen.
12.0Operasi yang aman | Memastikan bahwa kenyamanan pemrosesan

informasi beroperasi dengan baik.

13.Keamanan
komunikasi

Menjamin perlindungan keamanan informasi dalam
jaringan dan fasilitas pendukung pemrosesan
informasi.

14.Pengadaan/Akuisisi,
Pengembangan Dan
Pemeliharaan Sistem
Informasi

Memastikan keamanan merupakan bagian integral
dari informasi

15.Hubungan
Pemasok

dengan

Yakinkan keamanan merupakan bagian integral dari
informasi.

16.Pengelolaan insiden
keamanan informasi

Untuk memastikan perlindungan dari aset instansi
yang dapat diakses oleh pemasok.

17.Aspek Keamanan
Informasi Dan
Keberlangsungan
Bisnis

Tangani gangguan aktivitas bisnis dan lindungi
proses bisnis utama dari kegagalan atau bencana Sl,
dan pastikan keberlanjutan tepat waktu.

18.Kepatuhan

Mencegah pelanggaran peraturan atau kewajiban
kontrak dan persyaratan keselamatan apa pun.

Standar ISO 27001;2013 : membutuhkan penunjukan tujuan pengendalian,

dan pengendalian keamanan informasi mencakup 14 bidang keamanan. Bidang

prioritas dalam Pasal 11 dan 14 adalah sebagai berikut:'*

"' Anggi Anugraha, Oky Dwi Nurhayati, Ike Pertiwi Windasari. “Perencanaan dan Implementasi
Information Security Management System Menggunakan Framework ISO/IEC 27001”. Jurnal
Teknologi dan Sistem computer , Vol 4, No.1, Januari 2016 (e-ISSN: 2338-0403).
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1. Tabel klausul 11 berupa pengamanan akses fisik dan lingkungan untuk

mencegah dari pihak yang tidak dilarang mengakibatkan rusaknya

informasi dan fasilitas pengolahan informasi di dalam organisasi.

Tabel 2.2 Klausul 11

Obijektif Kontrol
Klausul Sasaran
Kontrol Keamanan
11. 11.1 Zona | 11.1.1 Pembatasan | Pembatasan di lakukan supaya
Keamanan | Aman Keamanan pihak yang tidak ada wewenang
akses fisik lingkungan Fisik | dari keamanan fisik tidak bisa
dan mengakses
lingkungan 11.1.2 kontrol | Masuknya pihak yang tidak
akses fisik berwewenang bisa di kontrol
11.1.3 Keamanan | Perlindungan keamanan
kantor,ruang dan | kantor,ruang dan fasilitasnya
fasilitas. harus di jaga dengan semaksimal
mungkin
11.1.4 Mencegah | Serangan dari luar adalah pemicu
serangan eksternal | utama terhadap perlindungan
dan ancaman | sistem informasi dan juga
terhadap terhadap lingkungan di sekitarnya
lingkungan sekitar
11.1.5 bekerja di | Pemrosesan dan pengerjaan dari
wilayah aman software sistem informasi harus
berada dalam wilawah dan batas-
batas keamanan
11.1.6 Akses Area | Pengaksasan publik di lakukan
publik secara  tepat supaya  area
pengiriman, dan pengiriman dan penurunan barang
meletakkann di lokasi yang tepat dan bisa di
barang akses dengan mudah
11.2 11.2.1 Setiap peralatan maupun fasilitas
Keamanan | Penempatan dan | sistem informasi  ditempatkan
Peralatan | perlindungan dengan prjagaan dan
peralatan perlingdungan khusus
11.2.2 utilitas | Tangkat kepuasan yang di peroleh
pendukung dari sistem informasi denan
aktivitas pendukung yang
memadai
11.2.3 keamanan | Untuk mecegah penyalahgunaan
pengkabelan sumber daya jaringan sistem

informasi yang tidak berguna dan
juga harus di monitori oleh
administrator jaringan
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keselamatan yang
tidak diperlukan di
luar tempat kerja

11.2.4 Peralatan merpakan kegiatan rutin
pemeliharaan untuk meningkatkan kemampuan
peralatan kerja dan memperpanjang usia
pakai di perlikan pemeliharaan
11.2.5 Peralatan | Peralatan yang tidak diawasi di

luar tempat kerja juga harus
dilindungi.

11.2.6 Keamanan

Ada hal-hal yang mungkin tidak
digunakan bisa di simpan supaya
jika di perlukan bisa di maafaakan
kembali

pembuangan  dan
penggunaan
kembali peralatan
11.2.7 hak
pemindahan
peralatan

Setiap peralatan yang ingin di
pindahkan harus ada pihak yang
menanganinya jika ada peralatang
yang hilang ada pihak yang
bertanggung jawab

2. Pengadaan, Pengembangan dan pemeliharaan sistem informasi

untuk memastikan keselamatan merupakan bagian integral dari

whistleblower dan persyaratan keselamatan.

Tabel 2.3 Klausul 14

Klausul Objektif Keamanan Sasaran
Kontrol Kontrol
14. 141 14.1.1 Sistem informasi hus di
Pengadaan, Persyaratan Analisis - dan | analisa dan spesifikasinya
pengembangan | keamanan spesifikasi harus ada  persyaratan
dan sistem persyaratan dalam segi hal keamanan
pemeliharaan | informasi keselamatan
sistem 14.2 14.1.1 Setiap data yang masuk ke
informasi Penanganan Verifikasi data | dalam sistem informasi
yang benar | masukan harus ada verifikasi data
dalam aplikasi | 14.2.2 Kontrol | Proses  internal ~ dalam
Pemrosesan sistem informasi di kontrol
Internal dengan baik agar
mempermudah pemrosesan
dalam aplikasinya
14.2.3 Setiap data yang di di

Verifikasi data
keluaran

keluarkan ke dalam sistem
informasi harus ada
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pemvalidasian datanya

14.3 14.3.1 Pengontrolan tambahan
Keamanan Program harus menngunakan
dalam proses | kontrol prosedur jika ada kontrol
pengembangan | tambahan yang bisa bekerja dengan
dan dukungan maksimal bisa di kontrol
dengan kontrol tambahan
14.3.2 Ubah | Perubahan paket software
batasan paket | bisa terjadi kapan saja maka
di perlukan pembatasan
supaya tidak terjadi
berlebihan
14.3.3 Kelemahan informasi bisa
i terjadi jika proses
Informasi
pembangunan dan proses
yang lemah pendukungnya tidak bekerja
maksimal
144  Teknik | 14.4.1 Kelemahan informasi bisa
manajemen g terjadi tanpa ada dugaaan
maka perlu manajemen
kelemahan dalam untuk menangani secara
: teknis kelemhan tersebut
teknologi
kontrol

F. Penelitian Terdahulu

Tabel 2.4 Penelitian terdahulu

Peneliti/Tahun | Judul Metode Hasil Kelebihan | Kekurangan
Endang Analisis Kualitatif | Hasil = analisis | sudah Tidak
kurniawan, tingkat keamanan dijelaskan | dijelaskan
Imam Riadi, | keamanan sistem secara perhitungan
2018 sistem informasi yang | mendetail | Standarnya.
informasi dilakukan pada | hasil
akademik sistem perhitungan
berdasarkan informasi
ISO 27002: akademik
2013 diperoleh hasil
menggunakan 2,51 yang
SSE - CM diklasifikasikan
pada level yang
ditentukan,
artinya
mekanisme
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perencanaan
penjadwalan
barang TI telah

menetapkan
prosedur dan
telah  dicatat
melalui
pelatihan.
Mona Evaluasi Mix Hasil yang | Hasil Tidak
Permatasari keamanan methods | diperoleh perhitungan | dijelaskan
Mokodompi, | sistem adalah 75 | dijelaskan | cara
Nurlaela, informasi (hingga 128) | dengan menghitung
2016 akademik atau 59%. Dari | mendetail | standar 1SO
menggunakan hasil persentase | sehingga 17799.
ISO 17799: yang diperoleh, | mudah  di
2000 tingkat paham
keamanan SIA
PT.X sudah
termasuk
dalam Kkategori
tidak aman.
Anggi Perencanaan | Kuantitatif | Dengan index | Semua tidak
Anugraha, dan ISO/IEC 27001 | analisis dilampirkan
Oky Dwi | implementasi Kematangan yang cara
Nurhayati, Ike | information keamanan dijelaskan | perhitungan
Pertiwi security informasi Bank | sangat standar
windasari, system Nagari = dapat | mudah ISO/IEC
2016 menggunakan diukur  antara | dipahami. | 27001.
framework lain peran TIK,
ISO/IEC tata kelola,
27001. risiko,
kerangka kerja,
aset, dan
teknologi
keamanan
informasi.
Hasil yang
diperoleh
adalah tingkat
keamanan
informasi | +
sampai Il.
Ali Haidir, | Kombinasi Kualitatif | Implementasi Semua Tidak
Mochamad standar 1SO mata kuliah | penjelasan | dijelaskan
wahyudi, 17799 SSE- penataan tentang secara rinci
2016 CMM, fasilitas sistem | ISO 17799 | tahap-tahap
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digunakan
untuk
mengukur
kematangan
keamanan
sistem
informasi
penjadwalan

teknologi
informasi
dalam
implementasi
keamanan
sistem
informasi
berdasarkan
ISO 17799
masih  belum
jelas

sudah
dijelaskan
secara
mendetail.

perhitungan
nya standar
ISO 17799
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G. Hipotesis

Hipotesis sangat perlu dipahami oleh setiap peneliti. Dalam proses
penelitiannya, para peneliti harus sampai pada taraf menentukan apakah
menggunakan atau tidak hipotesis tersebut. Sering kali Hipotesis ditafsirkan
sebagai jawaban sementara atas pertanyaan tersebut. Arikunto menulis, hal itu
bisa diartikan sebagai jawaban sementara atas pertanyaan penelitian sampai

dibuktikan dengan data terkumpul*?
Dalam penelitian ini, peneliti dapat membuat hipotesis sebagai berikut:

Ho: Tidak ada pengaruh keamanan akses fisik pada klausul 11 dan pengadaan,
pengembangan, pemeliharaan pada klausul 14 dalam tingkat keamanan sistem
informasi SIAKAD dengan Standar ISO 27001;2013 terhadap operator prodi di

UIN Ar-Raniry.

H; : Ada pengaruh keamanan akses fisik pada klausul 11 dan pengadaan,
pengembangan, pemeliharaan pada klausul 14 dalam tingkat keamanan sistem
informasi SIAKAD dengan Standar 1SO-27001;2013 terhadap operator prodi UIN

Ar-Raniry.

H. Kerangka Berpikir
Berdasarkan dasar teori penelitian yang diajukan, untuk dapat memahami
arah penelitian dengan lebih jelas, maka diusulkan kerangka pemikiran sebagai

berikut:

'2 sri iswati muslich anshori, “metodologi penelitian kuantitatif : edisi 1.”
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Karakteristik yang di ukur
dari pengguna SIAKAD :

Pengguna

1. Klausul 11( X1) (operator prodi)(Y)
2. Klausul 14 (X2)

KET :

1. Klausul ke 11
Keamanan akses fisik dan lingkungan adalah untuk mencegah
akses fisik oleh pihak-pihak yang tidak berkewanangan sehingga
merusak fasilitas pemrosesan informasi didalam instansi.
2. Klausul ke 14
Pengadaan pengembangan dan pemeliharaan sistem informasi
adalah untuk memastikan keamanan merupakan bagian integral dari

informasi persyaratan keamanan.



BAB Il
METODOLOGI PENELITIAN

A. Metodologi Penelitian

Dalam penelitian ini, metode penelitianyang digunakan adalah mix
methods (campuran) yaitu didasarkan pada kombinasi metode penelitian
kuantitatif dan kualitatif, dan digunakan untukelakukan penelitianpada
populasi atau sampel tertentuenggunakan alat penelitiantuk pengumpulan
datg dan melakukananalisis data kuantitatif/statistik, dengan tujuan untuk
menguijihipotesis yang telah diattr

Azwar mengatakan penelitian kuantitatif adalah penelitian yang
menekankanData numeric (angka) diolah dengan metodgatistik. Penelitian
kuantitatif juga digunakan untuk menguji teori, menyatakan fakta atau
mendeskripsikan statistik, menunjukkan hubungan antara variabel dan konsep

pengembangan, dan memahami atau mengembangkan deskripsi dari barfyak hal.

B. Lokasi dan Waktu Penelitian
Lokasi yang dipilih untuk penelitian adalah tempdimana kegiatan
penelitian dilakukan.Riset adalah sebuah tempat yang dilakukan dalam

penelitian. Penentuan target lokasi agar lebih mudah untuk meminimalisir ruang

'6XJL\RQR 8 OHWRGH 3HQHOLWLDQ 3HQGLGLNDQ 3HQGHNDWDC
Bandung: Alfabeta. 24
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