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ABSTRAK 

Nama  : Halim Huzairi 

NIM  : 170212015 

Fakultas/Prodi : Tarbiyah dan Keguruan/Pendidikan Teknologi Informasi 

Judul : Analisis Keamanan Fasilitas Jaringan (wi-fi) Terhadap 

Serangan Packet Sniffing Pada Protocol HTTP dan 

HTTPS  

Bidang Peminatan : Teknik Komputer Jaringan (TKJ) 

Pembimbing I : Ridwan, M.T 

Pembimbing II : Firmansyah, S.Kom, M.T 

Kata Kunci : HTTP, HTTPS, Sniffing, Wireshark, Burpsuite 

 

Jaringan computeir bukanlah se isuatu yang baru saat ini, hampir diseitiap teimpat 

banyak teirdapat jaringan komputeir untuk meimpeirlancar arus informasi pada 

teimpat teirse ibut. Di dalam seibuah jaringan computeir banyak seikali pakeit data 

yang beirlalu lalang pada kabeil jaringan, baik itu pakeit data yang meingandung 

informasi-informasi peinting yang beirsifat pribadi yaitu nama dan password, 

alamat dari se ibuah situs, ip anddreis use ir dan lain – lain. Dengan tingkat keamanan 

yang dilengkapi keamanan tambahan ialah Secure Socket Layer (SSL) atau 

Transport Layer Security (TLS). Pada Secure Socket Layer (SSL) berguna untuk 

mengkripsi proses-proses autentifikasi yang terjadi pada weib browser. 

Bagaimana bentuk penyerangan sniffing pada web yang di security dan web yang 

tidak di security dan bagaimana perbandingan antara ke 2 kondisi tersebut. 

Metode penelitian deskriptif adalah salah satu metode yang digunakan pada 

penelitian yang bertujuan menjelaskan suatu kejadian, atau suatu metode dalam 

penelitian status sekelompok manusia, suatu objek, suatu set kondisi, suatu system 

pemikiran apapun suatu kelas peristiwa pada masa sekarang. Kedua tools yang 

digunakan mampu menjalankan fungsinya masing – masing pada kedua protocol 

yang di serang oleh packet sniffing. Kondisi dari website dengan protocol HTTP 

dan HTTPS saat terkena serangan packet sniffing, yaitu tools burpsuite dapat 

merekam jejak dari aktivitas target saat mengakses website yang sudah terenkripsi 

sertifikat CA yang mana tools ini dapat melihat dan membaca pesan request dan 

response antara web browser dan web server yang terjadi dalam internet. Pada 

penyerangan website HTTP tools wireshark juga mampu merekam serta 

menampilkan username dan password dikarenkan tidak adanya enkripsi saat web 

browser dan web server melakukan komunikasi.  
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BAB I 

PENDAHULUAN 

1.1.Latar Belakang 

Jaringan computeir bukanlah seisuatu yang baru saat ini, hampir diseitiap 

teimpat banyak teirdapat jaringan compute ir untuk meimpe irlancar arus informasi 

pada teimpat teirseibut. Di dalam se ibuah jaringan computeir banyak se ikali pakeit 

data yang beirlalu lalang pada kabeil jaringan, baik itu pakeit data yang 

meingandung informasi-informasi peinting yang be irsifat pribadi yaitu nama dan 

password, alamat dari seibuah situs, ip anddre is useir dan lain – lain. Pada 

umumnya seitiap jaringan yang teirhubung meimalui inteirneit tingkat keiamanannya 

masih reindah dan tidak se ilalu aman masih dapat dieikplotasi oleih para hackeir. 

Dalam peimbangunan seibuah peirancangan syste im keiamanan jaringan WI-FI yang 

teilah teirhubung kei inteirne it haruslah diteiliti dan dipeilajari seihingga dapat 

dipahami oleih peinguna agar dapat meilindungi sumbeir daya yang beirada dalam 

jaringan teirse ibut se icara eife iktif dan me iminimalisir teirjadinya se irangan oleih 

se iorang hackeir yag tidak beirtanggung jawab [1]. 

De ingan meiningkatnya keijahatan yang teirjadi meilalui lalu lintas jaringan 

yang beirsifat bolak-balik, maka teilah banyak pada saat ini seibuah weib browse ir 

meinggunakan lalu lintas jaringan yang teire inkripsi. Se itiap weib browse ir 

meimbutuhkan seibuah protocol dalam meilakukan transaksi peirtukaran data. 
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Dengan tingkat keamanan yang dilengkapi keamanan tambahan ialah Secure 

Socket Layer (SSL) atau Transport Layer Security (TLS). Pada Secure Socket 

Layer (SSL) berguna untuk mengkripsi proses-proses autentifikasi yang terjadi 

pada web browser. Se idangkan Transport Laye ir Se icurity (TLS) untuk 

meingamankan HTTP meinjadi HTTPS [1]. 

Pada saat ini teilah banyak teirdapat beibe irapa teiknik peinye irangan teirhadap 

syste im ke iamanan jaringan yaitu meimaksa masuk de ingan meinye irang databasei 

password, me ingirim pakeit data dalam jumlah yang sangat beisar teirhadap suatu 

se irve ir, seirangan ke amanan jaringan dalam beintuk smurf attack, seirangan deingan 

Spoofing, Seirangan deingan Man In thei midlle, Serangan dengan Sniffer, serangan 

dengan cracker, dan serangan dengan Spamming [15]. 

Untuk mengetahui paket data dan mengontrol pengguna pada jaringan 

LAN terutama pada saat penggunaan terkoneksi dengan jaringan wi-fi yang akan 

mengakses internet menggunakan web browser. Maka dibutuhkan suatu analisis 

jaringan menggunakan tools pihak ketiga oleh network analyzer dengan tujuan 

menganalisa jaringan dengan melakukan pengawasan terhadap pengguna sehingga 

administrator dapat dengan mudah memonitoring aktivitas – aktivitas yang 

dilakukan oleh pengguna [15]. 

Berdasarkan uraian di atas, penulis tertarik untuk mempelajari cara untuk 

mengamankan jaringan internet untuk judul skripsi “Analisis Kemanan Fasilitas 
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Jaringan (WI-FI) Terhadapat Serangan Packet Sniffing Pada Protocol HTTP dan 

HTTPS” 

1.2.Identifikasi Masalah 

Adapun identifikasi masalah yang dapat di ambil dari latar belakang tersebut 

adalah sebagai berikut: 

1. Kurangnya pemahaman tentang keamanan data di jaringan computer oleh 

administrator dan pengguna computer secara umum, khususnya ancaman 

terhadap pencurian data pada jaringan wi-fi seperti username dan 

password. 

2. Kurangnya pemahaman tentang pencegahan bagaimana mengatasi 

penyadapan terhadap jaringan wi-fi 

3. Kuranganya pengawasan terhadapa aspek keamanan dalam komunikasi 

melalui jaringan computer karena telah banyak aktivitas pertukaran 

informasi rahasia internet. 

1.3. Rumusan Masalah  

Berdasarkan latar belakang yang telah disebutkan, maka permasalahan 

pada penelitian ini dapat diambil sebuah rumusan masalah yaitu : “ 

1. Bagaimana bentuk penyerangan sniffing pada web yang di amankan 

(HTTPS) dan web yang tidak di amankan (HTTP) 

2. Bagaimana perbandingan antara web HTTP dan HTTPS tersebut?” 
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1.4.Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah : 

1. Untuk menguji cara kerja protocol yang menggunakan Secure Socket 

Layer (SSL) data dilundungi sebelun dikirim ketujuan maupun 

sebelum menggunakan Secure Socket Layer (SSL) yang pengiriman 

data nya dalam bentuk plaint-text tanpa perlindungan lebih. 

2. Untuk membandingkan 2 kondisi bagaimana penyerangan terhadapat 

web yang disecure  dan yang tidak disecure  

3. Untuk menguji seberapa jauh keamanan jaringan wi-fi yang terkoneksi 

dengan internet baik yang menggunakan Secure Socket Layer (SSL) 

maupun yang tidak menggunakan Secure Socket Layer (SSL) 

1.5.Penelitian Terdahulu 

1. Keamanan HTTP dan HTTPS Berbasis Web Menggunakan system 

Operasi Kali Linux 

Me inurut Adzan Abdul Zabar (2015), pada peine ilitian deingan judul 

ke iamanan HTTP dan HTTPS Beirbasis Weib Me inggunakan Siste im 

Ope irasi Kali Linux yang meinjeilaskan bahwa Aspe ik keimanan dalam 

komunikasi meilalui jaringan computeir meinjadi seimakin peinting 

teirutama kareina banyaknya aktivitas pe irtukaran informasi rahasia 

meilalui inteirneit. Untuk meinghindari peinyadapan atau tindak keijahatan 
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lainnya. Oleih kare ina itu, peine ilitian ini akan meimbahas beibe irapa 

ke ileimahan yang ada pada inteirneit khususnya pada weibsitei me ilakukan 

pe irbandingkan keiamanan antara http dan https. 

Pe irbe idaan deingan pe ineilitian yang ingin dilakukan oleih pe inulis 

ialah peinulis tidak hanya meilakukan pe irbandingan keiamanan dari 

ke idua protocol saja meilainkan peinulis ingin meilakukan peirbandingan 

de ingan analisa bagaimana seibuah beintuk atau kondisi peinyeirangan 

sniffing teirhadapat protocol yang diseicure i dan tidak diseicure i. 

 

2. Pe imanfaatan Beitteirceiap Se ibagai Teiknik Snifffing pada pakeit Traffic 

Jaringan Wi-fi 

Pe ine ilitian Dian Kurnia (2019) deingan judul Peimanfaatan 

Beitteirce iap Se ibagai Teiknik Snifffing pada pakeit Traffic Jaringan Wi-fi 

ialah adanya peirancangan suatu jaringan wi-fi public yang teirhubung 

ke i inteirne it meilalui modeim. Jaringan yang te ilah dibangun dilakukan 

analisi traffic jaringan, protocol jaringan deingan teiknik – teiknik 

sniffing. Sniffing difokuskan pada peincarian use irname i dan password 

untuk login weib dan me incoba meinge itahui leibih pakeit data keiluar 

ke itika useir login pada pagei login weib dan keise iluruhan aktifitas useir 

dalam meingakse is url di browse ir. 

Pe irbe idaan keiamanan jaringan yang akan pe inulis keirjakan ialah 
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pe inyeirang meilakukan koneiksi de ingan Acceis point de ingan meilakukan 

suatu koneiksi inte irneit dan pe inyeirang mulai meilakukan scanning useir 

yang aktif. 

3. Analisis Sniffing Password Me inggunakan Aplikasi Cain dan Abeil 

pada Jaringan Wi-fi Univeirsitas Se imarang 

Pe ine ilitian Susanto (2018) teintang Analisis Sniffing Password 

Me inggunakan Aplikasi Cain dan Abeil pada Jaringan Wi-fi Univeirsitas 

Se imarang ialah saat ini Univeirsitas Se imarang teilah meine irapkan 

jaringan computeir kabeil maupun nirkabe il seibagai meidia peirtukaran 

data atau informasi peilayanan umum maupun akadeimik dan informasi 

pe inting lainnya. Univeirsitas Se imarang juga meimiliki jaringan wi-fi 

yang tidak meinutup ke imungkinan teirjadinya se irangan pada jaringan 

teirse ibut. Seidikit ceilah dapat dimanfaatkan oleih hackeir dan crackeir 

untuk meine imbus suatu jaringan. Oleih kare ina itu peine iliti meirasa peirlu 

untuk meine iliti dan meinganalisis seirangan packeit dan sniffing. 

Pe irbe idaan seirangan jaringan yang peinulis keirjakan ialah 

adanya analisa dalam keiamanan jaringan wire ileiss. Yang mana jarinagn 

wire ileiss hanya se ibagai geirbangnya saja dan data yang akan dicuri ada 

pada weib. 

 

 



 

7 

 

BAB II 

LANDASAN TEORI 

2.1 Dasar Te iori  

2.1.1 Konse ip Ke imanan Jaringan 

 Pe inulis meimiliki acuan peine ilitian Noviyanto yang beirjudul analisis 

ke iamanan wireileiss di unive irsitas Muhamidayah Surakarta yaitu pada saat ini 

suatu keiamanan jaringan sangat peinting dan patut di peirhatikan, teirutama untuk 

jaringan yang teirhubung deingan inteirne it atau wi-fi dan meimiliki dasar tidak seilalu 

aman dari peinyadapan, baik dari jaringan wireid LAN maupun wireileiss LAN. 

Pada peimbangunan seibuah syste im ke iamanan jaringan inteirneit haruslah 

direincanakan dan dipahami agar dapat me ilindungi peingguna dan meiminimalisir 

teirjadi seirangan oleih orang yang tidak beirtanggung jawab [2]. 

 Apabila ingin meingamankan suatu jaringan maka harus diteintukan teirle ibih 

dahulu tingkat ancaman yang harus diatasi, dan re isiko yang harus diambil maupun 

yang harus dihindari. Beirikut ini akan dibahas meinge inai ancaman, keileimahan, 

dan policy keimanan jaringan. 

2.1.2 Ancaman  

 Pada dasarnya, ancaman datang dari seise iorang yang meinpunyai keiinginan 

meimpe iroleih akse is illeigal kei dalam suatu jaringan computeir. Ole ih kare ina itu, 

harus diteintukan siapa saja yang meimpe iroleih meimpunyai akseis leigal kei dalam 

syste im, dan ancaman-ancaman yang dapat meire ika timbulkan. Ada beibe irapa 
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tujuan yang ingin dicapai oleih peinyusup dan, sangat beirguna apabila dapat 

meimbe idakan tujuan tujuan teirse ibut pada saat meire incanakan syste im ke iamanan 

jaringan computeir. Be ibeirapa tujuan para pe inyusup adalah: 

a) Pada dasarnya hanya ingin tahu syste im dan data yang ada pada suatu 

jaringan komouteir yang dijadikan sasaran. Pe inyusup yang be irtujuan 

se ipe irti ini seiring dise ibut thei curius. 

b) Me imbuat systeim jaringan meinjadi down, atau meingubah tampilan situs 

we ib. Pe inyusup yang me impunyai tujuan se ipe irti ini se iring diseibut 

se ibagai thei malicious. 

c) Be irusaha untuk meinggunakan sumbeir daya di dalam systeim jaringan 

computeir untuk me impeiroleih popularitas. Pe inyusup se ipe irti ini seiring 

dise ibut seibagai thei high-profilei intrudeir. 

d) Ingin tahu data apa saja yang ada di dalam jaringan computeir untuk 

se ilanjutnya dimanfaatkan untuk meindapatkan uang. Peinyusup se ipe irti 

ini seiring dise ibut seibagai thei compeitition. 

2.1.3 Ke ileimahan 

 Ke ileimahan meingambarkan se ibeirapa kuat syste im ke iamanan suatu jaringan 

computeir teirhadap jarinagn computeir lain, keimungkinan bagi seise iorang untuk 

meindapat akseis illeigal kei dalamnya. 
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2.2 Je inis - Je inis Ancaman Ke imanan Jaringan 

2.2.1 Packeit sniffe ir 

 Me inurut Achmat Rizal Fauzi (2018), Packeit sniffeir ialah suatu teiknik 

pe imantauan seitiap komunikasi dan transfe ir data yang meilintas pada jaringan dan 

meimonitor seimua lalu lintas jaringan. Packeit sniffeir tidak sama deingan jaringan 

host standar yang hanya meine irima dan meingirim lalu lintas khusus. Ancaman 

ke iamanan yang disajikan oleih peinyadapan adalah keimanpuan meire ika untuk 

meinagkap seimua lalu lintas masuk dan keiluar. Teirmasuk password dan use irnamei 

atau bahan seinsitivei lainnya. Untuk dapat meimbaca dan meinganalisa seitiap 

protocol yang meilintasi jaringan, dipeirlukan program yang bias meimbe ilokkan 

pakeit kei computeir attackeir. Biasa dise ibut seirangan spoofing, attackeir akan 

be irtindak seibagai Man-In-thei-Middlei (Asrodia & Pateil, 2012:1) [3] 

2.2.2  ARP spoofing / ARP poisoning 

 Me inurut Achmat Rizal Fauzi (2018), ARP (Addre is Re isolution Protocol) 

poisoning ini adalah suatu teiknik pada jaringan computeir local baik deingan meidia 

kabeil atau wire ileiss, yang me imungkinkan pe inye irang bias meinge indus frame i data 

pada jaringan local dan meilakukan modifikasi traffic atau bahkan meingheintikan 

traffic. ARP spoofing meirupakan konse ip dari se irangan peinyadapan diantara 

teirhadap dua meisdin yang se idang beirkomunikasi atau yang diseibut de ingan MITM 

(Man in The i Middllei Attack) [3]. 
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 Prinsip se irangan ARP poisoning ini meimanfaatkan keilamahan pada 

teiknologi jaringan computeir itu se indiri yang meinggunakan arp broadcast. ARP 

be irada pada layeir 2, diamana pada laye ir dua adalah MAC addreiss. Misalnya 

se ibuah host (contoh: PC) yang teirhubung pada seibuah ILAN ingin meinghubungi 

host lain pada LAN teirse ibut, maka dia meimbutuhkan informasi MAC addreiss dari 

host  tuuan (Oktavianto, 2012) [4]. 

2.2.3  Probe i 

 Me inurut Rian Eika Fitriani (2019) Se ibuah probe i dapat dikeinali dari adanya 

usaha – usaha yang tidak lazim untuk me impeiroleih akse is ke i dalam suatu systeim 

atau untuk meine imukan informasi teintang systeim teirse ibut. Salah satu contohnya 

adalah usaha untuk login kei dalam seibuah account yang tidak digunakan. Probing 

dapat dianalogikan seibagai usaha untuk meimasuki seibuah ruangan yang deingan 

meincoba – coba apakah pintunya teirkunci apa tidak [4]. 

2.2.4  Scan 

 Me inurut Rian Eika Fitriani (2019) Scan adalah keigiatan probei dalam 

jumlah yang beisar de ingan meinggunakan tool se icara otomatis. Tool teirse ibut seicara 

otomatis dapat meinge itahui port – port yang teirbuka pada host local maupun host 

re imote i, IP addrs yang aktif, bahkan bias untuk me ingeitahui syste im opeirasi yang 

digunakan pada host yang dituju [4]. 
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2.2.5  Account compromisei 

 Me inurut Rian Eika Fitriani (2019) Account compromise i adalah 

pe inggunaan account seibuah computeir se icara illeigal oleih se ise iorang yang bukan 

pe imilik account teirseibut. Account compromise i dapat meingakibatkan korban 

meingalami keihilangan atau keirusakan data. Seibuah insidein Account compromisei 

dapat beirakibat leibih lanjut, yitu teirjadinya insidein root compromise i, yang dapat 

meinye ibabkan keirusakan leibih beisar [4]. 

2.2.6  Root compromisei 

 Me inurut Rian Eika Fitriani (2019) Root compromise i mirip de ingan account 

compromise i, deingan peirbe idaan account yang digunakan seicara ileigal adalah 

account yang meimpunyai privileigei se ibagai administrator systeim. Istilah root 

diturunkan dari seibuah account pada syste im be irbasis UNIX yang me impunyai 

privileigei tidak teirbatas. Peinyusup yang beirhasil meilakukan root compromise i 

dapat meilakukan apa saja pada syste im yang meinjadi korban, teirmasuk 

meinjalankan program, meingibah kineirja syste im, dan me inye imbunyikan jeijak 

pe inyusupan [4]. 

2.2.7  De inial of seirvicei (Dos) 

 Me inurut (Ridwan Nur Wibowo, Parman Sukarno, Eidwir Musthofa Jadieid 

2018).De inial of se irvicei (Dos) adalah salah satu je inis se irangan dimana peinye irang 

meinghabiskan sumbeir daya jaringan compute ir. Dampak dari seirangan Dos 

meinye ibabkan computeir tidak dapat beirfungsi de ingan normal. 
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 Sumbe ir daya jaringan yang beirharga antara lain computeir dan databasei, 

se irta peilayanan – peilayanan (seirvicei) yang dise idiakan oleih organisasi peimiliki 

jaringan. Keibanyakan useir jaringan meimanfaatkan peilayanan – peilayanan 

teirse ibut agar peike irjaan meireika meinjadi e ifeisie in. Bila peilayanan ini tidak dapat 

dipeirgunakan kareina se ibab- se ibab te irteintu, maka teintu saja akan meinyeibakan 

ke ihilangan produktivitas. Sulit untuk meimpeirkirakan peinyeibab de inial of seirvicei. 

Be irikut ini adalah contoh peinyeibab teirjadinya deinial of seirvicei : 

a. Ke imunginan jaringan meinjadi tidak be irfungsi kareina keibanjiran 

traffic. 

b. Ke imungkinan ada virus yang meinye ibar dan meinye ibabkan systeim 

computeir me injadi lamban atau bahkan lumpuh. 

c. Ke imungkinan deivicei yang meilindungi jaringan dirusak 

2.3 Cara Keirja Se icurei Sockeit Laye ir (SSL) 

 Se icurei Sockeit Laye ir adalah suatu protocol yang diciptakan oleih Ne itcapei  

untuk meimastikan keiamanan dalam beirtransaksi di inteirneit antara weibse irve ir dan 

we ib browse ir dari clieint. Protocol ini meinggunakan se ibuah badan yang biasa 

dise ibut CA (Ce irtificatei Authority) untuk meingide intifikasi meimveirifikasi pihak – 

pihak yang beirtransaksi (Adzar Abdul Zabar, Fahmi Novianto, 2015). Ske ima 

diagram proseis SSL Handshake i dapat dilihat pada gambeir 2.1 be irikut [5]. 
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Gambar 1 : Gambar proseis handshakei pada SSL 

 

 

 

a. Pada Prose is Pe irtama clieint meingirim peisan ‘He illo’ keipada we ibsitei yang 

sudah diamankan deingan Seicure i Sockeit Laye ir (SSL). Maka clieint ingin 

meiminta keipada weib se irve ir untuk meilakukan proseis ideintifikasi 

ke ipadanya. 

b. Pada Prose is Ke idua ke imudian weib se irve ir akan meire ispon pe isan ‘He illo’ 

de ingan meingirimkan salinan seirtifikat Se icure i Sockeit Layeir (SSL), 

teirmasuj didalamnya adalah Public keiy se irve ir. 

c. Kliein me ilakukan veirifikasi seirtifikat Seicure i Sockeit Layeir (SSL) se irve ir 

ke ipada Ceirtificatei Authority(CA) dan me imastikan Seicure i Sockeit Laye ir 

(SSL) teirse ibut valid, jika proseis ini beirhasil maka akan dilakukan einkripsi 

dan dikirimkan keimbali deingan symme itric seission keiy meinggunakan 

public keiy se irveir. 

d. Se irve ir keimudian meilakukan deikripsi syimme itric seission ke iy deingan 
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public keiy dan meingirimkan keimbali ke ipda kliein deingan seission ke iy 

untuk meimulai eincryption seission 

1. Transport Layeir Se icurty (TLS) 

 Protocol TLS/SSLI me imiliki dua bagian yang pe irtama adalah handshaking 

protocol,yang keidua re icord protocol. Handshaking protocol meine igosiasi suitei 

cipheir, me ingoteintikasi seirve ir dan se icara opsional meingoteintifikasi kliein dan 

meine itapkan seission keiys. Se idangkan reicord protocol meingamankan data aplikasi 

de ingan seission ke iys yang dibuat pada reicord protocol dan meiveirifikasi keiaslian 

dan inteigritas aplikasi (Turneir, 2014) [6]. 

2. Hipoteisis  

 Hipoteisis me irupakan jawaban seime intara teirhadap rumusan masalah 

pe ineilitian, dimana rumusan masalah peine ilitian teilah dinyatakan dalam beintuk 

pe irnyataan. Hipoteisis dirumuskan atas dasar keirangka pikeir yang me irupakan 

jawaban seime intara atas masalah yang dirumuskan. Beirdasarkan kajian teiori dan 

ke irangka beirfikir diatas maka dapat dirumuskan hipoteisis yaitu deingan adanya 

se ibuah beintuk peinye irangan teirhadapat protocol yang diseicurei de ingan yang tidak 

dise icurei ini maka orang-orang awam dapat meimahami se icara teirpe irinci dalam 

meinguji tingkat keiamanan seibuah jaringan local wlan seirta meinge itahui 

bagaimana beintuk atau kondisi seibuah sniffeir meilakukan seirangan sniffing 

teirhadap we ibsitei yang meimiliki keiamanan leibih se ipe irti protocol https dan weibsitei 

yang tidak meimiliki keiamanan seipe irti protocol http.  
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BAB III 

METODOLOGI PENELITIAN 

 

3.1 Meitodologi Peine ilitian 

Me itodei yang digunakan dalam peineilitian ini adalah meitodei 

de iskriptif. Meitodei pe ineilitian deiskriptif adalah salah satu meitodei yang 

banyak digunakan pada peine ilitian yang be irtujuan meinjeilaskan suatu 

ke ijadian. Seipe irti yang dikeimukakan oleih Moh. Nzir (2003) bahwa 

“Pe ineilitian deiskriptif adalah suatu me itodei dalam peine ilitian status 

se ike ilompok manusia, suatu objeik, suatu se it kondisi, suatu systeim 

pe imikiran apapun suatu keilas peiristiwa pada masa seikarang”. 

Pada meitodei ini juga meinje ilaskan bagaimana peingujian seibuah 

protocol HTTP dan HTTPS, peingujian ini dilakukan beibe irapa kali untuk 

meimastikan seirangan de ingan teiknik Man in the i middle i attack ini beirhasil 

meinge itahui dan meilihat useirname i dan password korban. Pada saat 

simulasi peinyeirangan ini beirjalan nantinya meinulis akan meinganalisa 

se itiap pakeit data dan juga meingamati seitiap peirubahan yang teirjadi pada 

protocol http dan https yang leiwat pada jaringan local wi-fi. Pakeit data 

yang pe inulis amati teirdapat beibeirapa komponein, be irikut 5 kompone in dari 

pakeit data : 
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a. Timei 

Me injeilaskan format waktu packeit yang teirtangkap 

b. Source i 

Me irupakan IP sumbeir dari suatu packeit data. 

c. De istination 

Me irupakan IP tujuan keimana suatu packeit data akan 

diteiruskan. 

d. Protocol 

Me irupakan jeinis protocol apa yang digunakan. 

e. Packeit Leingth 

Me irupakan panjang dari suatu packeit data yang digunakan . 

f. Info 

Me irupakan info leibih lanjut meingeinai suatu packeit. 

3.2 Alat Analisis 

Me inurut Rahadi (2010), Tujuan pokok suatu pe ine ilitian adalah 

untuk meinjawab pe irtanyaan dan hipoteisis. Untuk itu pe ine iliti meirumuskan 

hipoteisis, me ingumpulkan data, meimprose is data, meimbuat analisisdan 

inteirpre itasi. Analisis data ini beilum dapat meinjawab peirtanyaan 

pe ineilitian. Seiteilah data dianalisis dan dipeirole ih informasi yang leibeiih 

se ide irhana, hasil analisis teirse ibut harus diinteirpre itasi untuk meincari makna 

dan implikasi dari hasil analisis teirse ibut. 
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Analisa data adalah meinge ilompokkan, meimbuat suatu urutan, 

meimanipulasi seirta meiningkatkan data se ihingga mudah untuk dibaca. 

Se iteilah itu langkah seita meiningkatkan data se ihingga mudah untuk dibaca. 

Se iteilah itu langkah peirtama yaitu meincari keisimpulan dari dua protocol 

HTTP dan HTTPS bagaimana tingkat keiamanan dari keire intanan weibsitei 

oleih eiksplotasi informasi yang dilakukan pe inyeirang seipe irti useirname i dan 

password korban. Alat analisis yang peinulis gunakan untuk meingeikplotasi 

informasi dan meincari keire intanan dari seibuah we ibsitei yang me inggunkan 

protocol HTTP dan HTTPS se ibagai beirikut: 

a. Burpsuitei 

Me irupakan aplikasi yang digunkan untuk meincari keire intanan dari 

aplikasi weib. Tujuan dari Burpsuitei ini adalah untuk meincari ceilah 

teirhadap we ibsitei HTTPS yaitu Portal UIN Ar-Raniry. Kare ina pada 

burpsuitei me imiliki seirtifikat yang sudah ditandatangani seindriri yaitu 

se itifikat Ceirtificatei Authority(CA) yang dike iluarkan oleih pe inge imbang 

aplikasi burpsuitei ini. Dan meimungkinkan tools ini dapat meilihat dan 

meimbaca jalur lalu lintas protocol HTTPS yang dimiliki keiamanan leibih. 

b. Wire ishark  

Me irupakan seibuah neitworkpackeit analyze ir yang digunakan untuk 

meimbaca dan meinganalisa pakeit – pake it data seirta meinampilkan isi pakeit 

de ingan seide itail mungkin dari meimfilteir packeit, meinampilkan packeit list 
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yang sudah teirurut se icara numeiric dan meinganalisa jumlah bytei dari se itiap 

packeit. Tools ini me irupakan tools yang sangat popular pada saat ini kareina 

dapat meinangkap packeit data seicara reial timei[11]. 

Gambar 2 : Gambar Modeil Peinyeirangan Man in Thei Middlei Attack 

 

Pada gambar dijeilaskan bahwa kliein akan meilakukan transaksi 

teirhadap se irveir https. Antara kliein dan se irve ir nantinya akan beirtukar data 

jaringan, seidangkan peinyeirang beirtindak se ibagai gatei away dalam aliran 

lalu lintas. Peinye irang teirseibut ialah MITM (Man Thei Middlei Attcak) yang 

be irtujuan untuk meimotong lalu lintas antara clieint dan seirve ir. Seihingga 

dapat meingubah peisan dan meinyisipkan peisan baru seibe ilum lalu lintas 

dari sumbeir diteiruskan kei tujuannya. Se ihingga tindakan teirse ibut tidak 

disadari sama seikali[7]. 
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1. Bahan dan Alat Peine ilitian 

Adapun bahan dan alat yang digunakan dalam peine ilitian ini ialah 

pe ineiliti meinggunakan be ibeirapa softwarei dan hardware i se ibagai liteiraturei 

pe ineilitian. Untuk speisifikasi keibutuhan software i dan  hardware i se ibagai 

be irikut : [8] 

1. Spe isifikasi keibutuhan hardwarei dan syste im opeirasi.. 

a. Leiptop LE iNOVO Compute ir Inc, Proceisor AMD12, 

meimori (RAM) 8 GB. 

b. Systeim Ope irasi KALI LINUX 

2. Spe isifikasi keibutuhan softwarei 

a. Software i Wireishark (untuk se irangan Packe it sniffing) 

b. Software i Burpsuitei (untuk meinghambat lalu lintas https 

meinggunakan proxy yang diseitting pada fireifox) 

3.3 Flowchart Alur Peine ilitian  

Untuk dapat meimahami maka peinulis me injabarkan alur peine ilitian 

meinggunakan meitodei yang digunakan dalam flowcart alur peine ilitian 

 Pada gambar dijeilaskan bahwa peine ilitian ini teirbagi meinjadi beibeirapa 

tahapan alur peine ilitian. Tahapan alur peine ilitian seibagai beirikut : 

a. Se ibe ilum peinulis meilakukan tahap awal pe ineilitian, peinulis meinyiapkan 

se imua keiteirse idiaan reife ireinsi se ibagai liteiraturei se ipeirti jurnal, buku, artikeil 

de ingan tujuan peinunjang peilaksanaan peine ilitian. 
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b. Pe inulis meinyiapkan keibutuhan softwarei  dan  hardware i yang dibutuhkan 

dalam peilaksanaan peine ilitian. 

c. Pe inulis meingaktifkan jaringan wi-fi pada laptop dan siap untuk meilakukan 

pe inyeirangan guna untuk meindapatkan informasi peinting teintang 

ke iamanan suatu  weibsite i yang diseicurei de ingan protocol https dan  weibsitei  

yang tidak diseicure i deingan protocol http. 

d. Se iteilah meilakukan peinye irangan peinulis meinganalis meimbandingkan dua 

kodisi dari masing – masing weibsitei yang dise icurei dan tidak diseicurei 

e. Pe inulis dapat meinarik keisimpulan dari peirbe idaan teirhadap beintuk 

pe inyeirangan dan nantinya dapat meimbeirikan saran dalam meingamankan 

jaringan kabeil LAN dan wi-fi 
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3.4 Tahapan Tahapan Pe inye irangan 

1. Tahapan Peinyeirangan Protocol HTTP 

Pada gambar meirupakan tahapan dalam meilakukan peinyeirangan 

meinggunakan tools wireishark. Adapun tahapannya seibagai beirikut : 

1. pe inyeirang meilakukan scanning ip yang teirtangkap untuk meinge itahui ip 

targeit 

2. langkah seilanjutnya meimasukkan ip targe it untuk meilakukan meitodei 

sniffing 

3. prose is se ilanjutnya yaitu prose is me inge itahui aktifitas korban deingan 

meinganalisa apakah korban meilakukan prose is login pada weib browse ir 

4. jika beinar maka tools wireishark akan meincapturei use irname i dan 

password, untuk le ibiih jeilasnya dapat dilihat pada gambar  
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Gambar 3 : Gambar Tahapan Penyerangan Protocol HTTP 
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2. Tahapan Peinyeirangan Protocol HTTPS  

 Be irikut meirupakan tahapan dalam meitode i peinye irangan teirhadap protocol 

https yang meimiliki keiamanan data yang sangat aman. Adapun tahapannya 

se ibagai beirikut : 

1. pe irtama meilakukan scanning ip guna untuk meinge itahui ip targeit yang 

akan disniffing  

2. se ilanjutnya meimasukkan ip targeit tadi keidalam tools yang peinulis pakai, 

untuk meilakukan sniffing 

3. prose is se ilanjutnya yaitu prose is untuk me inge itahui aktifitas korban deingan 

meinganalisa apakah korban meilakukan prose is login pada weib browse ir. 

4. Jika tidak beirhasil maka akan meincoba meilakukan beibeirapa kali 

pe ingujian. 

5. Pe inulis meingatur se ittingan pada weib browse ir yaitu fireifox de ingan 

meimbuat proxy meinjadi localhost 

6. Se ilanjutnya akan meincoba meinggunakan aplikasi Burpsuitei yang mana 

de ingan aplikasi ini dapat meimbaca ceilah dari keire intanan dari seibuah 

we ibsitei kareina burpsuitei ini meimiliki seirtifikat yang sudah ditandatangani 

se indiri yaitu seirtifikat CA(Ceirtificatei Authority). Deingan adanya seirtifikat 

itu dapat meilihat seirta meimbaca lalu lintas jaringan yang meinggunakan 

protocol HTTPS. Untuk leibiih jeilasnya dapat dilihat Gambar beirikut. 
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Gambar 4 : Gambar Tahapan Penyerangan Protocol HTTPS 
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BAB IV 

HASIL DAN PEMBAHASAN 

 Analisis ini perlu dilakukan untuk mengetahui bagaimana bentuk dari 

sebuah penyerangan packet sniffing terhadap protocol-protocol jaringan yaitu 

HTTP dan HTTPS. Pada umumnya tingkat keamanan buka berasal dari software 

maupun hardware yang ada melainkan ada peran penting dari pengguna/manusia 

yang melakukan koneksi terhadap suatu perancangan jaringan tersebut 

 Keamanan dari jaringan wi-fi yang terkoneksi ke internet pada umumnya 

rentan terhadap ancaman. Maka dari itu perlu mengevaluasi kembali bagaimana 

tingkat keamanan website terhadap serangan packet sniffing. 

4.1. Analisis Hasil Penelitian 

4.1.1 Mengkoneksikan Komputer Pada Jaringan Wi-fi  

Pada Simulasi ini penulis melakukan koneksi terhadap jaringan local wi-f, 

penulis melakukan koneksi menggunakan jaringan wi-fi indihome, sehingga 

computer terkoneksi dengan wi-fi. Hal ini dapat memudahkan penulis dalam 

menggunakan computer sendiri 

4.1.2 Analisis Jaringan Wi-fi 

Percobaan analisis ini dilakukan untuk memastikan aktivitas korban dalam 

membuka website, apakah website tersebut menggunakan keamanan atau tidak. 
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Hal ini berguna untuk perbandingan bagaimanan response terhadap website yang 

terkena packet sniffing baik dengan Protocol HTTP maupun HTTPS 

4.1.3 Packet Sniffing 

Penelitian ini dilakukan guna untuk mengetahui suatu informasi penting 

seperi account username, password, akses DNS yang akan dituju dan informasi 

lainnya. Pada penelitian ini penulis ingin memberikan gambaran bagaimana 

siumulasi dari penyerangan website yang menggunakan keamanan maupun tidak. 

Dan hal ini dilakukan agar penyerang dapat melakukan akses internet secara tidak 

sah untuk memberikan keuntungan pribadi tetapi dapat merugikan bagi orang lain 

karena sama – sama terhubung pada jaringan local wi-fi. 

Pada penelitian ini penyerangn berhasil mendapatkan username dan  

password korban. Percobaan kali ini wi-fi itu hanya sebagai gerbangnya saja, 

penulis akan melakukan penyadapan terhadap computer yang terkoneksi internet 

yang kebetulan melakukan autentifikasi login pada suatua website yang 

menggunakan protocol HTTP dan HTTPS. Dengan demikian penulis 

mendapatkan suatu pernyataan bagaimana kondisi dari website tanpa keamanan 

yang menerima serangan packet sniffing dan kondisi dari website dengan 

keamanan yang menerima serangan packet sniffing sniffing. 

4.1.4 Kali Linux 

Pada penelitian ini penulis memilih menggunakan system operasi kali linux 

karena untuk melakukan serangan terhadap website dan situs – situs lainnya dan 
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keperluan dalam penetration test. Sangan dibutuhkan system operasi yang dapat 

memuat semua aplikasi dalam melakukan teknik hacking. Pada  kali linux banyak 

terdapat aplikasi security yang terkenal yaitu Nmap, Aircrack-ng, kismet, 

wireshark, metasploit framework, burp suit, john the ripper, social engineering 

toolkit, maltego, ettercap, OWASP ZAP 

4.1.5 Certificate Authority (CA) 

Pada Secure Socket Layer (SSL) tentunya memiliki peranan yang sangat 

penting salah satunya adalah melakukan validasi terhadap identitas  server  dan 

memastikan client  melakukan komunikasi pertukaran data dengan server yang 

benar. Agar server  tidak dipalsukan maka dibutuhkan Certificate Authority (CA) 

yang memberikan client jaminan bahwa gembok (public key) memiliki certificate 

dari pihak ketiga. 

4.2 Scenario Penyerangan Sniffing 

Scenario penyerangan dalam melakukan penyerangan packet sniffing yaitu 

dengan membagi 2 target. Target pertama yaitu website yang tidak menggunakan 

security (HTTP) dan target kedua website yang menggunakan security (HTTPS). 

Penulis akan melakukan penyerangan terhadap 2 protocol yaitu HTTP dan 

HTTPS lalu membandingkan dua kondisi bagaimana responden terhadap 

serangan packet sniffing yang penulis lakukan 
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4.2.1. Penyerangan Sniffing Website HTTP 

4.2.1.1. Berikut langkah – langkah terhadap target 1 yaitu protocol 

HTTP dari scenario yang dilakukan : 

a. Penyerang memastikan target berada dalam satu jaringan 

yang sama dengan penyerang 

b. Penyerang mencari suatu website tanpa keamanan yang 

menggunakan protocol HTTP yang sama tidak memiliki 

system keamanan yang terenkripsi. 

c. Selanjutnya melakukan proses login pada system website 

tersebut 

d. Proses login yang dicoba yaitu menggunakan username 

dan  password yang salah karena ingin mengetahui 

tingkat keamanan terhadap website tersebut. 

e. Penyerang berhasil mengetahui aktivitas dari target dan 

software wireshark dapat merekam beberapa packet list 

yang masuk. 

4.2.1.2. Berdasarkan website HTTP yang akan diserang, ada 

beberapa website tampa keamanan yang penulis ingin coba. Dapat 

dilihat pada tabel sebagai berikut : 
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Table 1 : Tabel Penyerangan HTTP 

No Nama Website Link Website 

1 Penmaru UMSU http://penmaru.umsu.ac.id/ 

2 

website resmi desa condong 

campur 

http://condongcampur-

banjarnegara.desa.id/ 

3 

RSUD TEGAR KOTA 

MALANG 

http://rsudtidar.magelangkota.go.i

d/ 

4 

UNIVERSITAS PGRI 

Semarang 

https://pmb.upgris.ac.id/ 
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4.2.1.3. Scenario penyerangan dari website HTTP 

a. Pada penelitian ini penulis menggunakan kali linux dengan 

virtualbox. Sebelumnya penulis sudah melakukan instalasi kali 

linux, setelah berhasil barulah kali linux dapat dioperasikan pada 

gambar ini. 

Gambar 5 : Tampilan VirtualBox 

 

b. Penulis membuat virtual machine dengan nama kali-linux-2022.4-

virtualbox-amd  lalu mengkonfirigurasikan Operating System 

(OS) Kali Linux 

c. Selanjutnya penulis menekan tombol Star  untuk menjalankan 

Operating System (OS) Kali Linux. Seperti Gambar  
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d. Penulis memasukkan username  dan password kali, sesuai dengan 

yang di setel pada saaat menginstalasi Operating System kali 

linux pada gambar  

Gambar 6 : Tampilan Login Kali Linux 

 

Gambar 7 : Tampilan Deskop Kali Linux 
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e. Selanjutnya penulis membuka software wireshark. Langkah 

pertama penyerangan adalah pilih interface jaringan yang 

diinginkan. Terdapat beberapa interface yang bertugas untuk 

meng capture packet. Pada tahap ini penulis memeilih  interfaxe 

eth0. Seperti gambar 

Gambar 8 : Tampilan Interface pada Wireshark 

 

 

f. Setelah melakukan start pada interface yang sudah dipilih tadi, 

maka dengan otomatis tools pada wireshark berjalan dan 

menangkap hasil capture packet dari web browser yang telah 

dibuka. Seperti pada gambar 
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Gambar 9 : Proses Capture pada interface eth0 

 

 

g. Dari beberapa website  HTTP yang ingin  dilakukan simulasi 

percobaan penyerangan packet sniffing  pada tabel .. maka penulis 

hanya memilih datu website yang akan ditapilkan dalam laporan. 

Website HTTP yang akan dijelaskan dalam pembahasan kali ini 

yaitu website  teknokrat Penmaru UMSU   
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4.2.1.4. Penyerangan Website Penmaru UMSU 

4.1 Pada tampilan login website Penmaru UMSU, penyerangan 

mencoba melakukan serangan packet sniffing terhadap website  

Universitas Muhamadiyah Sumatra Utara. Pada tahap ini 

penyerang melakukan proses login mengimput username dan 

password yang salah dengan tujuan ingin mencoba kerentanan 

terhadap website tersebut. Seperti pada gambar berikut 

Gambar 10 : Tampilan Login Website Universitas Muhamadiyah Sumatra Utara 

 

4.2 Selanjutnya proses capture packet akan terjadi, lalu penyerangan 

menekan stop untuk menghentikan proses capturing packet. Pada 

tampilan capturing packet dapat dilihat beberapa informasi seperti 
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packet list dan packet byte. Pada packet list dilihat beberapa 

infromasi packet yang terurut secara numeric informasi dari packet 

list yaitu waktu, sumber paket, ip tujuan, protocol yang digunakan , 

panjang paket dan informasi lebih lanjut tentang paket sedangkan 

pada packet byte hasil paket ditampilkan dalam bilangn 

Hexadecimal dan ASCII, seperti pada gambar ini 

Gambar 11 : Proses Stop Capture Packet 

 

4.3 Kemudian tuliskan kata HTTP di kolom pencarian wireshark agar 

menampilkan protocol HTTP saja seperti gambar berikut : 

 

 

 

 



 

36 

 

 

Gambar 12 : Proses pencarian HTTP 

 

4.4 Selanjutnya setelah menampilkan http yang kita inginkan maka 

sekarang kita mencari kata POST di antara bagian info seperti 

gambar berikut 

Gambar 13 : Tampilan pencarian kata POST 

 

 



 

37 

 

4.5 Kemudian setelah menemukan kata post maka kita ke bagian 

HTML, selanjutnya klik HTML untuk menampilkan username dan 

password. Dan dapat disimpulkan bahwa penyerangan website 

terhadap keamanan HTTP dapat dengan mudah terbaca oleh 

wiresahark. Hasil penyerangan berhasil, dan wireshark mampu 

menampilkan username 909090 dan password 101010. Seperti 

gambar berikut 

Gambar 14 : Hasil Penyerangan pada HTTP 

 

4.2.1.5. Scenario penyerangan website HTTPS 

a. Berikut langkah-langkah terhadap target 2 yaitu protocol 

HTTPS dari scenario yang dilakukan: 

a) Penyerang menyiapkan beberapa website dengan protocol 

HTTPS guna untuk menguji bagaiman respon website 
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terhadap penyerangan sniffing, guna menguji keamanan 

dari website 

b) Selanjutnya penyerangan membuka aplikasi burpsuite, pada 

tahap ini penyerang mengatur proxy pada settingan di 

browser guna untuk membuat burpsuite bertindak sebagai 

proxy 

c) Pada tools burpsuite penyerang mematikan intercept is on 

menjadi of sehingga website dapat dibuka pada browser 

penyerang akan melakukan serangan untuk mencari 

kerentanan dari suatu website 

d) Penyerang melakukan proses login terhadap website. 

e) Aplikasi burpsuite memonitoring setiap request maupun 

response dari web browser dengan server 

f) Penyerang berhasil menemukan username dan password 

target 

b. Berikut beberapa website HTTPS yang penyerang ingin mencari 

kerentanan dari tingkat keamanan website: 
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Table 2 : Tabel Penyerangan HTTPS 

No Nama Website Link Website 

1 

UINAR Akademik System 

- UIN Ar-Raniry 

https://mahasiswa.siakad.ar-raniry.ac.id/ 

2 LDC UIN Ar-Raniry https://pusatbahasa.ar-raniry.ac.id/ 

3 Instagram 

https://www.instagram.com/accounts/lo

gin/ 

4 Facebook https://id-id.facebook.com/ 

5 

Portal USU (Universitas 

Sumatra Utara) 

https://portal.usu.ac.id/ 

6 

Portal Akademik 

Universitas Malikussalaeh 

http://portal.unimal.ac.id/ 
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c. Hasil skenario penyerangan website HTTPS 

a) Pertama sebelum penyerang membuka aplikasi burpsuite, 

penyerang mengatur proxy yang tersedia pada browser 

guna membuat burpsuite bertindak sebagai proxy. Pada 

tahap ini pilih settingan pada browser pilih Setting. Seperti 

gambar 

Gambar 15 : Tahap Pertama Mengatur Proxy 
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b) Selanjutnya memilih proxy dengan mengetik proxy pada 

kolom pencarian. Seperti gambar 

Gambar 16 : Tahap Kedua Mengatur Proxy 

 

 

c) Pada tahap ketiga penyerang memilih konfigurasi proxy 

secara manual dengan mengimputkan HTTP Proxy 

127.0.0.1 dengan port 8080 dan juga bias mengatur HTTP 

proxy menjadi localhost tetapi penyerang memilih HTTP 

proxy 127.0.0.1 supaya proxy berjalan dengan lancar. 

Seperti gambar 
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Gambar 17 : Tahap Ketiga Mengatur Proxy 

 

d) Dan apabila proxy tidak berjalan maka langkah selanjutnya 

dengan mendownload kembali sertifikat CA (Certificate 

Authority) yang telah disediakan  oleh tools burpsuite ini. 

Ketikkan http://burpsuite pada url browser. Seperti gambar 

  

http://burpsuite/
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Gambar 18 : Tahap Pertama Mengatur CA Certificate 

 

e) Selanjutnya pilih CA(Certificate Authority) Certificate di 

pojok kanan maka akan muncul tampilan download 

cacert.der lalu pilih save file. Seperti gambar 

Gambar 19 : Tahap Kedua Mengatur CA Certificate 
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f) Selanjutnya setelah download selesai, tahap selanjutnya 

ialah melakukan inport certificate yang telah didownload 

dengan cara pilih preferences-certificate pada pengaturan 

browser lalu pilih inport. Seperti gambar 

Gambar 20 : Tahap Ketiga Mengatur CA Certificate 

 

  



 

45 

 

g) Jika sudah melakukan inport Certifikacte maka langsung 

saja menjalankan burpsuite dengan cara klik start burpsuite 

Gambar 21 : Menjalankan Burpsuite 

 

 

h) Dari berbagai website HTTPS yang akan penyerang 

lakukan, penyerang hanya memilih satu website yang akan 

ditampilkan pada laporan yaitu website siakad UIN AR 

RANIRY 

d. Penyerangan Website system informasi Akademik Siakad (SIAKAD) 

UIN AR RANIRY  

Pada target pertama dalam penyerangan website HTTPS, 

penyerang melakukan penyerangan terhadap website yang sudah 

terenkripsi dan mencoba apakah dapat menembus keamanan yang 
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dimiliki website tersebut dan apakah terdapat kerentanan sehingga 

pesan request dan respons dari browser dan server dapat diketahui 

oleh aplikasi burpsuite ini. Pada tahap ini penyerang melakukan 

proses login dengan memasukkan account palsu untuk melakukan 

testing apakah burpsuite dapat mendapatkan celah dari website 

terenkripsi tersebut. 

Gambar 22 : Proses Login Website Siakad 

   

 Selanjutnya apabila intercept pada menu proxy ini dalam status on maka 

perlu kita ubah dulu ke status off, karena apabila intercept dalam status on maka 

browser tidak bisa berjalan, jadi di perlukan ubah ke status off agar browser bisa 

berjalan dengan lancar. Seperti gambar 
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Gambar 23 : Tahap Mengatur Intercept 

 

 

Pada tampilan capture packet pada http history dapat dilihat detail packet 

yang tertangkap dan beberapa situs website. Seperti gambar 

Gambar 24 : Proses Capture Packet pada HTTP History 



 

48 

 

Pada tampilan login website Siakad UIN AR-RANIRY, penyerangan 

mencoba melakukan serangan packet sniffing terhadap website  

Universitas Islam Negeri Uin Ar-Raniry. Pada tahap ini penyerang 

melakukan proses login mengimput username dan password yang salah 

dengan tujuan ingin mencoba kerentanan terhadap website tersebut. 

Seperti pada gambar berikut 

Gambar 25 : Tampilan Login Siakad Uin Ar-Raniry 
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Pada tahap ini tampilan site map juga dapat menampilkan beberapa 

website yang tertangkap juga dapat menampilkan arsitektur dari data API-nya 

sehingga didapatkan hasil token berupa username 200123090 dan password 

brewok12. Seperti gambar  

Gambar 26 : Tampilan Site Map 

 

Pada hasil site map tools burpsuite mampu menampilkan pesan request dari web 

browser. Tampilan site map dapat membaca data API nya yang terdiri dari 

hostnya adalah siakad.uin ar raniry.ac.id dan juga content-length 37. 
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Table 3 : Perbedaan penyerangan antara wireshark dan burpsuite 

Wireshark Burpsuite 

Memilih interface pada menu capture 

interface yang mana akan 

mencapture paket yang lewat 

Menyiapkan proxy yang  mungkin 

penyerang menemukan celah 

arsitektur web 

Setelah memilih maka pada tampilan 

wireshark akan menampilkan 

tangkapan paket yang lewat pada 

tampilan wireshark saat menangkap 

paket terbagi menjadi 3 bagian yaitu: 

bagia  1, terdapat detail infroamsi 

dari waktu mulai, ip sourc, Ip 

Destination, Protocol yang 

digunakan, panjang paket, dan 

informasi tentang paket secara 

umum. Bagian 2, pada bagian tengah 

menampilkan detail informasi yang 

terbagi menjadi 5 lapisan yaitu 

lapisan fisik, data link, network, 

transport dan aplikasi. Bagian 3, 

wireshark menampilkan paket dalam 

format hexadecimal 

Melakukan monitoring pada menu 

proxy dan intercept apabila 

intercept dalam keadaan on maka 

setiap request dan response 

daripada data API nya akan 

terlihat jelas, serta penyerang 

dapat memanipulasi dan 

mengubah data request pada 

arsitektur web nya 
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4.3   Perbedaan analisis hasil capture antara protocol HTTP dan 

HTTPS  

Pada dasarnya tingkat keamanan dalam mengamankan proses 

transimis packet data masih lebih aman HTTPS dikarenakan adanya proses 

enkripsi pesan yang diterima olehg tools wireshark dan kenapa pada 

burpsuite dapat membaca pesan request maupun reponse karena aplikasi 

burpsuite telah didukung dengan adanya CA(Ce irtificatei Authority) 

certificate yang bertindak sebagai pihak ketiga yang terpercaya yang 

memungkinkan dapat menadatangani sertificate yang digunakan protocol 

HTTPS. 

4.4   Solusi dan tahap selanjutnya saat mengahadapi serangan 

packet sniffing  

Setelah melakukan beberapa penyerangan dari scenario, langkah 

selanjutnya adalah meningkatkan keamanan website saat pengguna 

internet melakukan akses secara illegal. Adabeberapa solusi untuk 

mencegah dari serangan packet sniffing untuk dapat menganalisis suatu 

keamanan jaringan wi-fi sebagai berikut 

4.4.1. Dengan mengganti protocol HTTP menjadi HTTPS 

Untuk menghindari tindakan sniffing maka perlu menganti 

HTTP ke HTTPS, karena pada dasarnya HTTP dapat mengirim 
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paket data tampa adanya enkripsi sehingga dapat dengan mudah 

terkena tindakan sniffing maka dengan memakai HTTPS banyak 

memiliki kelebihan seperti keamanan dalam transmisi data serta 

keamanan data karena telah terenkripsi dan pada saat ini protocol 

HTTPS masih dipercaya 

4.4.2. Gunakan keamanan WPA2-PSK (Wi-fi protected Acces-

Pre Shared Key) 

Dengan metode ini dapat mengamankan jaringan wi-fi 

karena merupakan security terbaru yang disediakan untuk jaringan 

wireless, jika ada yang ingin melakukan cracking akan memakan 

waktu yang cukup lama. 

 

  



 

53 

 

BAB V 

KESIMPULAN DAN SARAN 

1.1.Kesimpulan  

Berdasarkan pembahasan yang sudah penulis lakukan dengan penelitian 

“Aanalisis Keamanan Fasilitas Jaringan wi-fi terhadap serangan packet sniffing 

pada protocol HTTP dan HTTPS, dengan menganalisis kedua protocol tersebut 

masih perlu adanya evaluasi dalam meningkatkan keamanan maka hasil penelitian 

ini dapat disesimpulkan sebagai berikut : 

1. Penyerangan packet sniffing menggunakan metode MITM (Man in the 

middla attack) antara web browser dengan web server dapat memonitoring 

hasil aktivitas pertukaran data yang lewat dan dapat menampilkan 

username dan password saat melakukan autentifikasi login pada target, 

dengan menggunakan tools dalam mencari kerentanan bagaimana pesan 

request dan response dapat terbaca oleh tools wireshark dan burpsuite 

2. Kondisi dari website dengan protocol HTTP dan HTTPS saat terkena 

serangan packet sniffing, yaitu tools burpsuite dapat merekam jejak dari 

aktivitas target saat mengakses website yang sudah terenkripsi sertifikat 

CA (Ce irtificatei Authority) yang mana tools ini dapat melihat dan 

membaca pesan request dan response antara web browser dan web server 

yang terjadi dalam internet. Pada penyerangan website HTTP tools 
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wireshark juga mampu merekam serta menampilkan username dan 

password dikarenkan tidak adanya enkripsi saat web browser dan web 

server melakukan komunikasi. 

3. Perbedaan serangan antara website HTTPS dan website HTTP ialah 

terletak pada tingkat keamanan website tersebut. Jika memiliki keamanan 

yang lebih maka seperti website  LDC pusat bahasa uin ar raniry 

penyerang tidak dapat menampilkan  username  dan password 

dikarenakan adanya enkripsi data menggunakan SSL (Secure Socket 

Layer) dan TLS(Transport Layer Security) yang memungkinkan website 

tersebut tidak dapat dibobol dengan mudah dan membutuhkan waktu yang 

cukup lama karena saat ini keamanan HTTPS masih aman sampai 

sekarang. 

1.2.Saran  

Simulasi yang penyerang lakukan jauh dari kata sempurna, masih banyak 

terdapat kekurangan-kekurangan. Maka dari itu dibutuhkan perkembangan lebih 

lanjut agar simulasi ini terlihat sempurna. Adapun saran-saran dari simulasi ini 

sebagai berikut : 

1. Simulasi ini lebih baik dilakukan dengan menggunakan 2 PC atau 2 

komputer untuk serangan packet sniffing. Pada simulasi ini penulis hanya 

menggunakan 1 PC dalam melakukan sniffing data dan menggambarkan 

bagaimana serangan seperti packet sniffing  terjadi. 
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2. Agar dapat melakukan serangan packet sniffing menggunakan wireshark. 

Penulis harus terhubung pada jaringan wi-fi yang sama. Maka dari itu 

diperlukan keamanan terhadap jaringan wi-fi dengan menggunakan 

keamanan WPA2-PSK. Dengan ini dapat meminimalisir serangan Packet 

sniffing. Sedangkan serangan menggunakan burpsuite penyerang hanya 

terhubung kedalam jaringan yang dapat mengakses internet dan 

menjalankan burpsuite untuk bertindak sebagai proxy. 
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