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Seiring berkembangnya teknologi informasi khususnya keamanan jaringan
komputer dan layanan-layanannya yang mempermudah pekerjaan-pekerjaan
manusia sehari-hari, akan tetapi di sisi lain timbul masalah yang sangat serius,
yakni faktor keamanannya. Manusia sudah sangat tergantung dengan sistem
informasi, akan tetapi statistik insiden keamanan meningkat tajam. Hal ini secara
umum terjadi karena kepedulian terhadap keamanan sistem informasi masih
sangat kurang.

Penelitian ini menggunakan metode action research adalah metode
penelitian yang digunakan untuk menguji, mengembangkan. Diagnosis pada tahap
ini dilaksanakan analisa kebutuhan, analisa permasalahan yang muncul analisa
keiginan user dan topologi yang sedang berjalan. Action Planing pada tahapan ini
dari peneliti memahami masalah dan akan melakukan penerapan konfigurasi snort

dan honeypot menggunakan sistem operasi linux ubuntu untuk menyelesaikan



masalah keamanan jaringan pada laboratorium multifungsi UIN Ar-Raniry.
Intervention pada tahap ini peneliti melakukan implementasi snort dan honeypot.
Honeypot adalah sebuah sistem atau komputer yang sengaja dijadikan
umpan untuk menjadi target serangan dari penyerang (attacker), sehingga
penyerang akan terjebak oleh umpan Honeypot. Snort adalah sebuah sistem yang
digunakan untuk mendeteksi adanya serangan pada sebuah komputer atau server.
Snort merupakan pilihan yang tepat untuk dipadukan dengan Honeypot karena
dengan perpaduan ini maka penyerang dapat terjebak oleh room palsu buatan
honeypot serta data dari penyerang akan dapat langsung terbaca oleh Snort. Dari
hasil sistem honeypot dan snort ini memberikan informasi bahwa penyerang
berhasil melakukan login ke dalam port ftp/21 menggunakan usernama dan
password dari serangan hydra. Alamat ip address dan waktu serangan yang

dilakukan penyerang juga tercatat pada sistem honeypot dan snort.
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BAB |
PENDAHULUAN

1.1 Latar Belakang Masalah

Seiring berkembangnya teknologi informasi khususnya keamanan jaringan
komputer dan layanan-layanannya yang mempermudah pekerjaan-pekerjaan
manusia sehari-hari, akan tetapi di sisi lain timbul masalah yang sangat serius,
yakni faktor keamanannya. Manusia sudah sangat tergantung dengan sistem
informasi, akan tetapi statistik insiden keamanan meningkat tajam. Hal ini secara
umum terjadi karena kepedulian terhadap keamanan sistem informasi masih
sangat kurang. Sistem pelaporan pertahanan terhadap aktivitas gangguan yang ada
saat ini umumnya dilakukan secara manual oleh administrator. Hal ini
mengakibatkan integritas sistem bergantung pada ketersediaan dan kecepatan
administrator [1].

Seorang adiministrator jaringan bertanggung jawab penuh atas segala
sesuatu ketersedian dan kerahasiaan informasi. Tidak hanya itu, pemeliharaan
perangkat keras maupun perangkat lunak, analisis masalah, pemantauan kinerja
jaringan. Sehingga dibutuhkan sebuah sistem security yang bisa membantu kerja
sang administrator.

Snort merupakan tool atau aplikasi open source dari Intrusion Detection
System (IDS). Snort dirancang untuk beroperasi pada command line dan telah

diintegrasikan ke beberapa aplikasi pihak ketiga serta mendukung cross platform.



Snort menganalisis semua lalu lintas jaringan untuk melakukan sniffing dan
mencari beberapa jenis penyusupan maupun serangan dalam sebuah jaringan [2].

Honeypot adalah system atau komputer yang sengaja “dikorbankan” untuk
menjadi sasaran serangan hacker. Sistem dapat memberikan layanan untuk setiap
serangan yang ditembus peretas ke dalam server. Metode ini dirancang untuk
memungkinkan administrator server yang akan diserang untuk mengetahui teknik
infiltrasi yang dilakukan oleh hacker, dan diharapkan dapat melindungi server
yang sebenarnya. Honeypot dapat didefinisikan sebagai sumber daya sistem
informasi yang dapat digunakan untuk mendeteksi kasus penggunaan sumber daya
yang tidak sah secara hokum [3].

Malware adalah perangkat lunak yang dirancang untuk menyusup atau
merusak sistem computer. Malware termasuk virus, worm, trojan horse, sebagian
besar rootkit, spyware, ransomware. Ekstraksi data log secara visual dapat
menampilkan pola distribusi serangan port scanning, sehingga mencerminkan
perilaku penyerang di jaringan. Melalui visualisasi ini, dapat membantu
administrator jaringan mengambil tindakan preventif untuk melindungi jaringan
yang mereka kelola [4].

Indonesia sendiri menjadi salah satu negara di Asia Pasific dengan jumlah
serangan malware tertinggi. Tujuan dari penelitian ini yaitu menggunakan sistem
snort dan honeypot untuk memonitoring terjadinya serangan tehadap malware dan
attacker yang masuk pada jaringan kampus. Dapat digunakan sebagai salah

satunya sistem untuk melindungi keamanan jaringan [5].



Penelitian ini menggunakan metode action research adalah metode
penelitian yang digunakan untuk menguji, mengembangkan. Diagnosis pada tahap
ini dilaksanakan analisa kebutuhan, analisa permasalahan yang muncul analisa
keiginan user dan topologi yang sedang berjalan. Action Planing pada tahapan ini
dari peneliti memahami masalah dan akan melakukan penerapan konfigurasi snort
dan honeypot menggunakan sistem operasi linux ubuntu untuk menyelesaikan
masalah keamanan jaringan pada laboratorium multifungsi UIN Ar-Raniry.
Intervention pada tahap ini peneliti melakukan implementasi snort dan honeypot.
[6].

Oleh karena itu, sesuai dengan permasalahan yang telah dikemukakan,
maka penulis mencoba membahas suatu masalah dengan judul “Penerapan
Keamanan Jaringan Menggunakan Sistem Snort dan Honeypot Sebagai
Pendeteksi dan Pencegah Malware’’.

1.2 Rumusan Masalah :
Rumusan masalah penelitian adalah sebagai berikut:
1. Bagaimana cara meningkatkan keamanan server menggunakan sistem
snort dan honeypot sebagai pendeteksi dan pencegahan malwere?
2. Bagaimana cara mengetahui penyusup dan serangan yang sering terjadi di
dalam jaringan internet?
1.3 Tujuan Masalah

Tujuan penelitian adalah sebagai berikut:



1. Untuk mengetahui cara meningkatkan keamanan server dari serangan
yang akan terjadi menggunakan honeypot dan memperoleh notifikasi
serangan yang terjadi dengan menggunakan snort.

2. Untuk mengetahui penyusup dan serangan yang sering terjadi di dalam
jaringan internet.

1.4 Manfaat Penelitian
Hasil penelitian dapat memberikan manfaat, antara lain:
1. Manfaat Teoritis
Dapat memberikan informasi bagi peneliti serta menambah wawasan
dalam bidang keamanan jaringan menggunakan snort dan honeypot dan
bisa menjadi refrensi untuk membantu para peneliti dan pengembang
dalam membuat sisitem keamanan jaringan di masa yang akan datang.
2. Manfaat Praktis
a. Manfaat bagi peneliti
Menambah ilmu pengetahuan serta wawasan mengenai keamanan
jaringan menggunakan Intrusion Prevention System (IPS) dan
Honeypot, serta mendapatkan pengelaman dan ilmu pengetahuan di
dunia kerja selama penelitian, dapat mempersiapkan diri sebelum
masuk ke dalam lingkungan dunia kerja dari pengalaman dan ilmu
pengetahuan yang di dapat selama penelitian.
b. Manfaat Bagi Kampus
Manfaat dari penelitian ini yaitu meningkatkan keamanan jaringan

server dengan mengimplementasikan deteksi penyerang server



dengan menggunakan Snort dan menerapkan teknik pengalihan

serangan/jebakan untuk penyerang dengan Honeypot.
1.5 Relevansi Penelitian Terdahulu

Tabel 1.1 Penelitian terkait

No | Judul Obyek penelitian Hasil Penelitian

1 Kusnadi. 2018. menggunakan aplikasi Penelitian ini
Analisis Keamanan | snort dan honeypot di |[menggunakan PC sebagai
Jaringan Menggunakan| install pada computer | tempat instalasi sistem

Sistem Snort dan yang tersambung | dengan operating sistem
Honeypot Sebagai dengan jaringan Ubuntu 16.04, ram 4GB,
Pendeteksi dan kampus Universitas | dan kapasitas harddisk

Pencegah Malware | Udayana Sudirman | 500GB. Instalasi snort
membutuhkan 42,3 MB

dengan format file
penyimpanan adalah
alert.csv, dan pada
honeypot membutuhkan
32.7 MB dengan format
dionaea.csv. PC yang
telah terinstall snort dan
honeypot di hubungkan
pada server dengan IP
103.29.196.157, yang
dimana jaringan akan
melewati sistem snort dan
honeypot sebelum masuk
kedalam server. Terdapat
lokal host dengan port
yang berbeda, dimana
beberapa port dalam lokal
host tersebut di buat oleh
honeypot bertujuan untuk
mengelabui penyerang.

2 | Mustofa, M. M., NDLC (Network Untuk pengujian
Aribowo, E. 2015 Development Life dilakukan dari sisi
Penerapan network Cycle) attacker dan server snort.
intrusion detection Dalam pengujian pertama

attacker akan mencoba
systemmenggun_akan melakukan manufer
snort berbasis tarhadap jaringan dan
database mysql pada kemudian di deteksi oleh

server snort dan snort




hotspot kota akan menampilkan
informasi hasil deteksi

Intrusion Detection | Sistem yang akan diuji
System (IDS) adalah sistem yang sudah
dibangun pada komputer

Usy Azhar, 2013
Analisis network

security snort it sist
server yaitu sistem
menggunakan
¢ dgg_u a ? keamanan Snort. Pada
metode intrusion penelitian ini yang akan

detection system uji adalah keamanan
(ids) untuk optimasi Snort. Terdapat tiga
keamanan jaringan Skenario pengujian sistem
komputer keamanan Snort, yaitu
sebagai berikut. Menguji
Keamanan Sistem Snort
terhadap Serangan DoS
metode TCP Flooding.
Menguji Keamanan
Sistem Snort terhadap
Serangan DoS metode

UDP Flooding.
Abdul Latif, 2018 PT. Promanufacture | Penelitian ini dilakukan
Perancangan dan Indonesia dengan menghubungkan
analisis sistem beberapa komputer
keamanan jaringan yaitu terdiri dari komputer
komputer server,client, dan attacker.
menggunakan SNORT Komputer
servertelah diinstal
softwareSNORT

yang berfungsi untuk
menangkap paket yang
menuju ke komputer
server tersebut,
Sedangkan komputer
attacker telah diinstal
software hping3 yang
berfungsi untuk
melakukan serangan
DDOS Attack ke
server. Pada jaringan kali
ini disambungkan
menggunakan switch.
Berikut langkah-langkah
yang dilakukan pada
penelitian ini.

5 | Ahmad Fauzan, 2014 | Dinas Lingkungan Sistem yang dibangun
Rancang bangun Hidup Pemerintah |dapat mendeteksi adanyal




aplikasi deteksi dan Kota Batam intrusi berupa serangan
penanganan serangan DDoS yang
ddos dan Port diakukan oleh Intruder
Scanning menggunakan PING
Memanfaatkan snort melalui command prompt
pada jaringan dan serangan
komputer Port Scanning yang
dilakukan menggunakan
tools

Nmap.Pemanfaatan Snort
sebagai pendeteksi intrusi
dan
Barnyard2 sebagai
perekam log Snort ke
dalam database
sangat membantu
administrator dalam
melakukan analisa dan
membaca
jenis serangan yang
terjadi.Penggunaan SMS
Gateway pada sistem
mempermudah
administrator dalam
mendapatkanperingatan
dini server.

1.6 Perbedaan dan pembaruan penelitian ini.

Pembaruan yang membedakan penelitian ini dengan penelitian
sebelumnya terletak pada metode yang di  gunakan penelitian terdahulu
menggunakan metode NDLC (Network Development Life Cycle) sedangkan
metode yang saya gunakan di penelitian ini menggunakan metode action
research, dan perbedaan berikutnya terletak di lokasi penelitian. Penelitian
sebelumnya di lokasi Universitas Udayana sedangkan penelitian saya di lokasi

Kampus UIN Ar- raniry Banda Aceh.



1.7  Sistematika Penulisan
Penyajian penelitian ini dibagi dalam beberapa bab dengan tujuan untuk

menunjukkan penyelesaian masalah yang sistematis. Pembagian bab adalah
sebagai berikut :
Bab 1 PENDAHULUAN
Bab ini terdiri dari latar belakang, rumusan masalah, batasan masalah, tujuan
penelitian, manfaat penelitian, penelitian relevan dan sistematika penulisan
skripsi. Bab ini menjelaskan tentang permasalahan penelitian.
Bab Il Landasan Teori
Bab ini berisi teori yang di ambil dari buku-buku panduan dan referensi lain yang
terkait dengan penelitian yang dilakukan oleh penulis.
Bab 111 Metode Penelitian
Dalam bab ini penulis mengemukakan tentang metode penelitian yang dilakukan
oleh penulis dalam keamanan jaringan menggunakan snort dan honeypot. Agar
sistematis, bab metode penilitian meliputi :

A. Metode Penelitian

B. Tempat dan Waktu Penelitian

C. Teknik Pengumpulan data

D. Metode Pengembangan system
Bab IV Hasil dan Pembahasan
Bab ini terdiri dari gambaran hasil penelitian dan analisa. Baik dari secara
kuantitatif dan statistik, serta pembahasan hasil penelitian. Agar tersusun dengan

baik diklasifikasikan ke dalam :



A. Hasil Penelitian

B. Pembahasan
Bab V Penutup
Bab ini berisi kesimpulan yang didapat selama pembuatan laporan tugas akhir
serta saran-saran yang akan menjadi masukan bagi penulis serta bisa berguna bagi

orang yang membaca.



BAB Il
LANDASAN TEORI

2.1 Jaringan Komputer
2.1.1 Pengertian Jaringan Komputer

Jaringan komputer adalah suatu sistem yang terdiri dari komputer-
komputer yang dirancang untuk berbagi sumber daya (printer, prosesor),
berkomunikasi (email,pesan instan) dan mengakses data (browser web). Tujuan
jaringan sebuah komputer harus dapat mencapai tujuannya di setiap bagian
jaringan komputer meminta dan menyediakan layanan. Pihak peminta atau
penerima layanan disebut klien (klien) dan menyediakan atau mengirim layanan
disebut server(Server). Model ini disebut sistem client-server dan hampir selalu
digunakan semua aplikasi jaringan komputer [7].

Tujuan dari jaringan komputer adalah untuk melakukan komunikasi data,
sharing data maupun pemakaian sumber daya bersama seperti printer dan 7 media
penyimpanan sekunder. Komunikasi data sendiri memiliki tujuan yang lebih
khusus, yaitu:

a. Memungkinkan pengiriman data dalam jumlah besar efisien, ekonomis, dan
tanpa kesalahan dari suatu tempat ke tempat yang lain.

b. Memungkinkan penggunaan sistem komputer dan peralatan pendukung dari
jarak jauh (remote).

c. Memungkinkan penggunaan komputer secara terpusat maupun secara tersebar
sehingga mendukung manajemen dalam hal kontrol, baik desentralisasi

ataupunsentralisasi.

10
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d. Mempermudah kemungkinan pengelolaan dan pengaturan data yang ada dalam
berbagai macam sistem komputer.

e. Mengurangi waktu untuk pengelolaan data.

f. Mempercepat penyebarluasan informasi.

g. Komunikasi data berkaitan dengan pertukaran data diantara dua perangkat yang
terhubung secara langsung yang memungkinkan adanya pertukaran data antar
kedua pihak.

2.1.2 Jenis Jaringan Komputer

Secara umum jaringan komputer dibagi atas lima jenis, yaitu:

a. Local Area Network (LAN)

Local Area Network (LAN), merupakan jaringan milik pribadi di dalam
sebuah gedung atau kampus yang berukuran sampai beberapa kilometer. LAN
seringkali digunakan untuk menghubungkan komputer-komputer pribadi dan
workstation dalam kantor suatu perusahaan atau pabrik-pabrik untuk memakai
bersama sumberdaya (misalnya printer) dan saling bertukarinformasi [8].

b. Metropolitan Area Network (MAN)

Metropolitan Area Network (MAN), pada dasarnya merupakan versi LAN
yang berukuran lebih besar dan biasanya menggunakan teknologi yang sama
dengan LAN. MAN dapat mencakup kantor-kantor perusahaan yang letaknya
berdekatan atau juga sebuah kota dan dapat dimanfaatkan untuk keperluan pribadi
(swasta) atau umum. MAN mampu menunjang data dan suara, bahkan dapat

berhubungan dengan jaringan televisi kabel [9].
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c. Wide Area Network (WAN)

WAN adalah singkatan dari istilah teknologi informasi dalam bahasa
Inggris: Wide Area Network merupakan jaringan komputer yang mencakup area
yang besar sebagai contoh yaitu jaringan komputer antar wilayah, kota atau
bahkan negara, atau dapat didefinisikan juga sebagai jaringan komputer yang
membutuhkan router dan saluran komunikasi publik. WAN digunakan untuk
menghubungkan jaringan lokal yang satu dengan jaringan lokal yang lain,
sehingga pengguna atau komputer di lokasi yang satu dapat berkomunikasi
dengan pengguna dan komputer di lokasi yang lain. Wide Area Network (WAN),
jangkauannya mencakup daerah geografis yang luas, seringkali mencakup sebuah
negara bahkan benua [10].

d. Internet

Sebenarnya terdapat banyak jaringan didunia ini, seringkali menggunakan
perangkat keras dan perangkat lunak yang berbeda-beda. Orang yang terhubung
ke jaringan sering berharap untuk bisa berkomunikasi dengan orang lain yang
terhubung ke jaringan lainnya. Keinginan seperti ini memerlukan hubungan antar
jaringan yang seringkali tidak kampatibel dan berbeda. Biasanya untuk melakukan
hal ini diperlukan sebuah mesin yang disebut gateway guna melakukan hubungan
dan melaksanakan terjemahan yang diperlukan, baik perangkat keras maupun
perangkat lunaknya. Kumpulan jaringan yang terinterkoneksi inilah yang disebut

dengan internet [11].
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e. Jaringan Tanpa Kabel

Jaringan tanpa kabel merupakan suatu solusi terhadap komunikasi yang
tidak bisa dilakukan dengan jaringan yang menggunakan kabel. Misalnya orang
yang ingin mendapat informasi atau melakukan komunikasi walaupun sedang
berada diatas mobil atau pesawat terbang, maka mutlak jaringan tanpa kabel
diperlukan karena koneksi kabel tidaklah mungkin dibuat di dalam mobil atau
pesawat. Saat ini jaringan tanpa kabel sudah marak digunakan dengan
memanfaatkan jasa satelit dan mampu memberikan kecepatan akses yang lebih
cepat dibandingkan dengan jaringan yang menggunakan kabel [12].
2.1.3 Topologi Jaringan Komputer

Topologi jaringan komputer adalah suatu cara menghubungkan komputer
yang satu dengan komputer lainnya sehingga membentuk jaringan. Cara yang saat
ini banyak digunakan adalah bus, token-ring,star dan peer-to-peer network.
Masing-masing topologi ini mempunyai ciri khas, dengan kelebihan dan
kekurangannya sendiri [13].

a. Topologi BUS

|-l =

Gambar 2. 1 topologi bus
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Topologi bus terlihat pada skema di atas. Terdapat keuntungan dan
kerugian dari tipe ini yaitu:

1) Keuntungan
a) Hemat kabel
b) Layout kabel sederhana
c) Mudah dikembangkan
d) Jarak LAN tidak terbatas.
e) Kecepatan pengiriman tinggi.
f) Tidak diperlukan pengendalian pusat.
2) Kerugian
a) Deteksi dan isolasi kesalahan sangat kecil
b) Kepadatan lalu lintas
c) Bila salah satu client rusak maka jaringan tidak dapat berfungsi
d) Diperlukan repeater jarak jauh.
e) Jika lalu lintas data terlalu banyak dan tinggi dapat terjadi kemacetan
pada pengiriman data.
) Operasional jaringan LAN bergantung pada setiap terminal.

b. Topologi RING

~ - -
~ ~

Ny,

o - Jo =)
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- [
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Gambar 2. 2 Topologi Ring
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Topologi RING terlihat pada skema berikut ini. Metode token-ring (sering
disebut ring saja) adalah cara menghubungkan komputer sehingga berbentuk ring
(lingkaran). Setiap simpul mempunyai tingkatan yang sama. Jaringan akan disebut
sebagai loop, data dikirimkan kesetiap simpul dan setiap informasi yang diterima
simpul diperiksa alamatnya apakah data itu untuknya atau bukan. Terdapat
keuntungan dan kerugian dari tipe ini yaitu:

1) Keuntungan:

a) Hemat kabel

b) Laju data (transfer rate) tinggi.

c) Dapat melayani lalu lintas data yang padat.

d) Tidak diperlukan host,relatif lebih murah.

e) Dapat melayani berbagai media pengiriman.

f) Komunikasi antar terminal mudah.

g) Waktu yang diperlukan untuk mengakses data optimal.

2) Kerugian:
a) Peka pada masalah
b) Pengembangan jaringan lebih kaku
c) Penambahan atau pengurangan terminal sangat sulit.
d) Kerusakan pada media pengiriman dapat menghentikan kerja seluruh

jaringan.
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c. Topologi STAR

Gambar 2. 3 Topologi Star

Merupakan kontrol terpusat, semua link harus melewati pusat yang
menyalurkan data tersebut kesemua simpul atau client yang dipilihnya.Simpul
pusat dinamakan stasium primer atau server dan lainnya dinamakan stasiun
sekunder atau client server.Setelah hubungan jaringan dimulai oleh server maka
setiap client server sewaktu-waktu dapat menggunakan hubungan jaringan
tersebut tanpa menunggu perintah dari server. Terdapat keuntungan dan kerugian
dari tipe ini yaitu:

1) Keuntungan:

a) Paling fleksibel

b) Pemasangan/perubahan stasiun sangat mudah dan tidak mengganggu
bagian jaringan lain

c¢) Kontrol terpusat

d) Kemudahan deteksi dan isolasi kesalahan/kerusakan

e) Kemudahaan pengelolaan jaringan
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2) Kerugian:
a) Boros kabel
b) Perlu penanganan khusus

c¢) Kontrol terpusat (HUB) jadi elemen kritis

2.2 Perangkat keras Jaringan Komputer
Perangkat jaringan merupakan alat atau piranti yang digunakan untuk
membangun suatu sistem jaringan. Masing-masing perangkat jaringan memiliki
fungsi dan tujuan tersendiri didalam suatu sistem jaringan. Pemilihan perangkat-
perangkat jaringan yang diperlukan dapat disesuaikan dengan kebutuhan sistem
jaringan yang akan dibangun. Meskipun terdapat aneka ragam jenis jaringan
komputer yang berbeda, tapi tetap memiliki perangkat keras yang umum seperti
kabel atau perangkat WiFi, ethernet card, hub atau switch, repeater, bridege dan
lain-lain.
1) Router
Router sering digunakan untuk menghubungkan beberapa network. Baik
network yang sama maupun yang berbeda dari segi teknologinya. Seperti
menghubungkan network yang menggunakan topologi Bus, Star, dan Ring.
Router juga digunakan untuk membagi network besar menjadi beberapa buah
subnetwork (network-network kecil). Setiap subnetwork seolah-olah terisolir dari
network lain. Hal ini dapat membagi-bagi traffic yang akan berdampak positif
pada performa network. Sebuah router memiliki kemampuan routing. Artinya

router secara langsung dapat mengetahui kemana rute perjalanan informasi (yang
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disebut packet) akan dilewatkan. Apakah ditujukan untuk host lain dalam satu
network ataukah berbeda network. Jika paket-paket ditujukan untuk host pada
network yang sama maka router akan menghalangi paket-paket keluar, sehingga
paket-paket tersebut tidak membanjiri network yang lain [14].
2) Router OS

RouterOS adalah sistem operasi dan perangkat lunak yang dapat
digunakan untuk menjadikan komputer manjadi router network yang handal,
mencakup berbagai fitur yang dibuat untuk ip network dan jaringan wireless,
cocok digunakan oleh ISP dan provider hotspot.
3) Routerboard

Router embedded produk dari mikrotik. Routerboard seperti sebuah
komputer mini yang terintegrasi karena dalam satu board tertanam prosesor, ram,
rom, dan memori flash. Routerboard menggunakan os RouterOS yang berfungsi
sebagai router jaringan, bandwidth management, proxy server, dhcp, dns server
dan bisa juga berfungsi sebagai hotspot server. Mikrotik pada standar perangkat
keras berbasiskan Personal Computer (PC) dikenal dengan kestabilan, kualitas
kontrol dan fleksibilitas untuk berbagai jenis paket data dan penanganan proses
rute atau lebih dikenal dengan istilah routing. Mikrotik yang dibuat sebagai router
berbasiskan PC banyak bermanfaat untuk sebuah ISP yang ingin menjalankan
beberapa aplikasi mulai dari hal yang paling ringan hingga tingkat lanjut. Contoh
aplikasi yang dapat diterapkan dengan adanya Mikrotik selain routing adalah

aplikasi kapasitas akses (bandwidth) manajemen, firewall, wireless access point
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(WiFi), backhaul link, sistem hotspot, Virtual Private Netword (VPN)server dan
masih banyak lainnya [15].
a. Bridge

Bridge atau kadangkala disebut transparent bridge merupakan perangkat

network yang digunakan untuk menghubungkan dua buah LAN atau

membagi sebuah LAN menjadi dua buah segmen. Tujuannya adalah 10

untuk mengurangi traffic sedemikian rupa sehingga dapat meningkatkan

performa network.

b. Repeater

Repeater termasuk satu dari perangkat keras jaringan komputer yang

dipasang di titik-titik tertentu dalam jaringan untuk memperbaharui sinyal

yang ditransmisikan agar mencapai kembali kekuatan dan bentuknya semula

guna memperpanjang jarak tempuh. Repeater berfungsi untuk menguatkan

sinyal.

1) Network Interface Card
Kartu Jaringan (NIC) merupakan salah satu dari perangkat keras yang
menyediakan media untuk menghubungkan antar komputer. Kebanyakan
kartu jaringan adalah kartu internal, yaitu kartu jaringan yang di pasang
pada slot ekspansi di dalam komputer. Kartu jaringan yang banyak
terpakai saat ini adalah: kartu jaringan Ethernet, LocalTalk konektor, dan

kartu jaringan Token Ring.
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c. Kabel

Setiap jenis kabel mempunyai kemampuan dan spesifikasinya yang berbeda,
oleh karena itu dibuatlah pengenalan tipe kabel. Ada beberapa jenis kabel
yang dikenal secara umum,yaitu twisted pair (UTP / unshielded twisted
pairdanSTP/shieldedtwisted pair), coaxial cable dan fiber optic. Berikut
akan dijelaskan beberapa macam kabel yang serring digunakan dalam
jaringan.

2.3 Perangkat Lunak Jaringan Komputer

1. Snort

Snort merupakan salah satu contoh program Network-based Intrusion
Detection System, yaitu sebuah program yang dapat mendeteksi suatu usaha
penyusupan pada suatu sistem jaringan komputer. Snort bersifat open source
dengan lisensi GNU General Purpose License sehingga software ini dapat
dipergunakan untuk mengamankan sistem server tanpa harus membayar biaya
lisensi (Snort team 2009). Suatu sistem IDS harus bersifat lintas platform,
mempunyai sistem footprinting yang ringan, dan mudah dikonfigurasi oleh
administrator sebuah sistem yang membutuhkan implementasi dari solusi
kemananan dalam waktu yang singkat [16].

Implementasi tersebut dapat berupa seperangkat software yang dapat
diasosiasikan dalam melakukan aksi untuk merespon sistuasi keamanan tertentu.
Selain itu. sebuah sistem IDS juga harus powerfull dan cukup fleksibel untuk
digunakan sebagai bagian permanen dari suatu sistem jaringan. Snort memenuhi

kriteria tersebut, yaitu dapat dikonfigurasi dan dibiarkan berjalan untuk periode
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yang lama tanpa meminta pengawasan atau perawatan bersifat administratif
sebagai bagian dari sistem keamanan terpadu sebuah infrastruktur jaringan. Snort
iuga dapat berjalan pada semua platform sistem operasi di mana libpcap dapat
berjalan.
2 Honeypot

Honeypot adalah server atau sistem jaringan yang dipasang sebagai umpan
untuk memikat hacker saat akan melakukan upaya penyerangan atau peretasan.
Honeypot dirancang agar terlihat seperti target yang menarik dan diletakan di
sekitar server asli. Sehingga dapat mengelabui hacker dan menyerang target yang
salah. Selain dapat mengecoh target serangan peretas, honeypot juga dapat
membantumu memprediksi serangan sajak awal dan memberikan respons yang
diperlukan. Setelah serangan tersebut masuk ke dalam perangkap honeypot, kamu
dapat mengumpulkan informasi penting tentang jenis serangan hingga metode
yang digunakan. Dengan begitu, ketika serangan tersebut datang kembali, kamu
dapat mengantisipasinya. Meskipun hanya bersifat tiruan, honeypot juga
memerlukan file maupun pengoperasian yang mirip dengan server asli. Hal ini
karena honeypot yang diciptakan semirip mungkin dengan server asli akan
memberikan performa yang maksimal [17].
a. Cara Kerja Honeypot

Honeypot dibuat semirip mungkin dengan sistem komputer pada
umumnya, lengkap dengan aplikasi maupun data yang dapat menarik perhatian
hacker. Seperti misalnya honeypot yang meniru sistem keuangan perusahaan dan

lain sebagainya. Untuk memancing perhatian peretas, honeypot sengaja dibuat
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dengan tingkat keamanan yang rendah. Salah satunya dengan penggunaan port
yang rentan terhadap pemindaian port. Kemudian port yang lemah tersebut
dibiarkan terbuka agar hacker terpancing untuk menyerangnya [18].

Perlu dipahami jika honeypot bukanlah bentuk cyber security yang dapat
mencegah serangan hacker secara langsung. Tujuan diciptakannya honeypot
adalah untuk membantu menyempurnakan Intrusion Detection System (IDS)-—
software yang dapat mendeteksi jaringan keamanan-agar dapat mengatasi
serangan dengan lebih baik lagi. Ada dua tahap utama dalam
honeypot: production dan research. Pada tahap produksi, honeypot fokus sebagai
server yang menyamar dan mengelabui peretas. Sedangkan pada tahap penelitian,
honeypot akan melakukan penelitian terhadap serangan yang berhasil masuk ke
dalam honeypot.

b. Kelebihan dan Kekurangan Honeypot
Honeypot datang dengan beberapa kelebihan dan kekurangan yang bisa
jadi bahan pertimbangan sebelum memasangnya pada jaringan komputer.
1. Kelebihan Honeypot
a. Mengumpulkan data secara aktual dari serangan yang sebelumnya masuk ke
dalam perangkap honeypot;
b. Mendeteksi serangan dengan cukup akurat, karena honeypot bukanlah
sistem jaringan yang dapat dengan mudah diakses pengguna umum. Hanya

hacker dengan niat menyerang yang akan mengaksesnya;



23

c. Biaya yang lebih hemat, karena honeypot dapat menjadi investasi jangka
panjang dalam mencegah serangan dan tidak memerlukan banyak sumber
daya;

d. Menangkap aktivitas berbahaya, bahkan jika penyerang menggunakan
enkripsi.

2. Kekurangan Honeypot

a. Data yang terbatas, karena honeypot hanya mengumpulkan data saat terjadi
serangan;

b. Jaringan yang terisolasi, sehingga terkadang hacker dapat mencurigainya
sebagai honeypot;

c. Dapat menempatkan server asli dalam risiko, meskipun honeypot adalah
jaringan yang terisolasi, namun secara tidak langsung sistem jaringan
tersebut terhubung dengan server asli. Sehingga ketika honeypot diserang,
server asli tetap perlu diamankan.

3. Jenis Malware

a. Virus
Menurut Septiani, (2016), Virus merupakan program komputer yang
bersifat mengganggu dan merugikan pengguna komputer. Virus adalah
Malware pertama yang dikenalkan sebagai program yang memiliki
kemampuan untuk mengganggu kinerja sistem komputer. Hingga saat ini
biasanya masyarakat lebih populer dengan kata virus komputer
dibandingkan dengan istilah Malware sendiri. Biasanya virus berbentuk file

eksekusi exe (executable) yang baru akan beraktivitas bila user
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mengaktifkannya. Setelah diaktifkan virus akan menyerang file yang juga
bertipe executable (.exe) atau juga tipe file lainnya sesuai dengan perintah
yang dituliskan pembuatnya [19].
b. Worm
Menurut Septiani, (2016), Worm yang berarti cacing merupakan Malware
yang cukup berbahaya. Worm mampu untuk menyebar melalui jaringan
komputer tanpa harus tereksekusi sebelumnya. Setelah masuk ke dalam
sistem komputer, Worm memiliki kemampuan untuk mereplikasi diri
sehingga mampu memperbanyak jumlahnya di dalam sistem komputer. Hal
yang diakibatkan dari aktivitas Worm adalah merusak data dan memenubhi
memory dengan Worm lainnya hasil dari penggandaan diri yang
dilakukannya. Replikasi ini membuat memory akan menjadi penuh dan
dapat menngakibatkan aktivitas komputer menjadi macet (hang). Kebiasaan
komputer menjadi hang dapat menjadi gejala awal terdapatnya Worm pada
komputer tersebut. Contoh Worm yang populer akhir-akhir ini adalah
Conficker [20].
c. Trojan Horse

Menurut Septiani, (2016), Teknik Malware ini terinspirasi dari Kisah
peperangan kerajaan Yunani kuno yang juga diangkat ke Hollywood dalam
film berjudul ‘Troy’. Modus dari Trojan Horse ini adalah menumpangi file
biasa yang bila sudah dieksekusi akan menjalankan aktivitas lain yang
merugikan sekalipun tidak menghilangkan fungsi utama file yang

ditumpanginya. Trojan Horse merupakan Malware 29 berbahaya, lebih dari
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sekedar keberadaannya tidak diketahui oleh pengguna komputer. Trojan
dapat melakukan aktivitas tak terbatas bila sudah masuk ke dalam sistem
komputer. Kegiatan yang biasa dilakukan adalah merusak sistem dan file,
mencuri data, melihat aktivitas user (spyware), mengetahui apa saja yang
diketikkan oleh user termasuk password (keylogger) bahkan menguasai
sepenuhnya komputer yang telah terinfeksi Trojan Horse [21].
d. Spyware
Menurut Septiani, (2016), Spyware merupakan Malware yang dirancang
khusus untuk mengumpulkan segala informasi dari komputer yang telah
dijangkitinya. Kegiatan Spyware jelas sangat merugikan user karena segala
aktivitasnya yang mungkin menyangkut privasi telah diketahui oleh orang
lain tanpa mendapat izin sebelumnya. Aktivitas Spyware terasa sangat
berbahaya karena rentan terhadap pencurian password. Dari kegiatan ini
juga akhirnya lahir istilah Adware yang merupakan iklan yang mampu
muncul secara tiba-tiba di komputer korban hasil dari mempelajari aktivitas
korban dalam kegiatan berkomputer. Spam yang muncul secara tak terduga
di komputer juga merupakan salah satu dampak aktivitas Spyware yang
dirasa sangat menjengkelkan [22].
4. Virtual Box
Virtualbox adalah perangkat lunak virtualisasi untuk menginstal sistem
operasi “Operating System”. Kata virtuallilsasi yaitu mengubah atau
mengkonversi sesuatu menjadi bentuk simulasi dari bentuk real atau nyata.

Misalnya, jika seseorang telah menginstal sistem operasi Windows di komputer
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mereka, orang ini juga dapat menjalankan sistem operasi lain yang diinginkan
dalam sistem operasi Windows. Bagi Anda yang ingin mencoba berlatih
menginstal sistem operasi, Anda tidak perlu menginstal ulang PC / laptop Anda.
Anda hanya memerlukan perangkat lunak Virtualbox ini untuk mencoba atau
belajar menginstal sistem operasi. Jadi Anda bisa menginstal Linux di
dalam Windows secara mudah hanya dengan menggunakan aplikasi VirtualBox
ini.
5. Iso Kali Linux

Kali Linux adalah sebuah sistem operasi (OS) open-source yang digunakan
untuk tujuan hacking dan pengujian penetrasi pada jaringan komputer. Kali Linux
pertama kali dirilis pada tahun 2013 oleh Offensive Security dan merupakan
turunan dari Debian Linux. OS ini dikembangkan khusus untuk keperluan
keamanan jaringan dan telah menjadi standar industri untuk pengujian penetrasi
dan forensik digital. Kali Linux dilengkapi dengan berbagai alat hacking dan
pentesting, seperti nmap, metasploit, aircrack-ng, dan banyak lagi. OS ini
memiliki fokus pada keamanan dan privasi, serta dapat digunakan sebagai sistem

operasi utama atau sebagai OS live pada USB atau CD.

6. I1so Ubuntu Server

Ubuntu Server adalah salah satu distribusi Linux yang dikembangkan oleh
Canonical Ltd, perusahaan di belakang Ubuntu. Ubuntu Server ditujukan untuk
digunakan sebagai sistem operasi server dan dapat digunakan untuk berbagai

tujuan seperti server web, aplikasi, database, virtualisasi, dan banyaklagi.


http://barki.uma.ac.id/

BAB IlI
METODOLOGI PENELITIAN

3.1 Metode Penelitian
Metode Penelitian yang akan digunakan untuk penelitian pada Laboratarium
Multifungsi menggunakan metode action research sebagai berikut :

action research adalah metode penelitian yang digunakan untuk menguiji,
mengembangkan.

1. Diagnosis. Pada tahap ini dilaksanakan analisa kebutuhan, analisa
permasalahan yang muncul analisa keinginan user dan analisa topologi yang
sedang berjalan. Untuk dapat melakukan proses analisa sebelumnya
dilakukan proses pengumpulan data yang berupa wawancara dengan Kepala
Lab agar mendapatkan gambaran sebenarnya dari lokasi penelitian untuk
mempermudah proses perancangan sistem keamanan jaringan.

2. Action Planing. Pada tahapan ini dari peneliti memahami masalah dan akan
melakukan penerapan konfigurasi snort dan honeypot menggunakan sistem
operasi linux ubuntu untuk menyelesaikan masalah keamanan jaringan pada
Laboratarium Multifungsi. Pada tahap ini penulis melakukan persiapan
kebutuhan perangkat keras (hardware) dan perangkat lunak (software) yang
diperlukan dan akan melakukan uji coba serangan dengan system yang telah
di terapkan.

3. Intervention. Pada tahapan peneliti melakukan implementasi snort dan

honeypot menggunakan sistem operasi linux ubuntu sebagai sistem
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keamanan jaringan pada Laboratarium Multifungsi setelah itu dilakukan uji
coba dari sistem yang dibangun.
4. Reflection. Tahap terakhir yang dilakukan penulis yaitu dengan melakukan
review dan evaluasi dari tahap-tahap yang telah dilakukan sebelumnya. [23].
3.2 Tempat dan Waktu Penelitian
3.2.1 Tempat penelitian
Penelitian ini dilakukan di Laboratorium Multifungsi UIN Ar-Raniry
JI. Lingkar Kampus, Rukoh, Kec. Syiah  Kuala, Kota Banda Aceh.
3.2.2 Waktu Penelitian
Waktu penelitian dilakukan kurang lebih memerlukan 1-5 bulan yaitu
pada bulan Februari 2023 — juni 2023. Dimana dalam waktu lima
bulan penelitian melakukan observasi lapangan dan wawancara
kepada kepala Lab dan staf operator untuk melakukan analisis data

dan sampai penyusunan laporan dari hasil penelitian.
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3.3 Teknik Pengumpulan Data
Untuk memperoleh data yang diperlukan sebagai landasan penelitian maka

peneliti melakukan pengumpulan data menggunakan 3 metode, yaitu :

3.3.1 Penelitian Pustaka (Library Research) : Penelitian ini dilakukan
pengumpulan data dengan studi pustaka yakni mencari referensi-referensi
di perpustakaan,toko buku, dan internet. Referensi tersebut berupa buku,
jurnal, dan peneliti sejenis, yang membahas Keamanan jaringan
menggunakan Snort dan Honeypot. Untuk mencari data, mengumpulkan
data dan mempelajari data dari buku-buku serta literatur-literatur yang
berhubungan dengan permasalahan yang dibahas dalam penelitian.

3.3.2 Studi Literatur : Merupakan sumber data sekunder dalam penelitian. Studi
literatur dilakukan dengan pengumpulan teori-teori yang berkaitan dengan
penelitian riset sebagai bahan untuk melengkapi penelitian. Sumber teori
berasal dari buku referensi, hasil penelitian (jurnal dan skripsi), dan artikel
terkait.

3.3.3 Observasi (Pengamatan)

Menurut Risanty (2017:2), Observasi yaitu teknik pengumpulan data
dengan cara mengamati langsung operasi maupun prosedur yang berlaku
pada objek penelitian. Dalam penelitian ini penulis melakukan observasi
dilingkungan Leb Multifungsi, untuk mengamati dan mencatat serangan

apa saja yang ada pada komputer.
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3.3.4 Interview (Wawancara)
Menurut Moh Nazir (2014:170), Wawancara adalah proses memperoleh
keterangan untuk tujuan penelitian dengan cara tanya jawab, sambil
bertatap muka antara si penanya atau pewawancara dengan si penjawab
atau responden dengan menggunakan alat yang dinamakan interview guide
(panduan wawancara).
3.4 Metode Pengembangan Sistem
Metode pengembangan sistem yang akan digunakan penulis untuk
penelitian pada Laboratarium Multifungsi menggunakan metode action research
sebagai berikut :

5. Diagnosis. Pada tahap ini dilaksanakan analisa kebutuhan, analisa
permasalahan yang muncul analisa keinginan user dan analisa topologi yang
sedang berjalan. Untuk dapat melakukan proses analisa sebelumnya
dilakukan proses pengumpulan data yang berupa wawancara dengan Kepala
Lab agar mendapatkan gambaran sebenarnya dari lokasi penelitian untuk
mempermudah proses perancangan sistem keamanan jaringan.

6. Action Planing. Pada tahapan ini dari peneliti memahami masalah dan akan
melakukan penerapan konfigurasi snort dan honeypot menggunakan sistem
operasi linux ubuntu untuk menyelesaikan masalah keamanan jaringan pada
Laboratarium Multifungsi. Pada tahap ini penulis melakukan persiapan
kebutuhan perangkat keras (hardware) dan perangkat lunak (software) yang
diperlukan dan akan melakukan uji coba serangan dengan system yang telah

di terapkan.
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7. Intervention. Pada tahapan peneliti melakukan implementasi snort dan
honeypot menggunakan sistem operasi linux ubuntu sebagai sistem
keamanan jaringan pada Laboratarium Multifungsi setelah itu dilakukan uji
coba dari sistem yang dibangun.

8. Reflection. Tahap terakhir yang dilakukan penulis yaitu dengan melakukan
review dan evaluasi dari tahap-tahap yang telah dilakukan sebelumnya.

3.5 Alat Dan Bahan Penelitian yang Digunakan
Adapun alat dan bahan yang digunakan pada penelitian ini sebagai berikut.

3.5.1 Perangkat Lunak (Software)
a. Snort versi 6. 1. 0-kali9-amd64
b. Honeypot
c. Kali Linux 6. 1. 0-kali9-amd64
d. Virtualbox

3.5.2 Perangkat Keras (Hardware)

a. Lebtob Lenovo



Instal kali linux,
ubuntu

\

Instal snort dan
honeypot pada kali
linux

\

Menghubungkan PC
yang telah diinstal
Snort dan Honeypot
dengan jaringan

v

Terdeteksi oleh snort

Penyerang mencoba
menyerang server
palsu yaitu honeypot

Admin melakukan
blacklist

Selesai

Gambar 2.5 : Flowchart Implementasi Snort dan Honeypot
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Hasil Penelitian
4.1.2 Persiapan Software
a. Instalasi Snort

Snort adalah sebuah softwere atau aplikasi atau juga sebuah too security
yang berfungsi mendeteksi intruksi-intruksi jaringan, mendeteksi penyusupan
yang memasuki jaringan. Snort merupakan sistem pencegahan dan deteksi intrusi
jaringan bersifat open source dengan berbasis aturan (rule-driven) yang digunakan
untuk memantau lalu lintas jaringan secara pasif dan memberikan peringatan saat
ada ancaman terdeteksi. Snort memiliki kemampuan yang sangat fleksibel dan
dapat dikonfigurasi sesuai kebutuhan. la juga mendukung integrasi dengan alat-
alat keamanan lainnya dan dapat berkolaborasi dengan sistem manajemen
keamanan (security management systems) yang lebih luas.

Langkah-langkah yang harus dilakukan untuk penginstalan Snort adalah
sebagai berikut:

1. Persiapkan Sistem:

a. Pastikan sistem operasi yang digunakan mendukung Snort. Snort  dapat
diinstal pada berbagai sistem operasi seperti kali linux versi 6. 1. 0-kali9-
amd64

b. Pastikan juga bahwa sistem terhubung ke internet, karena akan
membutuhkan paket-paket yang akan diunduh saat menginstal Snort.

Ubuntu versi 18
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2. Unduh Snort:

a. Kunjungi situs resmi Snort di https://www.snort.org/downloads.

b. Pada penlitian ini sistem Snort yang digunakan adalah versi 2.9.7.0.

c. Sebelum melakukan installasi sistem snort ada beberapa perintah yang
harus dijalankan untuk meng-install packet-packet pendukung sistem
snort, sebelum melakukan installasi paket juga perlu mempersiapkan
beberapa alat bantu lainnya. Berikut perintah untuk melakukan installasi
sistem snort:

1) Backup sources.list
Pada langkah awal perlu dilakukan backup dari sources.list sistem kali
linux yang digunakan, untuk melakukan backup sources.list harus
menggunakan super user agar dapat mengakses file sources.list,
setelah masuk ke super user gunakan perintah  “mv

letc/apt/sources.list /etc/apt/sources.list.bak.

roots zakia /home/zakia
# v /etc/apt/sources.list /etc/apt/sources.list.bak

/home/zakia

Gambar 4.1 backup sources.list
Fungsi backup sources.list adalah untuk mencadangkan berkas
“sources.list” yang berisi konfigurasi sumber paket perangkat lunak
pada sistem linux. Dengan mengganti namanya menjadi
“sources.list.bak”, dengan begitu dapat dengan aman mengedit atau

mengganti berkas “sources.list” asli tampa kehilangan konfigurasi


https://www.snort.org/downloads

2)

3)
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yang ada, dan jika terjadi masalah, kita dapat dengan mudah
mengembalikan berkas aslinya dari salinan cadangan ini.

Remove update

Selanjutnya perintah ini akan mencari semua file di dalam direktori
Ivar/lib/apt/lists dan subdirektori-subdirektorinya, lalu menghapusnya
satu per satu. Ini dapat digunakan untuk membersihkan file-file yang
sudah tidak diperlukan dalam sistem, misalnya file-file cache dari

manajer paket apt pada distribusi linux berbasis debian.

root%® zakia  /home/zakia
# find /var/lib/apt/lists

root% zakia /home/zakia

# 1

Gambar 4.2 Remove update
Change sources.list
Pada tahap ini dilakukan perubahan data dalam file sources list, untuk
mengubah data dalam file sources.list menggunakan perintah “sudo

nano /etc/apt/sources.list” seperti perintah pada Gambar 4.3.

root® zakia  /home/zakia
no /etc/apt/sources.listf]

Gambar 4.3 masuk ke dalam file sources.list



36

Setelah menjalankan perintah ini, sistem akan masuk ke dalam file
sources.list, setelah masuk ke dalam file sources.list selanjutnya
memasukkan beberapa daftar repository yang dibutuhkan sistem
untuk melakukan installasi, daftar repository digunakan pada

penelitian ini dapat dilihat pada Gambar 4.4 di bawah ini.

GNU nano 7.2 Jetc/apt/sources. list *
[arch=arm64] http://ports.ubuntu.com/ubuntu-ports focal main restricted universe mu
[arch=arm64] http://ports.ubuntu.com/ubuntu-ports focal-updates main restricted uni
[arch=arm64] http://ports.ubuntu.com/ubuntu-ports focal-security main restricted un
[arch=1386,amd64] http://us.archive.ubuntu.con/ubuntu/ focal main restricted univer

[arch=1386,amd64] http://us.archive.ubuntu.con/ubuntu/ focal-updates main restricte
[arch=1386,amd64] http://security.ubuntu.com/ubuntu focal-security main restricted

Gambar 4.4 daftar list Sources.list setelah diubah

4) Menambahkan spesifik public key

/home/zakia
i adv keyserver.ubuntu.com 3B4FE6ACCOB21F32
Warning: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (see apt-key(8))
Executing: /tmp/apt-key-gpghome.X509bYweaG/gpg.1.sh --keyserver keyserver.ubuntu.com --recv-keys 3B4FE6ACCE
gpg: key 3B4FE6ACCOB21F32: public key "Ubuntu Archive Automatic Signing Key (2012) <ftpmastergubuntu.com>"
: Total number processed: 1
imported: 1

/home/zakia
adv keyserver.ubuntu.com 871920D1991BC93C

: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (see apt-key(8))
/tmp/apt-key-gpghome.xarYeBbLW1/gpg.1.sh --keyserver keyserver.ubuntu.com --recv-keys 871920D19
71920D1991BC93C: public key "Ubuntu Archive Automatic Signing Key (2018) <ftpmaster@ubuntu.com>"
Total number processed: 1
imported: 1

/home/zakia

Gambar 4.5 perintah menambahkan public key
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5) Melakukan Update Sistem
Sebelum melakukan installasi sistem snort dibutuhkan untuk
melakukan update pada sistem kali linux yang digunkan, karena pada
perintah sebelumnya telah dilakukan pembaharuan pada sources.list
terdahulu, dengan ini perlu dilakukan update packet dalam sistem kali
linux untuk menunjang installasi packet-packet yang dibutuhkan
selanjutnya seperti installasi snort. Untuk melakukan update sistem

kali linux ini dengan menggunakan perintah “apt update atau sudo

apt update”, perintah yang dijalankan dapat dilihat pada Gambar 4.6.

6) Installasi Snort
langkah selanjutnya adalah melakukan installasi snort pada sistem kali
linux, snort yang digunakan pada sistem ini ada snort versi 2.9.7.0.

perintah untuk melakukan installasi snort dengan memasukkan



38

perintah “apt install snort/ sudo apt install snort” perintah dapat dilihat

pada gambar 4.7.

/home/zakia

amr nalla snr |
Dalam pemerosesan installasi pada sistem snort akan meminta untuk
memasukkan alamat ip address untuk dipakai pada sistem snort yang
dijalankan, gambar input ip address untuk sistem snort terdapat pada
gambar 4.8 di bawah ini.
7) Konfigurasi Snort:
Setelah menginstal Snort, perlu melakukan konfigurasi Ip
192.168.242.0/24 .

1 cCon g J t
Please use the CIDR form - for example, 192.168.1.0/24 for a block of 256 addresses or 192.16
should be comma-separated (without spaces).

Please note that if Snort is configured to use multiple interfaces, it will use this value as
them.

Address range for the local network:

<0k>

Gambar 4.8 alamat ip address snort
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8) Menjalankan Snort

Perintah menjalankan snort dapat dilihat pada Gambar 4.9 dibawabh ini.

[/home/zakia

Gambar 4.9 Menjalankan Snort

setelah snort berhasil di install pada sistem kali linux, selanjutnya snort akan
dijalankan sebagai Intrution Detection System (IDS) untuk memperoleh informasi
yang terjadi pada sistem honeypot secara realtime. Perintah untuk mejankan snort
dengan memasukan perintah “snort” pada terminal kali linux, dengan begitu
sistem snort secara otomatis akan akii
b. Instalasi Honeypot
1. Persiapkan Sistem:
Pastikan sistem operasi dan platform yang di pilih telah terinstal dan
dikonfigurasi dengan benar. Pastikan juga sistem terhubung ke internet, karena

honeypot membutuhkan koneksi untuk menarik serangan.
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2. Unduh dan Instal Honeypot Software:

Sebelum melakukan proses installasi honeypot perlu dipersiapkan terlebih
dahulu paket pendukung agar pada saat melakukan installasi tidak terjadi error
karena adanya paket yang dibutuhkan oleh honeypot tidak terinstall.

a. Install postgresql
Dalam proses installasi honeypot diperlukan tool postgresql, tool ini adalah
salah satu paket dalam proses installasi honeypot, perintah untuk melakukan
installasi tool ini dengan perintah “sudo apt-get install postgresql” proses

installasi dapat diliat pada Gambar 4.9 dibawah ini.

r—(root® zakia)-[/home/zakia]

Gambar 4.9 installasi postgresql

b. Install python3-psycopg?2
Pada proses berikutnya dilakukann installasi tool python3-psycopg2 yang
berguna untuk mengakses query SQL di postgreSQL perlu diperhatikan
bahwa installasi psycopg2 membutuhkan python versi 3.9, sebelumnya
melakukan installasi psycopg?2 terlebih dahulu melakukan installasi python3
dengan perintah “sudo apt-install python3”, untuk installasi psycopg?2
menggunakan perintah “sudo apt-get install python3-psycopg2” perintah

installasi dapat dilihat pada gambar 4.10 dibawah ini.
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—(root® zakia)-[/home/zakia]

@ upgraded, |

—(root® zakia)-[/home/zakia]

|

Gambar 10 installation python3-psycopg?2

c. Installasi libpg-dev
Tahapan selanjutnya adalah melakukan installasi libpg-dev tool ingin
berguna menyalurkan query ke server backend postgreSQL dan menerima
hasil query tersebut. Untuk melakukan installasinya menggunakan perintah
“sudo apt-get install libpg-dev” perintah tersebut dapat dilihat pada

Gambar 4.11 di bawah ini.

ia)-[/home/zakia]

Gambar 4. 11 install libpg-dev
d. Installasi honeypot
Setalah selesai melakukan installasi tool sebelumnya, selanjutkan

melakukan installasi tool utama yaitu honeypot, sebelum melakukan
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installasi honeypot perlu dilakukan installasi pip3 dengan perintah “apt-get
install python3-pip”. Setelah selasai install pip selanjutnya install honeypot
dengan perintah “pip3 install honeypot”, perintah dapat dilihat pada

Gambar 4.12 dibawah ini.

Gambar 4.12 install honeypot
e. Konfigurasi Honeypot

Pada tahapan selanjutnya sebelum menjalankan tool honeypot, dilakukan
konfigurasi pada sistem hoenypot seperti membuat service dari mesin
honeypot, memasukan IP Address honeypot, memasukkan username serta
password, untuk mengelabui hacker supaya sistme honeypot terlihat seperti

mesin asli. Dalam sistem honeypot ini dipersiapkan beberapa service
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seperti: FTP,SSH, TELNET,HTTP,HTTPS, dan POP3, konfigurasi honeypot

dapat dilihat pada Gambar 4.13 dibawah ini.

Gambar 4.13 Konfigurasi sistem honeypot

4.2 Pembahasan
4.2.1 Rancangan Pengujian

Pengujian dilakukan untuk mengetahui seberapa suskes sistem dapat
mendeteksi beberapa serangan yang dilakukan. Pada penelitian ini simulasi
pengujian penyerangan dilakukan menggunakan Snort dan Honeypot selesai
diimplementasikan. Berikut dibawah ini adalah skema gambaran alur skenario

sistem pengujian.
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Gambar 4.12 Flowchart Sistem Pengujian
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4.2.2 Data Uji coba
Skenario Fase Operate (Operasional) pengujian untuk Tugas Akhir
"Simulasi Sistem Keamanan Jaringan Komputer Berbasis Snort dan Honeypot"
adalah sebagai berikut:
a. Uji coba jaringan
Dalam proses uji coba ini, tahapan pertama melakukan uji coba jaringan dari
honeypot apakah sistem honeypot telah terkoneksi dengan perangkat
penyerang dengan melakuka ping pada perangkat penyerang, hasil ping dapat

lihat pada Gambar 4.14 dibawah ini.

g 192.108.242.7

PING 192.168.242.7 92.108.; C0(84) bytes of data
64 bytes Tron 192,108,242, onp_Seqe] tti=64 Cime=3.47
04 bytes from 192,10 '

64 bytes from 192.168.2 - 4 Times].2
54 bytes fron 192.168.242.7 "p_§ tti=64 Cimg=1.36
64 bytes from 192.168. : )_Seqe tl=64 time~1.3
04 bytes fron 192,106 ; Lop seqsé tt time=5.10
64 bytes fron 192,168 J: Lorp_seq=Y ttl=04 time=1,5¢
064 bytes fron Z.108 T2 Lomp_seqed ttls time=].07 ns
04 bytes from 192.108.2 7: LOnD saqes ttiedd timesl 3l ns
64 bytes from 192,168,.242,.7: 1"'0:\,»‘14-101 Tilutd timead 934 NS
64 bytes from 192,168.24 : Lomp_seqell tTl=64 time=1.20 ns
64 bytes fron 192.168. 71 lomp_seqe12 ttie64 time-8.631 ns
64 bytes fron 192.168. J: Lomp segsl) ttl time<0.802 ns
64 bytes from 192,160, T: Llorp_seqsid i timest 877 ns
64 bytes from 192.168.242.7: Lomp_seqeis t 54 timenl.02 ns
64 bytes fron 192.16 J5 Lomp_seqgelo | timesl. 70 ns
o4 bytes 92,108,242, 7: Lovp_Seqe=1T =04 Time=].27 NS

Gambar 4.14 hasil pigj sist honéypot
b. Port Scanning
Pada tahapan ini akan dilakukan post scanning yang berguna untuk melihat
port-port yang tersedia pada sistem honeypot yang telah dikonfigurasikan

sebelumnya dengan menggunakan tool NMAP. Hasil post scanning dapat

dilihat pada Gambar 4.15 dibawah ini.
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rootglebmltl-virtualBox: /hons/Labnultis anap -n -5V 192.168,.242.7

Starting Nmap 7 (A 1t LOfQ ) ot 2025-07-19 23:06 NI

WARNING: Service 162, - ad already soft-matched rtsp, but now soft-matched sip; ignoring second valwe
NRap Scan report for 192.168,242.7

Host 1s up (0.8813c lateacy).

Not shown: 993 closed port

PORT STATE SERVICE VERSION

21/tcp open fip vsftpd 2.0.8 or late

22/1cp open ssh

23/tcp open  telnet?

BO/tCp open rtsp

110/tcp open pop3

143/t¢p open  myp

443/tcp open  ss1/http Apache httpd 2,2.25

5 services unrecognized desplte returning data. If you know the service/version, please submit the followlng fingerp
Ints at https://nmap.org/cgl-din/subnit.colinew-service :

\x2055H\ xabserver\x2815\.1\.1
$ CE FINCERPRINT (SUBMIT IN |
Port23.-TC0: N [D=T7/19XTine=648009F 6XP=x86_64 pc- Linux-gnuk
1A, "PC\x20l0gin:\x20" Genericlines, 14, "PC\x20Login: \x20Password: \x20
SF:" )% (tn3270,19,"PC\x201ogln: \x20\ x fF\ xfe\x18\xf fixfe\x19\xff\xfc\x19\xf
sxTe\0\ PR XTE\0" )5 (G
JHITPOptions, 14, "PC\ 2201 {
SF:8login: \x28Passward: \x28” )Xr(RPCChock , 14, "PC\x28Log1in: \x28Passwar
1" )%r (ONSVerstionBincReqTCP, 14, "PC\x201ogin: \x26Password: \x20" )% (DN
equestTCP, 14, "PC\x20Login: \x20Password: \x20" )Xr (Help, 14, "PC\x2010gin
X20Passw X20" Y%r(55LS 0 PC\x2010gin: \x20P8s '
(TeralnalServerCookie, 14,7PC\x2010010n: \x20Password: \x
1,14, "PC\x2010g1n: \ x20Passnord: \x20") 11Probe, 14, " PC)
1sword: \x298" )% (FourOhFourRequest , 14, P 10
FILPOString, 14,"PC\x2010p1n: \x20Password: Nr{LOAPSearchReq, 14, "PC\X2

Gambar4. 15 hasil po'st scanning
Dengan melakukan port scanning dengan tool nmap ini, diperoleh beberapa

port yang terbuka pada sistem honeypot, dan juga memberikan informasi
lainnya seperti versi dari port yang digunakan, jenis service, dan status dari
port tersbut. Berikut ini adalah hasil IDS dari sistem honeypot dan juga snort
terhadap serangan port scanning yang dilakukan.

1. Hasil dari honeypot

Gambar 4.16 hasil IDS honeypot
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2. Hasil dari snort

Gambar 4.17 Hasil IDS snort

Telihat pada gambar 4.17 IP penyerang yaitu 192.168.242.7 yang tertulis
pada baris Source address mencoba melakukan koneksi ke server dengan IP
192.168.10.5 yang tertulis pada baris Dest. Address snort lansung merespon
allert tersebut kemudian menampilkan di base snort. Pada proses melakukan
port scanning menggunakan tool Nmap ditemukan beberapa port terbuka
pada sistem Honeypot, dimana port tersebut telah dikonfigurasi sebelumnya
pada sistem honeypot yang bertujuan untuk mengelabui penyerang dan
mengira ini adalah sistem yang rentah. Sehingga disaat yang proses proses
scanning berjalan, sistem Snort dari Honeypots dan snort mengcapture
informasi yang terjadi pada server.

Hydra Attack

Tahapan serangan selanjutnya dengan melakukan serang hydra attack, hydra

attack adalah tool sejenis brute force yang digunakan untuk menemukan

username dan password dari sistem honeypot. Hasil serangan hydra attack

dapat dilihat pada Gambar 4.18 dibawah in.
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root@lebrultl-virtualBox: /home/Labmultis hydra -L possword.txt -P password.txt
Mydra v9.2 (C) 2021 by van Mauser/iiC & David maclejak - Please do not wuse 1
5§, Oor Tor 111legal purposes (this 1s non-binding, these *** Lgnore laws

Hydra (https://qlthub.con/vanhauser-thc/the-hydra) starting at 2823-07-
[DATA] max 16 tasks per 1 server, overall 16 tasks, 20% login tries (1:
[(DATA] attacking ftp://192.168.242.7:21)

(2111 ] host: login: password:

1 of 1 target successfully completed, 1 valld password Tound

Hydra (https://github. . com/vanhauser-thec/thec-hydra) finished at 28235-87-
root@latmelti-VirtualBox: /home/Labmultis l

Gambar 4.18 Hydra Attack

Dengan menggunakan tool hydra ini, perangkat penyerang berhasil
menemukan username dan password dari port FTP:21 pada sistem honeypot
yang bisa dimanfaatkan untuk melakukan login pada sistem. Tool hydra
mendapatkan username “imberella” dan password “Umb3RelL4” pada sistem
honeypot, hasil serangan ini terekam pada sistem IDS honeypot dan Snort,
hasil IDS yang diperoleh dapat dilihat di bawah ini:

d. Hasil IDS Honeypot

Gambar 4.19 Hasil IDS Honeypot
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e. Hasil IDS Snort

Gambar 4.20 Hasil IDS Snort

Dari hasil IDS honeypot dan snort didapatkan informasi dari penyerang
berupa alamat IP address yang digunakan penyerang, tanggal dan waktu
penyerangan dilakukan, dan juga port yang di tuju oleh penyerang. Dalam
IDS ini penyerang melakukan serangan pada port FTP/21, pada Gambar 4.19
terdapat informasi bahwa pernyerang berhasil menemukan username dan
password yang terdapat pada sistem honeypot.
f. Akses Port FTP

Pada tahapan ini dilakukan aktifitas login pada ke sistem honeypot pada port
ftp/21, hal ini dilakukan untuk memastikan bahwa username dan password
yang didapat dari serangan hydra attack adalah benar. Hasil akses login ke

port FTP dapat dilihat pada Gambar 4.21 dibawah ini.
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root@lebaultl-VirtualBox: /home/Labmultis ftp 192.168.242.7
connected to 192.108,242.7

228 ProFTpd 1.2.18

Name (192.168.242.7:1abmultl): wnberella

331 Paseword required for unberella.

Password:

230 User logged in, procecd

Remote systen type 135 UNIX.

Using blnery mode to trensfer flles,

ftp> l

Gambar 4.21 akses port ftp
Dari hasil Gambar 4.21 penyerang berhasil melakukan login pada port

FTP/21 di sistem honeypot dengan menggunakan username dan password
yang telah didapatkan dengan menggunakan tool hydra attack. Namun upaya
yang dilakukan penyerang ini tidak berarti apa-apa, karena sistem honeypot
ini tidak memiliki file apapun di dalamnya yang bisa dimanfaatkan oleh
penyerang. Hasil akses login penyerang ke port FTP/21 ini terengkap oleh
sistem IDS honeypot dan snort, hasil IDS dapat dilihat Gambar dibawah ini.

g. Hasil IDS Honeypot

Gambar 4.22 Hasil IDS Honeypot
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h. Hasil IDS Snort

Dari hasil IDS sistem honeypot dan snort ini memberikan informasi bahwa

penyerang berhasil melakukan login ke dalam port ftp/21 menggunakan
usernama dan password dari serangan hydra. Alamat ip address dan waktu
serangan yang dilakukan penyerang juga tercatat pada sistem IDS honeypot

dan snort.



BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan penelitian diatas maka kesimpulannya adalah:

1.

Dengan adanya penelitian ini dimungkinkan untuk mengatasi
ekstraksi informasi yang relevan dari log yang dihasilkan oleh
honeypots dan Snorts. Melalui informasi yang diperoleh, tingkat
ancaman dihasilkan untuk mengklasifikasikan sesi penyerang
berdasarkan sekumpulan informasi penyerangan. Sistem yang
disajikan melengkapi  sebuah IDS snort yang berguna untuk
mendapatkan informasi yang terjadi pada sistem ketika adanya
penyerangan yang terjadi.

Dengan adanya sistem ini mampu mendeteksi ancaman yang
sebelumnya tidak diketahui, sekaligus memberikan tingkat keamanan
yang lebih tinggi. Dengan sistem honeypots dan snort dapat bekerja
sama dalam menahan insiden yang terjadi sehingga penyerang tidak
dapat masuk dengan mudah karena penyerang masuk ke dalam
perangkap honeypots yang telah dibuat, sehingga server dapat bekerja
dengan aman, dan honeypots berhasil mendeteksi aktivitas yang
mencurigakan yang dilakuakn hacker, serta menangkap ip address
penyerang beserta informasi penyerangan tersimpan pada sistem

honeypot dan snort.
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5.2 Saran
Setelah melakukan penelitian ini, terdapat beberapa masukan atau saran-
saran yang peneliti kemukakan, di antaranya adalah:
1. Penelitian berikutnya dapat menggunakan teknik IDS yang lain sehingga
dapat melihat perbedaanya.
2. Menggembngkan aplikasi untuk proses keamanan jaringan yang dapat

dipantau menggunakan aplikasi mobile.



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

55

Daftar Pustaka

Dafiudin, Rahmat. Mengganyang Hacker dengan Snort. Andi Offset.
Surabaya,2010.

Akhriana A. 2019. Web App Pendeteksi Jenis Serangan Jaringan Komputer
dengan Memanfaatkan Snort Dan Log Honeypot. Makasar: STMIK

P. L. Restanti, “Analisis Kolaborasi IDS Snort dan Honeypot,” pp. 1-27,
2014.

T. A. Cahyanto, H. Oktavianto, and A. W. Royan, “Analisis Dan
Implementasi Honeypot Menggunakan Dionaea Sebagai Penunjang
Keamanan Jaringan,” J. Sist. Teknol. Inf. Indones., vol. 1, pp. 86-92, 2016.
A. S. Nugroho, “Analisis Dan Implementasi Honeypot Menggunakan Honeyd
Sebagai Alat Bantu Pengumpulan Informasi Aktivitas Serangan Pada
Jaringan,” Inst. Sains Teknol. AKPRIND, 2013.

Kusnadi. 2018. Analisa Penerapan Intrusion Prevention System (IPS)
Berbasis Snort Sebagai Pengaman Server Internet Yang Terintegrasi Dengan
Telegram. Jurnal Bite: Bumigora Information And Technology, 1(2).
Laksana. 2017. Implementasi Honeypot Sebagai Pemantau Parameter pada
HTTP Request Untuk Mengetahui Tujuan Serangan. Jurnal CITEE.

Laksana. 2017. Implementasi Honeypot Sebagai Pemantau Parameter pada
HTTP Request Untuk Mengetahui Tujuan Serangan. Jurnal CITEE.

Nugroho, Ardianto Setyo. 2013. Analisis Dan Implementasi Honeypot
Menggunakan Honeyd Sebagai Alat Bantu Pengumpulan Informasi Aktivitas

Serangan Pada Jaringan.Institut Sains & Teknologi. Yogyakarta:



56

AKPRIND.

[10] Arief, Rudiyanto M. 2005. “Penggunaan sistem IDS untuk pengamanan
jaringan dan computer”. Yogyakarta: STMIK Amikom.

[11]Husnan, S. (2013). Implementasi Honeypot untuk Meningkatkan Sistem
Keamanan Server dari Aktivitas Serangan (Doctoral dissertation, Universitas
Muhammadiyah Surakarta).

[12] Leoresta, Arya Ervan,(2014),"Implementasi honeypot sebagai pendeteksi
malware pada layanan cloud computing.” Program Studi Teknik Informatika
Fakultas Sains dan Teknologi. Yogyakarta: Universitas Islam Negeri Sultan
Kalijaga.

[13] Mustofa, M. M.,Aribowo, E. (2013). Penerapan Sistem Keamanan Honeypot
dan IDS pada Jaringan Nirkabel (Hotspot). Jurnal SarjanaTeknik Informatika.

[14] Putra, Fuadielah Danok Eka (2014) Analisa Perbandingan Performalntrusion
Detection System Snort, Low Interaction Honeypot Dan High Interaction
Honeypot. Skripsi thesis, Universitas Muhammadiyah Surakarta.

[15]T. A. Cahyanto, H. Oktavianto, and A. W. Royan, “Analisis Dan
Implementasi Honeypot Menggunakan Dionaea Sebagai Penunjang
Keamanan Jaringan,” J. Sist. Teknol. Inf. Indones., vol. 1, pp. 86-92, 2016.

[16] Rafiudin, R. 2012. Mengganyang Hacker Dengan Snort. Yogyakarta:
Penerbit Andi.

[17] Pandu Pratama Putra, (2016). Pengembangan Sistem Keamanan Jaringan
Menggunakan Rumusan Snort Rule (Hids) untuk Mendeteksi Serangan

Nmap.



57

[18] N. Fitriana dan F. N. Khasanah, “Honeypot Menggunakan Honeyd Sebagai
Solusi Keamanan Jaringan Dari Aktivitas Serangan,” BINA Insani. ICT J.,
vol. 5, 2018.

[19] Hatika, L. K., Budiyono, A., & Almaarif, A. (2019). Analisis Ketepatan
Deteksi Malware Pada Software Antivirus Menggunakan Metode Analisis
Statis. eProceedings of Engineering, 6(2).

[20] Wibisono, R., Budiyono, A., & Almaarif, A. (2019). Analisis Malware Pada
Sistem Operasi Android Menggunakan Memory Forensics Berdasarkan Api.
eProceedings of Engineering, 6(2).

[21] Febrianto, A. F., Budiyono, A., & Almaarif, A. (2019). Analisis Malware
Pada Sistem Operasi Android Menggunakan Metode Network Traffic
Analysis. eProceedings of Engineering.

[22] Hatika, L. K., Budiyono, A., & Almaarif, A. (2019). Analisis Ketepatan
Deteksi Malware Pada Software Antivirus Menggunakan Metode Analisis
Statis. eProceedings of Engineering.

[23] Palcomtech.(2013,23 Desember). Metode Perancangan Jaringan dengan
ModelPPDIOO.Diperoleh2Desember2018,darihttp://www.news.palcomt

ech.com/metode perancangan jaringandengan-model-ppdioo/


http://www.news.palcomt/

1. Nama

2. Nim

58

DAFTAR RIWAYAT HIDUP

: ZAKIA FUADA

: 190212006

3. Tempat Tgl Lahir . Aceh Besar, 23 Agustus 2023

4. Jenis Kelamin : Perempuan
5. Alamat : Lam Ue
6. Status : Mahasiswa
7. E- Mail Institusi : 190212006@student.ar-raniry.ac.id
8. Nama Orang Tua
a. Ayah : Adnan
b. lbu : Dra. Akbari
c. Pekerjaan Ayah : Petani
d. Pekerjaan Ibu: Guru
9. Alamat Orang Tua : Lam Ue

10. Pendidikan

a.

SD/Min : Min Lamjampok
SMP : SMPN 1 Ingin Jaya
SMA : SMAN 1 Ingin Jaya

Perguruan Tinggi : UIN Ar- Raniry Banda Aceh
Banda Aceh 31 Agustus 2023
Zakia Fuada

190212006


mailto:190212006@student.ar-raniry.ac.id

