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No Judul Metode Penelitian Hasil Penelitian
2. | Analisis dan 1. Study Literatur Dari semua hasil pengujian dan analisis pada
Implementasi 2. Pengumpulan penelitian ini dapat di simpulkan bahwa
firewall dengan alat dan bahan 1. Metode port Addressess Translation, alamat ip
metode port 3. Perancangan Addresses yang sebenarnya digunakan pada web
addresses sistem jaringan server tidak bisa di deteksi oleh client jadi aman
Translation pada meliputi server secara jaringan dan serangan hacker. Ini
mikrotik OS dan client membuktikan analisa perbandingan trafic saat
(Fitri Ramadhani H. kondisi serangan terjadi pada kondisi metode Pat
Abdul Muzzakir 2. Metode Packet Filtering yang digunakan untuk
YahyaMT 2018) inspeksi masih di temukan kekurangan yaitu
dalam melakukan inspeksi terhadap paket data
pada lalulintas jaringan, jadi di butuhkah
pemfilteran secara selektif agar pemfilteran paket
yang melalui lalu lintas firewall benar-benar akan
terinspeksi secara selectif. Selain menghasilkan
kemudahan dalam mencari informasi sistem yang
digunakan perlu ditingkatkan
3. [Perancangan dan Penelitian Dari hasil analisa bab-bab yang terdahulu dan yang
Implementasi sistem menggunakan ada maka dapat disimpulkan

keamanan jaringan
menggunakan firewall
dan web Proxy
berbasis mikrotik di
SMA Negeri 1 Kota
Sukabumi ( Garry
Tria Irawan
Mochammad Djaohar
M. Ficky
Duskarnaen)2018

metode rescech
and
development

1. Pemfilteran pada paket data yang digunakan
ialah fitter firewall dan web proxy pada
mikrotik menghasilkan catatan aktivitas
jaringan di setiap hari

2. Cacatan loging(aktifitas jaringan) yang
dihasilkan oleh firewall menggunakan filter
addressess-list  dapat  menginformasikan
alamat ip penyerang bisa mendeteksi
serangan yang ditunjukkan terhadap router
gateway

3. Efetikfitas penggunaan filter paket data
firewall dan web proxy bergantung kepada
konfigurasi dasar dan topologi jaringan yang
di terapkan

Serangan yang paling banyak disaring setiap hari oleh
firewall ialah brute force yang menggunakan protokol
TCP(Tranmision  Control  Protokol)di lapisan
transport yang berasal dari china

1.7 Sistematika Penulisan

Penulisan proposal ini terbagi ke dalam beberapa bab di dalam setiap bab

memiliki isi yang berbeda-beda yang bertujuan untuk menyelesaikan permasalahan

secara sistematis dan terdiri dalam beberapa bab sebagai berikut :

BAB 1 : Pendahuluan




Pada bab ini akan di jelaskan tentang latar belakang masalah, rumusan masalah
batas-batas penelitian, manfaat dari penelitian relevansi penelitian yang terdahulu dan
sistematika penulisan.

BAB Il : Landasan Teoritis

pada bab ini akan menjelaskan tentang teori-teori dari rumusan masalah yang
terdapat pada bab | yang menjadi landasan teori dalam hal ini ialah firewall,
internet dan pembelajaran
BAB 111 : Metodologi Penelitian

Pada bab ini akan menjelaskan pendekatan penelitian ,tempat dan waktu
penelitian, teknik pengumpulan data, sumber data ,rancangan penelitian.

BAB 1V : Hasil dan Pembahasan

Pada bab ini menjelasakan tentang gambaran dari hasil penelitian yang telah
di terapkan oleh peniliti.
BAB V : Penutup

Pada bab ini menjelaskan tentang kesimpulan dan saran. Kesimpulan Yang
dikemukakan pada masalah yang ada pada penelitian ini dan hasil dari
penyelesaian penelitian. Sedangkan untuk saran menjelaskan jalan keluar dalam

mengatasi masalah dan kelemahan yang didapatkan.



BAB 11

LANDASAN TEORI
2.1 Internet

2.1.1 Definisi Internet

Internet merupakan singkatan dari kata “infercomnection networking’atau
jaringan global yang terhubung secara elektronik dan menghubungkan jutaan
komputer, perangkat, dan pengguna di seluruh dunia. Ini memungkinkan pertukaran
informasi, komunikasi, dan kolaborasi antara individu, perusahaan, organisasi, dan
pemerintah di berbagai lokasi geografis [7].

Internet menggabungkan teknologi dan protokol komunikasi yang berbeda
untuk memungkinkan transfer data, akses ke sumber daya informasi, seperti situs web
dan aplikasi, serta komunikasi instan melalui email, pesan instan, dan media sosial.
Internet telah menjadi salah satu inovasi paling berpengaruh dalam sejarah,
memengaruhi hampir semua aspek kehidupan modern, termasuk pendidikan, bisnis,
hiburan, dan interaksi sosial [8].

2.1.2 Dampak Internet

Banyak sekali kegunaan dari internet salah satunya di sekolah internet bisa di
manfaatkan untuk memperoleh bahan bacaan melalui buku elektronik (e-book) atau
pembelajaran jarak jauh atau (e-learnig) yang bahkan bisa berkomunikasi atau
mengirim tugas dengan dosen melalui email dan media yang lain tidak hanya sebatas
itu internet juga bisa jadi hiburan seperti menonton video, mendengarkan musik

,bermain media sosial dan bermain game online.



Dampak positif internet :

1.

Tempat mencari informasi yang murah dan praktis tanpa perlu membeli buku
ataupun pergi ke perpustakaan,

Sebagai media komunikasi dan berdiskusi dengan teman ataupun orang lain
dalam pembelajaran.

Internet sebagai tempat mencari hiburan di kala stres, ataupun hiburan
sejenak ketika siswa bosan

Dapat di gunakan untuk pembelajaran online atau mengerjakan tugas secara

online [9].

Dampak negatif internet :

1.

Waktu belajar yang berkurang di karena siswa lebih asyik menggunakan
internet untuk bermain media sosial di bandingkan pembelajaran.
Konsentrasi dari para siswa berkurang karena lebih memikirkan apa yang akan
di buka di internet dibandingkan dengan pembelajaran yang di sampaikan oleh
guru.

Tata krama berkurang karena terbawa dengan sikap tontonan, karena banyak
tontonan di internet yang menggunakan bahasa kotor.

Rusaknya moral para siswa karena mereka masih labil mereka akan membuka
apa saja seperti mengakses atau melihat gambar atau video yang berkaitan
dengan pornografi.

Habisnya duit siswa untuk hal-hal yang tidak bermanfaat seperti judi online

[10].



2.2 Firewall
2.2.1 Definisi Firewall

Firewall ialah sebuah sistem keamanan yang berfungsi untuk melindungi
jaringan komputer dari akses yang tidak diizinkan dari serangan yang berpotensi
merusak, dan penyalahgunaan yang dapat terjadi melalui jaringan internet. Firewall
bertindak sebagai penghalang antara jaringan internal (seperti jaringan sekolah) dan
jaringan eksternal (seperti internet), memantau dan mengontrol lalu lintas data yang
masuk dan keluar dari jaringan. Firewall juga dapat diartikan sebagai alat jaringan
yang memiliki fungsi untuk menyaring keluar masuknya lalu lintas dengan
menggunakan perangkat keras(hardware), atau layanan yang sedang berjalan di
komputer yang memiliki kemampuan untuk menyaring lalu lintas melalui

perangkat lunak(software) [11].

ACCEP

(Sumber: https://migbal.staff.telkomuniversity.ac.id)

Gambar 2.1 Firewall



2.2.2 Cara Kerja Firewall

Firewall mempunyai beberapa kebijakan untuk melindungi data dari pihak
asing, akan tetapi tidak semua dapat dilindungi baik data atau informasi data dari
internal dari dalam jaringan. Firewall mendorong sistem keamanan jaringan supaya
bisa memisahkan jaringan kita dari jaringan yang tidak kita kenal. terdapat dua
firewall untuk bisa menolak akses. Cara yang pertama Firewall menyelubungi
keseluruhan koneksi kedua jaringan, sehingga mampu memantau seluruh lalu lintas
yang lewat, jadi memungkinkan firewall memilah jika kriteria cocok maka akan
membiarkan lalu lintas lewat dan akan menolak semua kriteria lalu lintas yang
dianggap tidak cocok berdasarkan kriteria yang telah di tetapkan administrator.
Atau cara kedua cara konvensional atau parameter di mana firewall berada di tepi
jaringan yang bertindak sebagai penjaga keamanan dan menolak lalu lintas sebelum

masuk ke jaringan [12].

Komunikasi

Klu:urpunikasi yang datang
dizinkan dari jaringan
oleh firewall pubilik

Komunikasi

yang datang H H
tart Jaringan Jaringan Publik
publik

Komunikasi
ditalak 6
cleh firewall

Jaringan Privat

Firewall

(sumber : https://www.aptika.kominfo.go.id)

Gambar 2.2 Cara Kerja Firewall

10


https://www.aptika.kominfo.go.id/

2.2.3 Fungsi Firewall

Kegunaan dari firewall ialah sebagai berikut :

1.

Menerapkan atau mengimplementasikan kebijakan keamanan yang sudah
ada pada jaringan.

Memfilter atau melakukan filter terhadap semua proses yang melewatinya.
Membuat catatan atau merekam keseluruhan kejadian yang di anggap

mencurigakan [13].

2.2.4 Karakteristik Firewall

Firewall juga memiliki beberapa karakteristik:

1.

Semua akses yang masuk baik dari dalam maupun luar harus terlebih dahulu
melewati firewall hal ini dilakukan supaya firewall bisa memblok atau
membatasi semua kegiatan yang masuk

Cuma beberapa kegiatan yang mampu melewati firewall yaitu kegiatan
yang sudah terdaftar pada konfigurasi keamanan lokal, terdapat cukup
banyak firewall yang bisa digunakan

Firewall harus kuat dan bisa bertahan dari serangan karena bagaimana dia

ingin melindungi jika dia tidak mempunyai kekebalan dari serangan [14].
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2.3 Topologi Jaringan Komputer

2.3.1 Definisi Topologi Jaringan Komputer

Topologi jaringan komputer merupakan suatu cara yang di gunakan untuk
menghubungkan satu komputer dengan komputer yang lain terdapat banyak cara
yang digunakan untuk menghubungkan beberapa komputer. Terdapat macam-
macam topologi yang tentunya memiliki kelebihan dan kekurangannya masing-
masing [15].

2.3.2 Macam-Macam Topologi Jaringan Komputer

1. Topologi Bus

Topologi bus merupakan topologi yang menggunakan satu kabel yang dapat
menghubungkan semua node.

2. Topologi Star

Topologi bintang merupakan topologi yang setiap node yang keseluruhannya
terhubung ke sebuah titik pusat.

3. Topologi Ring

Topologi ring merupakan topologi setiap node terhubung ke kedua node yang
berada di sebelahnya dan membentuk cicin.

4. Topologi Mesh

Topologi mesh merupakan topologi yang acak tetapi saling terhubung anatara
semua node dan memiliki jalur yang berbedabeda.

5. Topologi Tree

Topologi tree merupakan gabungan 2 topologi yaitu star dan bus [16].

12



2.3 Mikrotik

Mikrotik merupakan sebuah sistem operasi atau perangkat jaringan yang
dapat di gunakan sebagai router atau sebagai filtering maupun switching. Mikrotik
ada dua macam yaitu software dan hardware, software ada yang berupa router pc
yang di install pada pc dan ada router board yang sudah di bangun menjadi hardware

[17].

Mikrotik bisa juga berfungsi menjadi firewall bagi komputer yang lain yang
bisa memberikan prioritas untuk mengakses internet atau data lokal. Mikrotik
memiliki tujuan memanajemen dan mengatur bandwith. Mikrotik di letakkan di

sebuah komputer yang berfungsi sebagai gateway suatu jaringan [18].

(sumber: https://www.itjaringan.net/products/the-rb750r2-hex-lite)
Gambar 2.3 Mikrotik
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BAB Il1
METODE PENELITIAN

3.1 Jenis Pendekatan dan Metode
3.1.1 Pendekatan

Pada penelitian ini, peneliti menggunakan metode penelitian observasi,
study literatur, dan perancangan yang merupakan pendekatan kuantitatif. Peneliti
akan mengimplementasikan penggunaan firewall di Sekolah Menengah Pertama
Negeri 3 Indrajaya untuk mengatasi penyalahgunaan internet. Pendekatan ini di
pilih karena pendekatan ini yang cocok dengan penelitian.
3.1.2 Metode

Metode yang digunakan ialah waterfall yang terdiri dari tahapan di bawah ini.

Implementasi

perawatan

Gambar 3.1Metode Waterfall

14



Metode penelitian yang sesuai dengan penelitian ini ialah metode waterfall

yang terdiri dari 4 tahapan berikut.

1.

Analisa ini merupakan tahapan awal dari penelitian yang bertujuan untuk
mengumpulkan informasi, data-data yang kiranya dibutuhkan dalam
implementasi firewall.

Desain merupakan tahapan selanjutnya dari analisa dalam kasus ini ialah
mendesain bagaimana kerangka dan alat apa saja yang harus disiapkan untuk
implementasi firewall.

Implementasi  menerapkan firewall menggunakan mikrotik dengan
menggunakan software winbox.

Testing mencoba apakah web yang diterapkan firewall sudah berhasil diblokir
jika sudah tidak bisa di buka berarti berhasil.

Perawatan setelah mengimplementasikan tentu perlu adanya perawatan supaya

bisa terus mengawasi evaluasi dan memperbaiki jika terjadi masalah [20].

3.2 Tempat dan Waktu Penelitian

3.2.1 Tempat penelitian

Tempat penelitian dilaksanakan di Sekolah Menengah Pertama Negeri 3

Indrajaya yang beralamat di desa Bluek Wakeuh Kecamatan Indrajaya kabupaten

Pidie Aceh. Sedangkan untuk waktu penelitian akan disesuaikan dengan jadwal

masuk lab komputer.
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3.2.2 Waktu Penelitian

Waktu penelitian terdiri dari 4 bulan. 4 bulan tersebut di kelompokkan ke
dalam beberapa minggu, yang akan di mulai dari minggu pertama bulan Oktober
sampai 2023 akhir Januari 2024. Seperti yang di jabarkan di dalam tabel di bawah

ini.

Tabel 3.1 Kegiatan Penelitian

Kegiatan Minggu ke

Penelitian | 4 5 | 3.4 | 5-6 | 7-8| 9-10] 11.12 |13-14| 15-16

Pengumupulan
data

Analisis

Desain topologi

AW DN

Persiapan Alat

Implementasi
firewall

Testing

~N DA O

Perawatan

o

Penyusunan
laporan

3.3 Subyek Penelitian dan Sumber data
3.3 1 Subyek penelitian

Yang menjadi Subyek penelitian di sini adalah laboratorium SMPN 3
Indrajaya. Sedangkan populasinya ialah seluruh perangkat komputer dan alat

perangkat yang ada di SMPN 3 Indrajaya.
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3.3.2 Sumber Data

1. Data Primer ialah data yang di dapatkan langsung oleh peneliti baik dengan
cara observasi maupun implementasi.

2. Data Sekunder ialah data yang peneliti dapatkan dari internet untuk menunjang
penelitian.

3.4 Teknik Pengumpulan Data

1. Observasi penulis akan pergi ke SMPN 3 Indrajaya untuk melakukan
pengamatan secara langsung dan di lab komputer.

2. Studi pustaka penulis akan mencari informasi tambahan melalui internet
terkait dengan beberapa penelitian terlebih dahulu yang kiranya bisa membantu
penulis untuk menyelesaikan penelitian ini.

3.5 Teknik Analisis Data

Teknik analisis data yang akan di terapkan ialah metode deskriptif di mana
penulis akan mengobservasi apa saja yang harus dibatasi menggunakan firewall dan
akan mengimplementasikan firewall dan mencatat kesimpulan dari hasil

pengimplementasikan tersebut.
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3.6 Alat dan Bahan
Alat yang dibutuhkan untuk mengimplementasikan firewall di SMPN 3

Indrajaya ialah sebagai berikut :

1. Hardware
Perangkat keras yang di pakai ialah
a. Komputer
b. Mikrotik
c. Conektor
d. Kabel UTP
e. Acces Point.
2. Software
a. Winbox
Winbox merupakan sebuah remote yang dikeluarkan oleh mikrotik untuk

dapat melakukan konfigurasi pada mikrotik.

Winbox

b. Web Browser
Web browser merupakan alat pencarian ada beberapa jenis browser di sini

menggunakan browser yang umum digunakan yaitu firefox.
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Tabel 1 perangkat keras di dalam lab

No

Nama
barang

Jumlah
Barang

Spesifikasi

Gambar

komputer

12

PC ALL IN
ONE DELL
INSPIRON
20 3048
CORE I3

Switch

Switch 24 Port
PROLINK
PSG2401M

Router

TP-Link
Wireless N
Router
WR840N
300Mbps

mikrotik

Hap lite
RB941-2nd
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3.7 Rancangan Penelitian

Rancangan penelitian merupakan langkah-langkah peneliti untuk menyelesaikan

penelitian dari mulai sampai selesai berikut adalah rankaian penelitian ini :

oo )
g

Observasi

d

Analisis

J

Desain

J

Pengumpulan alat

4

implementasi

Gagal

¢
@ =,
Berhasil @

Perawatan

U

laporan

l
< Selesai >

Gambar 3.2 Rancangan penelitian
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1.

N

Langkah awal peneliti akan melakukan observasi mengenai bagaimana kondisi
pemakaian internet di sekolah SMPN 3 Indrajaya, web apa saja yang sering di
gunakan saat menggunakan internet yang bukan merupakan bukan dari bagian
pembelajaran sehingga peneliti dapat menyimpulkan langkah-langkah yang

akan diambil oleh peneliti untuk membatasi penggunaan internet.

. Peneliti akan menganalisis bagaimana caranya menerapkan firewall yang

cocok dengan keadaan di sekolah menetapkan kebijakan keamanan yang
specific, seperti pembatasan akses ke situs web tertentu atau protokol jaringan
tertentu.

Peneliti tidak akan merubah desain topologi yang sudah ada pada jaringan yang
sudah ada di SMPN 3 Indrajaya. peneliti tetap menggunakan desain yang
sudah ada dan hanya menambahkan mikrotik.

Alat yang dibutuhkan ialah hardware berupa kabel utp, mikrotik conektor
laptop. dan software berupa Winbox alat browser chorme.

Peneliti akan mencoba menerapkan atau mengimplementasi firewall pada
jaringan yang ada di SMPN 3 Indrajaya. Dengan cara membatasi web yang
sering di buka.

Peneliti akan mencoba atau testing dengan cara membuka web yang sudah di
batasi jika berhasil maka web tersebut tidak dapat di buka. Dan jika web masih
bisa di buka berarti gagal maka akan mencoba lagi.

Langkah terakhir ialah perawatan supaya jika terdapat kendala pada firewall

atau ada penambahan filtering.
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8. Peneliti akan menyusun laporan terkait penelitian Implementasi firewall di

SMPN 3 Indrajaya.

3.8 Desain Topologi Lab

Di bawah ini merupakan desain topologi jaringan yang berada di dalam lab

komputer SMPN 3 Indrajaya sebelum penulis melakukan penelitian.

|
| ——
Router | Pc1
I
— — il | P
e ' d = =
l =\ d
Pc 4 , Pc3 II Pc 2
| I
|
I I | =l
— o S
= | == | ==t
Pc5 l Pc 6 | Pc 7
| |
I 11 | o
l pis R -
N | Ly |
Pc9
Pc 10 - - | Pc 8

v Switch

Gambar 3 3 Topologi jaringan
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Ini merupakan tampilan topologi jaringan sesudah penulis melakukan penelitian

penulis tidak mengubah topologi yang sudah ada penulis hanya menambahkan

- |l
'
—

Router Mikrotik

mikrotik.

) ————
—

I
I
I
e T
I
I
I

Gambar 3 4 topologi jaringan
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Observasi

Setelah melakukan observasi dan berdiskusi bersama guru yang bertugas di
laboratorium komputer SMPN 3 Indrajaya penulis dapat menyimpulkan
kesimpulan, bahwa yang penyalahgunaan internet yang paling sering di gunakan
ialah membuka media sosial. Hal ini juga dapat dilihat dari saat pertama di bukanya
web browser yaitu firefox seperti yang dapat dilihat di gambar bawah ini bahwa
yang sering di buka oleh siswa pada saat proses pembelajaran di ruang lab ialah

tiktok, youtube, instagram, ada yang membuka facebook

file Edit View Higtory  Bookmans  Tools! Help
o 5 e Thetoy Ro s Toow e

@ | @ Newa x e
b

(tbookmarks.. @ Getting Surted @ Simulesi AW |LOGIN

(4]

@
8
'@
v
-
®
m

Gambar 4.1 Tampilan Web Broser Firefox
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4.2 Konfigurasi
Langkah pertama ialah membuka Winbox dan menghubungkan Winbox ke
mikrotik dengan cara memilih mac addresses yang sudah tersedia lalu tekan

tombol connect.

| (\; WinBox (64bit) v3.40 (Addresses) — a x
File Tools
Connect To: v| Keep Password
Login: | admin Open In New Window
Password: v| Auto Reconnect

Add/Set Connect To RoMON 1SS

Managed Neighbors

| | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime A
78:9A:18:16:6F:F3 0.000 RouterOS 6.48.6 (lon.. RB941-2nD 00:36:40
1item

L

Gambar 4.2 tampilan awal Winbox
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Sesudah di hubungkan maka akan masuk ke menu tampilan awal di mana

merupakan tempat setingan mikrotik.

© s (Rowuter0S) - ite (smips)
Session Settings Dashboard

[ o] | seimooe  session|Tanin16eFFS
# Oucksen
T CAPSMAN
. serazes
Z Wireless

B Qs i.upDiuePedera e m a0 e

Gambar 4.3 Tampilan setelah terhubung ke mikrotik
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Hal yang pertama dilakukan setelah memasuki setingan awal ialah
menghapus semua konfigurasi bawaan terlebih dahulu dengan cara memilih menu

sistem dan memilih Reset Configuration.

@ admi (Rowter0S) - ite (smigs) - 8 X
Session  Settings  Dashboard
[5][c| sokbloss | sesson [mormraSFFY .

Resouces
RoulsBOARD.
SNTP Chart
Schaciulor
Seipts
Shutdmn
SpaciatLogin

Usars
Wachdog

R2to B Qseh .Q;ﬁee.ggqg! ~emTan %%

Gambar 4.4 Menu Reset Configuration

Setelah menekan tombol Reset configuration maka akan muncul beberapa
pilihan karena ingin menseting dari awal maka pilihlah No Default Configuration

dan Do Not Backup.

Configuration

[ ] Keep User Configuration ‘ Reset Configuration |

[ ] CAPS Mode ‘ Cancel |

Mo Default Configuration

‘Do NotBackup

Run After Reset | | -

Gambar 4.5 Menu pada Reset Configuration
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Setelah menghapus maka perlu memberi nama terhadap mikrotik dengan

cara memilih sistem lalu pilih menu Idenfity.

© admi (Router0S) - ite (smips) - o x
Session Settings Dashboard

[0 @ seimace  session| oA 16EFFS =

R B Qs S - =~ o B TN | Ao wm erm S

Gambar 4.6 Tempat Menu Identify

Setelah masuk ke menu idenfity bisa menamakan mikrotik sesuai yang
diinginkan disini di berikan sesuai dengan nama atau nama sekolah yaitu mikrotik

shidgi berhubung penulis tidak ingin mengubah jadi tidak di apply.

Identity

Identity: | mikrotik shidgi| oK

Cancel

Apply

Gambar 4.7 Menu Identifity
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Setelah memberi nama mikrotik maka selanjutny memberi nama interface

dengan cara memilih menu interface dan mengganti nama inteface .

@ admi (Rowter0S) - ite (smigs) - 8 X
Session  Settings  Dashboard

5]/ soletade | sesson maRSIETS
Inooce | edaceList EMemet EoF Tunnel 1P Tumnel GRE Tumel VLAN VRRP
(=[] [w][s] [e2][7] [ comctrem -

Hame. Type

ActalMTU L2MTU | Ta -
R Ethemat [ 76
1500

Ethemet
Ethesnet 1500

PWR
Wireless (Aeros ARS.

A B Qsean ﬁlﬂ;aeﬁ.!g}@ Ao w em e

Gambar 4.8 Tempat Menu Interface

Untuk membedakan interface tambahkan nama wlan pada either 1.

Interface <etherl-WLAN>

General | Etheret | LoopProtect  Overall Stats | RxStats ...
ether]-WLAN Cancel
Type: |E|hemel ‘ | Apply |
MTU: 1500 | -
Actual MTU | 1500 |
Comment
L2MTU; | 1598 |
Torch
Max L2 MTU: 2028 |
MAC Address: | 78:9A'18-16:6F F2 | Cabies
ARP: | enabled [E3 | s |
ARP Timeout: | ‘ - Reset MAC Address
enabled ‘ | running | slave ‘ link ok

Gambar 4.9 Interface Either 1
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Begitu juga dengan interface 2 tambahkan komputer pada either 2.

Interface <ather2> mE3
General | Ethemet | Loop Profect  Overall Stats | RxStats .
C Cancel
Type: |E1helnel ‘ | Apply |
MTU: [1500 | -
e |
L2MTU: 1598 |
Max L2 MTU: 2028 |
MAC Address: [78:9A18:166FF3 | SR e
ARP: |enabled &3 B
ARP Timeout | ‘ - | Reset MAC Address |
enabled | | running ‘ slave ‘ link ok

Gambar 4.10 Interface Either 2

Setelah menganti nama langkah selanjutnya ialah menambahkan ip adrres

dengan cara memilih menu ip kemudian pilih addresses.

@ admi (Rowter0S) - ite (smigs) - 8 X
Session  Settings  Dashboard

[] | Sektioss | sessinmskraTSETS

K= Bows —~uD e Ao P e

Gambar 4.11 Tempat menu addresses
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Setelah itu masukan ip addresses di inginkan di sini

menggunakan ip

addresses yang sering digunakan yaitu 192.168.1/24 bebas memasukkan ip berapa

saja sesuai keinginan.

[+][=] [«][=] Find
|Address I |Neb~ork |Inten‘ace
New Address

Address: |192.168.2.1f24

Network: | 192.168.2.0)

| Cancel
Interface: |eﬂ19r1—WLAN " 3|
enabled
0 items

Gambar 4.12 Addressess list ether 1
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Tambahkan juga alamat ip untuk either 2 disini menggunakan ip

10.10.1.1/24.
Address <10.10.1.1/24> mlE3
Address: OK
Network [10.10.1.0 A | Cancel |
Interface: |ether2—computer || ¢|

Apply

Disable

Comment

Copy

Remove

|enab|ed ‘

Gambar 4.13 Addressess list Either 2

Setelah menambahkan ip addresses maka akan tampil ip addressess yang
telah di masukan.

Address List

= [][=]

Address £ |Neiwork |Interface |v
= 101011724 10.10.1.0 ether2-computer
- 192.168.0.1/24 192.168.0.0 etherl-wlan

« | »
2 items

Gambar 4.14 Hasil Addresses list
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Setelah mengatur ip addresses langkah terakhir ialah mengatur DNS
server yaitu dengan cara memilih menu ip kemudian pilih DNS.

@ i 136406 on RAP e (smips) - o
session_Settings_ Dashbaard

il

AFXHTH
L]

O I TSR

T

BO™
£

F i o B Qs >=u 0 J . e Aew ewe

Gambar 4.15 Tempat_m-eriu_DNS

Setelah itu masukan DNS server di sini menggunakan DNS google yaitu
8.8.8.8 dan 8.8.4.4. DNS google digunakan karena kecepatan perfoma tingkat

keamanannya bisa di bilang lebih aman di bandingkan dengan DNS server yang lain
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Servers: (8888 = oK
8844 '+ | cancel |
Dynamic Servers: | | Apply

Use DoH Server. | | s Static
[ | Werify DoH Certificate

Max UDP Packet Size: | 4096 |

Query Server Timeout |2.{]'[]'D | s

Query Total Timeout: | 10.000 | s

Max. Concurrent Queries: |1{]'D |

Max. Concurrent TCP Sessions: |2{} |

Cache Size: | 2048 KiB

Cache Max TTL: | 7d 00:00:00 |

Cache Used: | 17KiB |

Gambar 4.16 DNS setting

Setelah mengatur DNS langkah selanjutnya mengatur DHCP Server

dengan memilih ip lalu DHCP Server.

Gambar 4.17 Tempat Menu DNS Server
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Setelah memasuki ke menu DHCP server maka selanjutnya harus

melakukan DHCP Setup.

DHCP Server
DHCPlNetworks Leases Options Option Sets  Vendor Classes  Aletts

#][=| [7][] [¥] [ oncecumbs | e seg®™ Frd ]
[Add]e * |interface [Relay  |leaseTime  |AddessPool |AddAR..| v
Oitems

Gambar 4.18 Tempat Menu DNS Setup

Pada menu DHCP Setup pilih Next sampai muncul setup has completed

sucsessfully tandanya sudah berhasil.

=l &3 DHCP Setup
Select network for DHCP addresses :
= Selectinterface to run DHCP server on
DHCP Address Space: (JIERIARVSL

DHCP Setup

DHCP Server Interface:

‘ Back H Next H Cancel ‘

| Back || Next | | Cancel |

A . pilih DHCP addresses

DHCP cetup IE | %]

B . pilih DHCP Server

Gateway for DHCP Network: |JIESUAN!

Addresses to Give Out: 10.101 2-10.10.1.254

| Back || Next | | Cancel |

| Back || Next | | Cancel |

C. pilih ip addresses

D. Pilih Gateway
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DHCP Setup

Solact DNS servers
DNS Servers: 8888 s Lease Time: |
8844 *
| Bock || et | | Cancel | | Back |[ et ] [ Cancel |
[ |
E. pilih DNS servers F. pilih lease time

G. Setup berhasil

Gambar 4.19 DHCP Setup

Setelah melakukan DHCP Setup langkah selanjutnya ialah mencoba apakah

mikrotik sudah terhubung ke Internet dengan melakukan ping di new terminal.

© s (Rowuter0S) - ite (smips) - o x
Session Settings Dashboard
n

[ o] | seimooe  session|Tanin16eFFS
# Oucksen
T CAPSMAN
. serazes

B Qs i pDzuefedera e m a0 e

Gambar 4.20 Tempat Menu New Terminal

36



Setelah masuk ke new terminal lakukanlah ping terhadap google dengan cara ping

8.8.8.8.

Terminal <1>

down

a second [Tab] gives possible options

/ Move up to base level
. Move up one level
/ command Use command at the base level

[admin@Router0S] > ping 8.8.8.80

Gambar 4.21 Ping 8.8.8.8

Tampilan yang muncul ping berhasil.
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MikroTik RouterOS 6.48.6 (c) 1999-2021 http://www.mikrotik.com/

[2] Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

jan/02/1970 00:00:13 system,error,critical router was rebooted without proper shut

I
X

||




Terminal <1>

8.
8.
8.
8.
8.
8.
8.
11 8.
8.
8
1
8
8
x
8.

o
@ M mMOomIOaomIaomEOaoaomaoaonaomaomwaoon oo

.1.24 84 €4 990ms

.o

[
o

.1.24 84 64 989ms
18
19

sent=20 received=0 packet-loss=100%

SEQ HOST SIZE TTL TIME
20 1952.168.1.24 84 64 989ms
21 8.8.8.8
22 8.8.8.8
23 192.168.1.24 84 64 989ms
24 8.8.8.8

WM mODPNmODOEODIO®DWMOo®WOmODOooD
R T i T A P i e TRl TR T T
W mHEFE oK OOWwOooDmomwaowaomaomaowom

. . W, 8w m e ye e el .

[==]
.
@

wEn
el

Gambar 4.22 Hasil Ping

Setelah selesai memastikan internet telah terhubung dengan mikrotik

barulah masuk menu firewall dengan cara pilih ip lalu pilih firewall.

Sesion Sy Dmvowa
5 ][ sumoon | seaor| moNTHIEIFTS 0

R B Qs i,epDuaecfPedeoya NI T g1

Gambar 4.23 Menu firewall
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Setelah melilih menu firewall maka akan menu seperti dibawah maka pilih

tekan tombol + atau add.

T |E

Fi|T-€”RU‘SS‘NAT Mangle Raw ServicePos Conneclions AddressLists Layer7 Protocols

[+ ][] (][9]

{add] [action [ChainStc Address [Dst Address [Proto . Src Part [Dst Part | Inerf | Out inte._[in nferi. |Out Ine.. Src Ad.. [Dst Ad. [Bytes Packets | v
» special dummy rule to show fastrack counters
00 [ pas_ foward 0B i

0 ResetCounters ”(0 Reset All Counters ‘

Titem

Gambar 4.24 Add pada Firewall

Setelah menekan menu add maka akan muncul menu firewall pada general
pilih forward karena jaringan masuk dan keluar melalui mikrotik pilih jaringan

yang akan di blokir.

Mew Firewall Rule

General | Advanced Extra Action Statistics oK
Chain: |forward || + Cancel
Src. Address: | | R Apply
Dst Address: | | i .
Disable
B
Protocol: | | N Comment 0
I
Src. Port | | 4 Copy S
Dst Port | | - Remove
Any. Port | | - Reset Counters
In. Interface: -
n.in ce | | Reset All Counters
Out Interface: | | (EuEas L rA -

Gambar 4.25 Menu general pada firewall
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Setelah mengatur menu pada general lanjut ke menu advaced di mana
tempat untuk menuliskan content yang ingin di blok di sini ingin memblok

facebook dan Instragram.

66FF

| Firewall Rule <>

Reset Counters

Src. MAC Address:
= = = Reset All Counters

Src. Address List: | A Cancel
Dst. Address List: > Apply
T -
e
Connection Bytes: ot Copy
Connection Rate: - l e |
Per Connection Classifier: v
v

Out. Bridge Port: v
In. Bridge Port: >
In. Bridge Port List: v
Out. Bridge Port List: | v
IPsec Policy: v
TLS Host: v s
# enabled
S —

Gambar 4.26 Menu advanced pada firewall

Begitu juga dengan instragaram tinggal di ubah pada menu advanced di

content tuliskan www instagram.com.

I Firewall Rule <> = E3
General Advanced | Edra  Action | Statistics
s pmin 0 - 6| [
% Dst. Address List: | | v Aoply i
| M=)
Content: (] [www instargra) &
Connection Bytes: | v Copy
Connection Rate: | |« e
Per Connection Classffier: | v
Src. MAC Address: | RN
S | Reset All Counters
Out. Bridge Port: | 4
In. Bridge Port: | |
In. Bridge Port List: T
Out. Bridge Port List: | ‘
i IPsec Policy: | |v
TLS Host: | | v I$l

ﬂjenabled

Gambar 4.27 Menu advanced pada firewall
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Setelah selesai mengatur menu advanced selanjutnya menuju ke menu
action atau tindakan karena ingin memblokir maka gunakan action drop jika semua

yang diatur sudah merasa benar pilih apply lalu ok. Action drop digunakan untuk

menolak paket secara diam-diam atau tidak mengirimkan pesan penolakan

New Firewall Rule

o]

General Advanced Extra Action ‘ Statistics oK

Action: [drop [E3 ‘ Cancel
accept
add dstto address list Apply
add src to address list
fasttrack connection
jump Comment
log
passthrough Copy
reject
return Remove
tarpit

Reset Counters
Reset All Counters

[enabled

Gambar 4.28

Menu Action

Beginilah tampilan yang akan muncul ketika membuka facebook sebelum

facebook di blokir.

X [ Watch trending video: < X

® WhatsApp
QO 8 n

-3 Import bookmarks... @ Getting Started €@ Simulasi AKM | LOGIN

.google.com/search?client=firefox- b-e&q=racebook

Go gle facebook X
Log Lite Login akun Web Lite login Life Gambar Download
Sekitar 19. 00 000 hasil (0.24 detik
Bersponsor

facebook com
O irccrmmcssockeom 1
Pergi ke Facebook — Mulai Jelajahi Facebook
Gabung de
Tetap t
keluarga

an grup, tunjukkan minat, terhubung ke teman secara global di Facebook
gan orang-orang yang Anda cintai di Facobook. Terhubung dengan
man. Bagikan folo.

ubu

Facebook® Langsung

Gabung siaran mencunia langsung. Alau siaran langsung sekarang

Daftar Facebook®

Tetap terhubuny

rang sekitar dunia - di mana pun. kapan pun

Bantuan Facebook®
Dapatkan jawaban pertanyaan anda mngkin punya piatform ttg Facebook

Streaming Foto Facebook®

Temukan folo dan video Facebook. atau unggah milik anda hari in

@ Facevook
hitps v facebook com »

Facebook - Masuk atau Daftar

Ol < [l

& a o
Shopping Semua fitter « Alat SafeSearch

Looking for results in English? X
Change to English
Tetap dalam bahasa Bahasa

facebookikada

Sefelan bahasa

umnya dikenal juga sebagal Facebook. Inc
a 28 Oklober 2021, adalah sebuah layanan
g sosial berkantor pusat di Menio Park

California, Amerika Serikat yang diluncurkan pada
buian Februari 2004. Wikipedia

Pendiri: Mark Zuckerberg, Eduardo Saverin, Andrew
McCollum, Dustin Moskovitz. Chris Hughes

Didirikan: Februari 2004, Cambricge,
Massachusetts, Amerika

CEO: Mark Zuckerberg (Jul 2004-)
CTO: Andrew Bosworth

Anak perusahaan: WhalsApp, Meta Platforms
Ireiand, LAINNYA

Gambar 4.29 Tampilan facebook
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Sesudah dilakukan pemblokiran pada facebook.

@ O 0)Whitsagp X @ Video tutorial s seting ma«. X @ Konfigurast Wik

£ c (0] facebook.com/Tlocal @ ® 8 =

2 mpert bookmarks... @ Getting Started @ Smulasi AKM [ LOGIN

The connection has timed out

An error occurred during a connection to www.facebook.com.

« The site could be temporarily unavailable or too busy. Try again in a few moments.
« If you are unable to load any pages, check your computer's network connection.

« If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access the
web.

Try Again

Gambar 4.30 facebook ketika sudah di blokir

Beginilah tampilan yang akan muncul ketika membuka instagram sebelum

instagram di blokir.

- p—-

@ % () Watchtrending videosfor v X WhatsApp +

« c QO A &= hitps/fwwwinstagram.com/7hl=id i*2 ® A =
8 Impe . @ (-] LOGIN

Kata Sand
ATAU

Tidak punya akun? Buat akun

Dapatkan Aplikasi

& AppStore
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Sesudah dilakukan pemblokiran pada instagram.

) Import bookmarks.. @ Gettng Stared @ Simlasi AKM | LOGIN

Hmm. We're having trouble finding that site.

We can't connect to the server at www.instagram.com.
If you entered the right address, you can:
« Try again later

« Check your network connection

« Check that Firefox has permission to access the web (you might be conne cted but behind a firewall)

Gambar 4.32 Tampilan Instagram sesudah di blokir

Setelah pemblokiran menggunakan menu content selanjutnya akan
mencoba menggunakan layer 7 protocol caranya pilih ip lalu firewall lalu masuk

layer7 protocol.
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Firewall

FI\LErFiuIeS‘NAT Mangle Raw Service Ports Connections Address Lists Layer?Prntn%

TH:‘ @ ‘ QG ResetCounters H(O Reset All Counters ‘ El

Addl ‘A:uon ‘Cham ‘Src Address |DsLAddress ‘onto. |Src Port |DsL Port |In Interf... |Outlme. In. Interf... |Out Inte...|Src. Ad... |Dst Ad. |By1.es |Packets ‘V
i special dummy rule to show fastirack counters
0D [" pas.. forward

0B )

1item

Gambar 4.33 Tempat Menu layer 7 Protocol

Sesudah masuk ke layer 7 protokol masukkan yang akan di blok di sini akan

memblok youtube.

*| Firewall L7 Protocol <youtube.com>

Name: |youtube .com | | 0K

R
A =
+{youtube com).*g| R

Gambar 4.34 Menu layer 7 protocol pada firewall

Setelah pada menu general dan menu action masih sama namun pada menu

advaced pilih layer 7 protocol yang telah ditambahkan.
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New Firewall Rule =] E3

General Advanced | Edra Action Statisfics
Src. Address List: v Cancel

Dst. Address List: v Apply

Content: Y E
Connection Bytes: e I]
——— | | =
Per Connection Classfier: 2.4 @
Src. MAC Address: et
= Reset All Counters

Py
»

Layer7 Protocol: outube com

QOut. Bridge Port: v
In. Bridge Port: v
In. Bridge Port List: v
Qut. Bridge Port List: v
IPsec Policy: v

TLS Host: v .

enabled

Gambar 4.35 Menu Advanced

Beginilah tampilan yang akan muncul ketika membuka youtube sebelum

dilakukan pemblokiran terhadap youtube.

Eile Edit View History Bookmatks i Tooi Eieip.
R ) o ——————————

@ | © YouTube % (@ Server Not Found % (@) Watch trending videos forycu X (® Whatshpp % (@D ServerNot Found X | €@ YouTube x v

08 = youtube.com ®B W ©; B 2=

) Import bookmarks.. @ Getting Started @ Simulasi AKM | LOGIN

= @3 Youlube Sear Q ¢ i @ signin
A Home m Music  Geisha  Noah  Guitarchords  Tulus  Albums  Live  Playlists  Backgoundmusic  Gaming  HouseMusic  Animatedfims  Router >
&3 shorts
&)  subscriptions * YouTube Music

Get family plan. Music ad-free and in the
B vou background for up to 6 household members.
D) wistory

( cetitnow
Sign in to like videos,

comment, and subscribe.

@) signin

Explore

@ Trending

& Music

™ Movies

€2  Gaming
LAGU INDONESIA TERBARU | o Best Of Kenangan Chrisye e Al Mathurat - Doa Pagi & f;‘ TANGISAN RINDU - Wa Koslet |

News LAGU TAHUN 2000AN HD | LAG... 1D Pembuka Rezeki by Halim... Sandiwara CHANDRA SARI...
DICARI MUSIC 2.6M views - 8 months ago Neurotic Stuc Wa koslet real

Q  sponts « 4months ago 6M views - Streamed 1 year ago 18 3 day

Gambar 4.36 Tampilan youtube
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Beginilah tampilan yang akan muncul ketika membuka youtube sesudah

dilakukan pemblokiran pada youtube.

) wh, x Video tutoral cars zettin x b - %X+ YouTube x [N v

% (@ Problem loading page % ( Problem loading page

figurasi MikroTék Blokir

Gambar 4.37 Youtube sesudah di blokir

Untuk melakukan pemblokiran menggunakan ip addresses  harus

mengetahui alamat ip yang ingin blokir dengan cara ping apa yang ingin kita blokir.

Command Prompt N : - — E=D0E0 X

Microsoft Windows [Uersion 6.1.76011
Copyright (c) 2882 Microsoft Corporation. All rights reserved.

C:\Users\Dell>nslook tiktok.com
’nslook’ is not recognized as an internal or external command.
operable program or batch file.

IC:\Users\Dell>ping tiktok.com

Pinging tiktok.com [188.138.141.521 with 32 bytes of data:
.141.52: bhytes=32 time=71ms TTL=246
.141.52: bytes=32 time=156ms TTL=246
141 .52: bytes=32 time=78ms TTL=246
141.52: hytes=32 time=73ms TTL=246

Ping statistics for 188.138.141.52:
Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = 78ms, Maximum = 156ms, Average = 92ms

C:\Users\Dell>

Gambar 4.38 ping tiktok

Dan pemblokiran yang terakhir menggunakan adress tujuan caranya juga
hampir sama, bedanya cuma menambahkan addresses tujuan, di sini mencoba

addresses tiktok.com.
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New Firewall Rule

Genersl Advanced | Btra Action Staistics
Src. Address List: | v [+ Cance!
d Dst. Address List: [ ] [108.138.1] | « Aoply
f Layer7 Protocaol: | v Disable 1
Contert: R4 Comment
L —
Connection Rate: | |+ l Banoee |
Per Connection Classffier: | 7} v
Src. MAC Address: |- |
— Reset All Counters
Out. Bridge Port: |-
In. Bridge Port: 1 v
In. Bridge Port List: | v
Out. Bridge Port List: |-
i IPsec Policy: | v
! TSHost:[ v s
Ijenabled |

Gambar 4.39 Menu Pada Tambah ip

Pada menu action pilih action drop.

New Firewall Rule Em
General Advanced BExtra Action |Staﬁslics 0K
Action: |drop || ¥ | Cancel
accept
add dstto address list Apply

add src to address list

Log Prefix: FTr E Disable

fasttrack connection

jump Comment
log

passthrough Copy
reject

return Remove
tarpit

Reset Counters

Reset All Counters

enabled |

Gambar 4.40 Menu Action
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Beginilah tampilan yang akan muncul ketika membuka tampilan detik.com

sebelum pemblokiran.

Watch trending videos for you |
G

O 8 & huoswtictok com

2 @ Getting Started. @
' TikTok Searc Q + Upload
& For You e pesonaindonesia @ pasona indonesia [—Iklluw
Siapa yang sudah ke Pink Beach? cr fachrezyyyy__fonihoironi

#wonderfulindonesia #diindonesiaaja
1 svara asl - ZenSEMBE
[ Pink Baach Tourist attraction - West Manggarai Regency 2+

22 Following
® Explore XD

G2 LIVE

9 Profile

X

Login
Introducing keyboard shortcuts!
f L J Ga ta previous videa ®
| @ custeetieas | som Gotonextuideo ®
About Newssoom Contact ® Like video ©

Carears

=K Mute / unmute video

@ server Not Found

E) . @ i Ak LOGN

Hmm. We're having trouble finding that site.

We can't connect to the server at www.tiktok.com.
If you entered the right address, you can:

« Try again later
« Check your network connection
« Check that Firefox has permission to access the web (you might be connected but behind a firewall)

Gambar 4.42 Tiktok.com ketika sudah di blokir
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Setelah berhasil pemblokiran maka pada menu firewall akan muncul

firewall yang telah ditambahkan tadi.

Firewall =] E3
Filter Rules \ NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
{:} i:' i_q [] @ i_?] [’v Reset Counters H(O Reset All Counters \ |: nd | [al H;|
# | |Acton |[Chain |Src. Address | Dst. Address |Proto... [Src. Pot  [Dst. Port  |In. Inter...|Out. Int... [I{
0 #8 drop forward
1 #8 drop  forward 108.138.14...
2 #8 drop  forward
3 #8 drop  forward
4 #8 drop  forward
«| [ |»

Gambar 4.43 firewall
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BAB V

KESIMPULAN
5.1 Kesimpulan

Berdasarkan hasil penelitian yang telah di lakukan oleh penulis yang
berjudul Implementasi firewall di Sekolah Untuk Mengatasi Penyalahgunaan
Internet Pada Saat Proses Pembelajaran Di SMPN 3 Indrajaya dapat ditarik
kesimpulan sebagai berikut :

1. Implementasi firewall di sekolah SMPN 3 Indrajaya telah berhasil di terapkan
dengan menggunakan perangkat mikrotik yang di konfigurasi menggunakan
aplikasi Winbox. Penerapan firewall dilakukan terhadap media sosial yang
sering digunakan oleh siswa siswi yaitu youtube, facebook ,tiktok dan
instagram. Firewall bisa memblokir dengan cara-cara yang berbeda yaitu
melalu i layer 7 protocol, melalui content, dan ip adrees. Walaupun memiliki
cara yang berbeda namun hasilnya tetap sama karena action yang di gunakan
untuk membatasi sama yaitu drop. Action drop menolak paket secara diam-
diam(tidak mengirimkan pesan penolakan)

2. Firewall terbukti dapat di gunakan untuk membatasi penyalahgunaan internet.
Hal ini terbukti berdasarkan hasil pengujian yang telah dilakukan oleh penulis
setelah dibatasi media sosial yang sering di buka sekarang sudah tidak dapat

dibuka lagi setelah di terapkan firewall.
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5.2 Saran

Saran penulis semoga kedepannya penerapan firewall di SMPN 3 indrajaya
masih bisa di kembangkan, karena perkembangan pasti makin banyak media yang
baru. Penulis harap penerapan firewall juga dapat mengikuti dengan membuat
pemblokiran terhadap situs-situs atau web yang kiranya akan sering dibuka oleh

siswa siswi pada saat proses pembelajaran.
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