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ABSTRAK  

 

Nama   : Arie Hidayat 

NIM   : 190212063 

Fakultas Prodi  : Tarbiyah dan Keguruan/Pendidikan Teknologi Informasi 

Judul   : Jaringan Hotspot Berbasis Mikrotik Menggunakan  

  Freeradius Sebagai Metode Autentikasi User (Studi Kasus 

  FTK-B) 

Bidang peminatan : Teknik Komputer dan Jaringan 

Jumlah Halaman : 106 

Pembimbing 1  : Ghufran Ibnu Yasa, M.T 

Pembimbing 2  : Aulia Syarif Aziz, M.Sc. 

Kata Kunci  : Jaringan Hotspot, Hotspot Radius, Autentikasi User,     

  Hotspot Freeradius, Freeradius Server, NDLC (Network  

  Development Life Cycle) 

Universitas Islam Negeri (UIN) Ar-Raniry merupakan salah satu institusi yang 

telah mengadopsi Wi-Fi sebagai sumber akses internet, salah satunya Fakultas 

Tarbiyah dan Keguruan Gedung B (FTK-B). Berdasarkan observasi yang 

dilakukan, jaringan internet saat ini masih belum menggunakan password sehingga 

user dapat mengakses jaringan tersebut dengan bebas sehingga menyebabkan 

adanya peningkatan penggunaan internet di Fakultas Tarbiyah dan Keguruan (FTK-

B) yang menimbulkan tantangan terkait akses jaringan dan keamanan jaringan. 

Penelitian ini bertujuan untuk mengkaji cara meningkatkan akses jaringan internet 

di FTK-B UIN Ar-Raniry melalui implementasi mikrotik menggunakan metode 

autentikasi user terintegrasi dengan server FreeRADIUS. Adapun metode 

penelitian menggunakan model Network Development Life Cycle (NDLC), yang 

merinci siklus perancangan dan pengembangan sistem jaringan komputer. Hasil 

penelitian menunjukkan keberhasilan peneliti dalam membangun jaringan hotspot 

berbasis MikroTik menggunakan freeradius sebagai metode autentikasi user pada 

FTK-B, serta adanya Firewall Web Filtering untuk membatasi akses pada situs 

tertentu, dan hasil dari pengujian BlackBox Testing bahwa sistem berjalan sesuai 

dengan yang diharapkan. Setiap skenario pengujian baik terkait dengan username, 

password, maupun proses login, sesuai dengan ekspektasi. 
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BAB I  PENDAHULUAN  

1.1 Latar Belakang Masalah 

Perkembangan teknologi informasi telah meningkat pesat dari waktu ke 

waktu, menjadi kebutuhan pokok dalam kehidupan manusia pada era saat ini[1]. 

Jaringan komputer, khususnya internet, memegang peran penting dalam kemajuan 

teknologi dan perkembangan masyarakat, mendorong interaksi, berbagi informasi, 

dan komunikasi yang lebih cepat. Masyarakat saat ini sangat bergantung pada 

teknologi informasi dan komunikasi untuk berbagai aktivitas [2]. Salah satu inovasi 

terbaru adalah penggunaan WLAN, memungkinkan akses internet tanpa kabel. Wi-

Fi telah menjadi kebutuhan pokok dan gaya hidup baru bagi masyarakat, digunakan 

di perkantoran, instansi pemerintah, universitas, dan sebagainya [3]. 

Jaringan wireless saat ini tak hanya digunakan untuk kepentingan pribadi 

saja, tetapi juga sangat dibutuhkan oleh instansi pemerintahan dan perguruan tinggi 

seperti Universitas Islam Negeri (UIN) Ar-Raniry [4]. Di UIN Ar-Raniry, jaringan 

Wi-Fi telah diterapkan di lingkungan kerjanya dengan menyediakan akses internet 

gratis bagi dosen dan mahasiswa di setiap fakultas, termasuk Fakultas Tarbiyah dan 

Keguruan (FTK). FTK memiliki beberapa gedung, salah satunya gedung FTK-B, 

yang tidak hanya berisi ruang kelas, tetapi juga ruang akademik dan beberapa 

ruangan prodi. Namun, meskipun layanan internet telah tersedia, kadang-kadang 

kualitasnya masih kurang memadai. Kualitas layanan internet adalah aspek penting 

dalam sebuah jaringan komputer, karena semakin banyak penggunaan internet 

dapat menyebabkan masalah dalam kecepatan pengiriman data dan keamanan 

jaringan. 
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Berdasarkan hasil observasi di gedung FTK-B, sistem jaringan internet 

berjalan tanpa pengamanan berupa password dan tanpa pembatasan pengguna, 

memungkinkan akses internet tanpa batas. Kondisi ini meningkatkan kerentanan 

terhadap pelanggaran keamanan data dan serangan dari pihak yang tidak 

bertanggung jawab. Tanpa pengamanan yang memadai, informasi sensitif yang 

ditransmisikan melalui jaringan tersebut dapat dengan mudah diakses oleh pihak 

yang tidak sah. Risiko penyalahgunaan jaringan juga meningkat, seperti 

penggunaan bandwidth berlebihan dan aktivitas ilegal seperti penyebaran malware 

atau serangan jaringan terhadap sistem lain. Selain itu, mayoritas pengguna internet 

di FTK-B menggunakan lebih dari satu perangkat, yang dapat menyebabkan 

kelebihan akses dan mengakibatkan koneksi internet melambat karena overload. 

Dalam hal ini maka dibutuhkan sebuah pengembangan jaringan internet pada 

FTK-B yang bertujuan agar akses jaringan internet dapat digunakan dengan sesuai 

kebutuhan dan aman. Tentunya dalam pengembangan jaringan internet pada FTK 

B, metode autentikasi user digunakan untuk membatasi akses user yang ingin 

menggunakan jaringan internet. Setiap user memiliki satu akun untuk login ke 

dalam jaringan.  

Proses otentikasi pengguna merupakan langkah verifikasi identitas pengguna 

sebelum diberikan akses ke jaringan. Proses ini dapat diatur dan dikonfigurasi 

menggunakan sistem operasi Mikrotik. Selain itu, Mikrotik juga digunakan untuk 

mengimplementasikan sistem keamanan jaringan internet dengan membatasi hak 

akses penggunaan jaringan serta mengatur filtering web untuk membatasi akses ke 

situs web tertentu. Selain menggunakan mikrotik, penggunaan server FreeRadius 
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juga digunakan dalam pengembangan jaringan internet pada FTK B, yang berfungsi 

untuk menampung semua data user dan dapat meringankan kinerja dari mikrotik 

karna proses autentikasinya dilakukan pada server. Dengan demikian, pengguna 

hanya akan diizinkan mengakses jaringan setelah melewati proses otentikasi yang 

tepat, dan akses mereka akan terbatas sesuai dengan kebijakan yang ditetapkan, 

termasuk pembatasan akses ke situs web tertentu melalui filtering web[5]. Dalam 

pengujian keberhasilan atau tidaknya sistem yang di bangun, maka penggunaan 

metode BlackBox Testing digunakan untuk menentukan keberhasilan implementasi 

sistem jaringannya. 

Maka penggunaan mikrotik dan metode autentikasi user yang terintegrasi 

dengan server FreeRADIUS diharapkan bisa digunakan untuk meningkatkan 

keamanan dan meningkatkan layanan akses internet, sehingga hanya pengguna 

yang terautentikasi saja yang dapat mengakses jaringan[6]. Oleh karena itu, 

berdasarkan dari latar belakang masalah diatas, maka penulis tertarik untuk meneliti 

permasalahan tersebut. Sehingga penulis mengambil judul òJaringan Hotspot 

Berbasis Mikrotik  Menggunakan Freeradius Sebagai Metode Autentikasi 

User (Studi Kasus FTK-B)ò. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang sudah di uraikan, terdapat masalah yang bisa 

dirumuskan, yaitu : 

1. Bagaimana membangun jaringan hotspot berbasis mikrotik menggunakan 

Freeradius sebagai metode autentikasi user (Studi Kasus FTK-B)? 
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2. Bagaimana konfigurasi Firewall Web Filtering terhadap penerapan jaringan 

hotspot berbasis mikrotik ? 

3. Bagaimana pengujian Blackbox Testing terhadap penerapan jaringan hotspot 

berbasis mikrotik menggunakan Freeradius sebagai metode autentikasi user 

(Studi Kasus FTK-B)? 

1.3 Tujuan Penelitian 

Adapun tujuan yang ingin penulis capai pada penelitian ini yaitu : 

1. Untuk membangun jaringan hotspot berbasis mikrotik menggunakan 

Freeradius sebagai metode autentikasi user (Studi Kasus FTK-B). 

2. Untuk melakukan konfigurasi Firewall Web Filtering terhadap penerapan 

jaringan hotspot berbasis mikrotik. 

3. Untuk melakukan pengujian Blackbox Testing terhadap penerapan jaringan 

hotspot berbasis mikrotik menggunakan Freeradius sebagai metode 

autentikasi user (Studi Kasus FTK-B) 

1.4 Batasan Penelitian 

Untuk memfokuskan pembahasan dan penelitian, maka perlunya batasan 

penelitian, yaitu sebagai berikut :  

1. Penelitian ini dilakukan untuk mengetahui bagaimana membangun jaringan 

hotspot berbasis mikrotik menggunakan menggunakan Freeradius sebagai 

metode autentikasi user pada FTK-B. 

2. Penelitian ini menggunakan Firewall Web Filtering untuk memblokir akses 

pada situs tertentu. 
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3. Penelitian ini menggunakan Blackbox Testing dalam pengujian sistemnya. 

4. Penelitian ini menggunakan metode NDLC (Network Development Life 

Cycle). 

1.5 Manfaat Penelitian 

1. Bagi peneliti dapat menambah wawasan dan pemahaman tentang penerapan 

jaringan hotspot berbasis mikrotik berbasis freeradius sebagai metode 

autentikasi user. 

2. Diharapkan bahwa hasil dari penelitian ini akan memberikan kontribusi 

pengetahuan yang bernilai bagi pembaca dan peneliti lainnya, serta menjadi 

sumber referensi yang bermanfaat untuk penelitian-penelitian serupa di masa 

mendatang. 

3. Untuk membantu menyelesaikan masalah yang terjadi pada jaringan internet 

pada FTK B. 

1.6 Relevansi Penelitian Terdahulu 

Tabel 1. 1 Penelitian Terkait 

No Judul Objek Penelitian Hasil 

1 Perancangan Dan 

Konfigurasi 

Jaringan Hotspot 

Dengan Login 

Menggunakan 

NPM Mahasiswa 

Berbasis Mikrotik 

RouterOS Pada 

Sekolah Tinggi 

Teknologi Industri 

(STTIND) Padang 

(2018) 

Merancang jaringan 

hotspot dengan 

menggunakan NPM 

mahasiswa untuk login 

akses internet 

Jenis penelitian yang 

digunakan yaitu penelitian 

terapan (Applied Research), 

dan untuk mendapatkan data 

lainnya menggunakan metode 

wawancara serta observasi. 

Hasil dari penelitian ini yaitu, 

bandwith yang tersedia telah 

di manajemen dengan baik, 

sehingga mahasiswa dapat 

melakukan login pada internet 

dengan menggunakan NPM 
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dan akademik maupun dosen 

juga dapat mengkakses 

internet tanpa gangguan[4]. 

Perbedaan dan kebaruan penelitian : 

Objek penelitian yang digunakan pada penelitian ini menggunakan NPM 

Mahasiswa sebagai metode autentikasinya. Dan penelitian ini dilakukan pada 

Sekolah Tinggi Teknologi Industri (STTIND) Padang. 

 

2 Implementasi 

Pendaftaran 

Hotspot 

Menggunakan 

Mikrotik 

Application 

Programming 

Interface (API) 

Pada Jaringan 

Wireless 

Distribution 

System (WDS) 

Untuk 

Peningkatan 

Pengelolaan 

Jaringan (2020) 

Pengimplementasian 

jaringan hotspot 

menggunakan metode 

pendaftaran secara 

mandiri dalam 

penggunaan jaringan 

hotspot di kampus IST 

AKPRIND 

Penelitian ini menguunakan 

Mikrotik Application 

Programming Interface (API) 

dalam melakukan 

penelitiannya. Adapun hasil 

yang didapatkan pada 

penelitian ini yaitu, halaman 

web untuk admin dan halaman 

registrasi untuk user yang 

digunakan untuk 

mendaftarkan user kedalam 

jaringan danmengelola para 

user yang ingin mendaftar 

kedalam jaringan tersebut. 

Kemudian admin dapat 

melakukan aktivasi serta 

mengontrol pengguna baru 

melalui sistem admin yang 

menggunakan API 

mikrotik[7]. 

Perbedaan dan kebaruan penelitian : 

Application Programming Interface (API) Mikrotik menjadi fokus penelitian 

ini, yang bertujuan untuk meningkatkan manajemen jaringan dengan 

mengimplementasikan registrasi hotspot pada jaringan wireless distribution 

system (WDS). Mahasiswa dapat dengan mudah mendaftar jaringan hotspot 

dengan implementasi ini. 

3 Rancang Bangun 

Jaringan Hotspot 

Menggunakan 

Mikrotik Pada 

SMK Kartikatama 

1 Metro (2020) 

Merancang bangun 

jaringan menggunakan 

mikrotik 

Penelitian ini menggunakan 

NDLC (Network Development 

Life Cycle) dengan meliputi 

tahapan analysis, desain dan 

implementasi jaringan 

hotspot. Dari penelitian yang 
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dilakukan menghasilkan 

sebuah rancangan jaringan 

yang membatasi kecepatan 

jaringan sampai 1Mbps dan 

penggunaan jaringan hanya 

untuk guru guru sehingga 

dapat menghemat kapasitas 

bandwith serta membuat 

jaringan internet menjadi lebih 

stabil[8]. 

Perbedaan dan kebaruan penelitian : 

Penelitian ini dilakukan pada SMK Kartikatama 1 Metro yang dirancang 

pada ruangan guru, dengan tujuan untuk memaksimalkan pengguan internet 

pada ruang guru. 

4 Jaringan Hotspot 

Berbasis Mikrotik 

Mengunakan 

Metode Otentikasi 

Pengguna (User) 

(2018) 

Perancangan jaringan 

hotspot menggunakan 

autentikasi pengguna 

di fakultas teknik 

Universitas 

Muhammadiyah 

Palembang. 

Penelitian ini menggunakan 

diagram fishbone dalam 

tahapan penelitiannya, serta 

jenis penelitian yang 

digunakan yaitu penelitian 

survei. Penelitian ini 

menghasilkan sebuah jaringan 

yang menggunakan 

autentikasi user untuk 

mengaskses jaringan hotspot 

yang dikonfigurasi untuk 

dosen, mahasiswa dan tamu 

dengan kecepatan internet 

yang berbeda[5]. 

Perbedaan dan kebaruan penelitian : 

Penelitian ini menggunakan metode penelitian dengan tahapan menggunakan 

diagram Fishbone. Tahapannya meliputi identifikasi, Pengadaan perangkat, 

desain dan konfigurasi jaringan. 

5 Analisis 

Perbandingan 

Performa 

FreeRadius dan 

Usermanager 

pada Mikrotik 

(2020) 

Perbandingan kinerja 

antara FreeRadius dan 

UserManager pada 

perangkat MikroTik di 

Universitas Teknologi 

Sumbawa, 

menggunakan 20 client 

Evaluasi performa FreeRadius 

dan UserManager pada 

MikroTik, dengan fokus pada 

waktu akses halaman login dan 

penggunaan sumber daya. 

Memberikan solusi alternatif 

untuk mengatasi peningkatan 



 

8 

 

yang terdiri dari 

routerboard, switch, 

access point, dan 

komputer server. 

jumlah pengguna aktif pada 

MikroTik hotspot.[9] 

 

1.7 Sistematika Penulisan 

Dalam penyajian penelitian ini, terdapat beberapa bab yang disusun secara 

logis dan sistematis guna memudahkan pembaca dalam memahami setiap tahapan 

penelitian. Berikut ini adalah pembagian bab yang disebutkan : 

Bab I : Pendahuluan 

Pada bab ini, menjelaskan latar belakang, rumusan masalah, tujuan penelitian, 

batasan penelitian, manfaat penelitian, relevansi penelitian terdahulu dan 

sistematika penulisan. 

Bab II  : Landasan Teoritis 

Pada bab ini, menjelaskan teori-teori dan konsep-konsep yang terkait dengan 

penelitian ini. Landasan teoritis ini digunakan sebagai landasan teori dalam 

melakukan penelitian dan mengembangkan jaringan hotspot berbasis Mikrotik 

yang terintegrasi server Freeradius. 

Bab III  : Metodologi Penelitian 

Pada bab ini, menjelaskan tentang rancangan penelitian, populasi dan sampel, 

teknik pengumpulan data, teknik analisis data, serta tahapan NDLC dalam 

mengembangkan jaringan hotspot. 
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Bab IV : Hasil dan Pembahasan 

Pada bab ini menjelaskan tentang hasil yang didapatkan dari proses implementasi 

dan uji coba untuk memberikan jawaban atas pertanyaan penelitian yang telah 

dilakukan. 

Bab V : Penutup 

Pada bab ini memaparkan tentang kesimpulan serta beberapa saran dari penelitian 

yang sudah dilakukan. 
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BAB II  LANDASAN TEORITIS  

2.1 Jaringan Komputer  

2.1.1 Sejarah Jaringan Komputer 

Sejarah jaringan komputer bermula pada tahun 1960-an yang ditandai dengan 

dikembangkannya ARPANET (Advanced Research Projects Agency Network) oleh 

Departemen Pertahanan Amerika yaitu U.S Defense Advanced Research Projects 

Agency (DARPA) ketika memutuskan untuk melakukan penelitian tentang 

bagaimana menghubungkan komputer untuk membentuj sebuah jaringan 

komputer[10]. Seiring dengan berjalannya waktu, pada tahun 1970-an protocol 

TCP/IP (Transmissiom Control Protocol/Internet Protocol) dikembangkan dan 

menjadi standar bagi jaringan komputer. TCP/IP memiliki peranan penting untuk 

menghubungkan jaringan komputer yang berbeda-beda dan memungkinkan bagi 

jaringan untuk berbagi sumber daya serta informasi melalui jaringan komputer[11]. 

Perkembangan jaringan komputer terus terjadi hingga munculnya beberapa 

konsep jaringan komputer yaitu LAN, WAN pada tahun 1970-an sampai 1990-an. 

Perkembangan tersebut digunakan secara luas untuk menghubungkan jaringan 

komputer yang berada dalam jarak yang jauh. Di akhir 1990-an dan awal 2000-an, 

internet mulai berkembang pesat dan menjadi bagian penting dari kehidupan sehari-

hari bagi banyak orang. Ini membantu bagi jaringan komputer untuk terhubung 

dengan cara yang lebih efisien dan mempermudah bagi orang untuk berbagi 

informasi dan berkomunikasi dengan cara yang lebih cepat dan efisien [11]. 

2.1.2 Pengertian Jaringan Komputer 

Onno W. Purbo, seorang ahli teknologi informasi dan jaringan komputer asal 

Indonesia, mendefinisikan jaringan komputer sebagai kumpulan dari beberapa 
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perangkat komputer yang terhubung bersama-sama, baik dengan kabel atau 

nirkabel, untuk saling bertukar informasi atau sumber daya. Sedangkan menurut 

Eko Prasetyo, seorang dosen di Program Studi Teknik Informatika, Fakultas Ilmu 

Komputer, Universitas Indonesia, jaringan komputer adalah kumpulan perangkat 

keras, perangkat lunak, dan protokol yang terintegrasi untuk memfasilitasi 

komunikasi data dan sumber daya antara pengguna atau perangkat. 

Kedua ahli tersebut memberikan definisi jaringan komputer yang hampir 

sama, yaitu tentang kumpulan perangkat komputer yang terhubung bersama untuk 

bertukar informasi atau sumber daya. Namun, mereka juga menekankan pentingnya 

protokol atau standar yang digunakan untuk memastikan bahwa semua perangkat 

dapat berkomunikasi dengan baik di dalam jaringan. 

Jaringan merupakan sebuah sistem telekomunikasi yang memungkinkan 

perangkat komputer untuk saling berinteraksi dengan cara saling bertukar data. 

Tujuan utama dari jaringan komputer adalah untuk memungkinkan setiap bagian 

dari jaringan untuk memberikan dan meminta layanan. Di dalam jaringan 

komputer, pihak yang meminta atau menerima layanan disebut sebagai klien atau 

client, sedangkan pihak yang memberikan atau mengirimkan layanan disebut 

sebagai peladen atau server. Sistem ini dikenal dengan istilah sistem client-server 

dan digunakan pada hampir semua aplikasi jaringan komputer[12]. 

Berdasarkan beberapa pengertian komputer, dapat disimpulkan bahwa 

jaringan komputer adalah kumpulan perangkat komputer yang terhubung bersama-

sama, baik dengan kabel atau nirkabel, untuk saling bertukar informasi atau sumber 

daya. Jaringan komputer juga melibatkan perangkat keras, perangkat lunak, dan 
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protokol yang terintegrasi untuk memfasilitasi komunikasi data dan sumber daya 

antara pengguna atau perangkat. Dalam jaringan komputer, pengguna atau 

perangkat dapat berbagi file, printer, koneksi internet, dan sumber daya lainnya. 

Adanya jaringan komputer juga memungkinkan perangkat untuk terhubung satu 

sama lain dan berkomunikasi, sehingga memudahkan pengguna untuk mengakses 

informasi atau sumber daya yang ada di dalam jaringan. Protokol atau standar yang 

digunakan juga sangat penting dalam jaringan komputer, karena memastikan bahwa 

semua perangkat dapat berkomunikasi dengan baik dan efektif di dalam jaringan. 

2.2 Keamanan Jaringan Komputer 

2.2.1 Pengertian Keamanan Jaringan Komputer 

Keamanan jaringan merupakan suatu sistem yang berperan aktif dalam 

mencegah aktivitas yang tidak diinginkan dengan mengenali dan membatasi akses 

bagi pengguna yang tidak memiliki izin dalam suatu jaringan. Ketika perangkat 

komputer saling terhubung melalui jaringan, baik itu melalui koneksi kabel ataupun 

nirkabel, terdapat risiko bagi pihak lain untuk masuk, mengubah, bahkan 

menghapus data yang ada di dalam jaringan tersebut. 

Sistem keamanan jaringan beroperasi dengan cara melindungi tidak hanya 

bagian luar jaringan (disebut tepi jaringan), namun juga bagian dalamnya, dengan 

menerapkan pendekatan yang menyeluruh. Ancaman terhadap keamanan dapat 

timbul dari berbagai sumber, mulai dari perangkat keras dan jalur komunikasi data 

hingga aplikasi dan pengguna yang menggunakan jaringan tersebut[13]. 

keamanan jaringan komputer melibatkan empat aspek kunci yang penting 

dalam mengidentifikasi berbagai jenis ancaman terhadap integritas jaringan. 
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Pertama, penyalahgunaan informasi Internet of Things (IoT) menyoroti potensi 

risiko yang timbul dari perangkat yang terhubung ke internet, seringkali kurang 

terlindungi secara memadai. Kedua, serangan penolakan layanan mencakup upaya 

untuk mengganggu ketersediaan layanan jaringan dengan membanjiri server atau 

infrastruktur jaringan dengan lalu lintas data yang berlebihan. Ketiga, kerusakan 

integritas lingkungan jaringan komputer dapat terjadi melalui serangan yang 

mengganggu atau merusak infrastruktur fisik, seperti kabel atau perangkat keras 

jaringan. Terakhir, kebocoran informasi komputer menyangkut pengungkapan data 

sensitif kepada pihak yang tidak berwenang melalui serangan peretasan atau celah 

keamanan dalam sistem[14]. 

2.2.2 Jenis-Jenis Keamanan Jaringan Komputer 

Berikut adalah beberapa jenis keamanan jaringan yang digunakan untuk 

melindungi jaringan dan data dari ancaman yang merusak: 

a. Keamanan Fisik : Ini mencakup tindakan untuk mencegah akses fisik 

yang tidak sah ke perangkat jaringan. Hal ini melibatkan langkah-

langkah seperti pengamanan ruang server, pemanfaatan sensor gerak 

dan kamera pengawas untuk pemantauan, serta penempatan perangkat 

jaringan di lokasi yang aman dan terkendali. 

b. Keamanan Akses : Fokus pada memastikan bahwa hanya pengguna 

yang sah yang dapat mengakses jaringan. Ini melibatkan penggunaan 

kata sandi yang kompleks dan aman, autentikasi dua faktor untuk 

verifikasi identitas ganda, serta pembatasan akses berdasarkan level 

keamanan dan wewenang. 
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c. Keamanan Perangkat Keras : Menitikberatkan pada perlindungan 

terhadap perangkat keras jaringan dari serangan yang merusak seperti 

virus atau serangan DDoS. Ini mencakup penggunaan perangkat keras 

yang andal dan terpercaya, serta pemeriksaan rutin untuk mendeteksi 

dan mengatasi kerentanan keamanan. 

d. Keamanan Perangkat Lunak : Ini mencakup langkah-langkah untuk 

melindungi perangkat lunak jaringan dari serangan seperti malware, 

virus, atau peretasan data. Ini termasuk pemasangan dan pembaruan 

rutin perangkat lunak antivirus dan antispyware, serta penerapan 

kebijakan penggunaan perangkat lunak yang aman. 

e. Keamanan Jaringan : Berfokus pada pencegahan akses yang tidak sah 

ke jaringan, memblokir lalu lintas jaringan yang mencurigakan, dan 

melindungi jaringan dari berbagai serangan siber. Ini melibatkan 

penggunaan firewall, VPN, sistem deteksi intrusi (IDS), dan teknologi 

keamanan jaringan lainnya. 

f. Keamanan Data : Melindungi data sensitif dari akses yang tidak sah 

atau kebocoran. Ini mencakup penggunaan enkripsi data untuk 

melindungi data dalam perjalanan maupun saat disimpan, manajemen 

hak akses data untuk mengontrol siapa yang memiliki akses, serta 

penyusunan rencana pemulihan data dalam keadaan darurat untuk 

memastikan keberlangsungan operasional[15] 

Setiap aspek keamanan jaringan ini bekerja secara sinergis untuk 

menciptakan lingkungan jaringan yang aman dan terlindungi. Penting untuk 
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mengimplementasikan dan memantau semua strategi ini secara konsisten guna 

menjaga keamanan data dan sistem informasi dari berbagai ancaman dan serangan 

yang terus berkembang. 

2.2.3 Faktor-Faktor yang Mengancam Keamanan Jaringan Komputer 

a. Spyware dan Spam 

Spam dan spyware sering kali terkait dalam serangan cyber yang 

menggunakan email sebagai media utama. Dalam komunikasi sehari-hari, 

email adalah metode yang sangat umum digunakan, terutama dalam 

lingkungan kerja di berbagai jenis industri. Namun, karena peran pentingnya, 

email juga menjadi target utama bagi para penjahat cyber yang ingin mencuri 

informasi sensitif atau mencapai tujuan jahat lainnya. 

Para penjahat sering menggunakan email untuk memaksa pengguna 

agar menerima spam. Mereka memasukkan tautan atau lampiran berbahaya 

ke dalam email yang mereka kirimkan. Jika pengguna tidak waspada terhadap 

validitas email tersebut, mereka dapat secara tidak sengaja mengklik atau 

mengunduh perangkat lunak berbahaya yang disisipkan dalam email. Hal ini 

dapat menyebabkan kehilangan informasi sensitif atau bahkan kerusakan 

pada sistem pengguna[16]. 

Oleh karena itu, penting untuk selalu waspada terhadap email yang 

mencurigakan dan tidak mengklik tautan atau lampiran dari pengirim yang 

tidak dikenal atau tidak terpercaya. Selain itu, langkah-langkah keamanan 

seperti menggunakan perangkat lunak antivirus yang terkini dan 

memperbarui sistem operasi secara berkala juga sangat penting untuk 
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melindungi diri dari serangan spam dan spyware. Dengan demikian, dapat 

mengurangi risiko terhadap serangan cyber dan menjaga keamanan serta 

privasi informasi pengguna. 

b. Serangan dan ancaman Hacker 

Peretas adalah sekelompok individu yang memiliki tingkat kecerdasan 

dan kemampuan teknis yang tinggi dalam bidang komputer, khususnya dalam 

keamanan jaringan komputer. Mereka memiliki pengetahuan mendalam 

tentang sistem komputer dan jaringan, serta dapat menggunakan keterampilan 

mereka untuk melakukan serangkaian tindakan yang berpotensi merugikan 

bagi pengguna. 

Dibandingkan dengan pengguna biasa, peretas menimbulkan rasa takut 

karena kemampuan mereka dalam meretas dan mengakses sistem komputer 

secara ilegal. Mereka dapat memilih antara serangan yang bersifat merusak 

(destruktif) atau non-merusak (non-destruktif) tergantung pada tujuan 

mereka. Serangan destruktif dapat menyebabkan kerusakan pada sistem 

pengguna sehingga komputer tidak dapat digunakan sama sekali. Sementara 

itu, serangan non-destruktif berarti peretas hanya mengambil informasi yang 

mereka butuhkan tanpa mengganggu penggunaan normal komputer oleh 

pengguna[17]. 

Peretas sering menggunakan berbagai metode serangan, termasuk 

serangan Trojan horse (kuda Troya), serangan phishing terhadap situs web, 

serangan melalui email, dan lain sebagainya. Mereka mengandalkan teknik-



 

17 

 

teknik ini untuk meretas sistem dan memperoleh akses yang tidak sah ke 

informasi sensitif atau merusak infrastruktur jaringan. 

Melindungi diri dari serangan peretas memerlukan pemahaman yang 

mendalam tentang cara kerja serangan tersebut dan menerapkan langkah-

langkah keamanan yang sesuai, seperti menggunakan perangkat lunak 

keamanan yang terkini, memperkuat kata sandi, dan meningkatkan kesadaran 

tentang praktik keamanan yang baik di antara pengguna jaringan. 

c. Virus 

Pengguna komputer sering kali merasa takut terhadap virus komputer 

karena dampak merusak yang dapat ditimbulkannya. Virus komputer dapat 

dengan mudah disisipkan ke dalam berbagai jenis aplikasi atau program, baik 

yang diunduh dari internet maupun yang berasal dari sumber yang tidak 

terpercaya. Ketika pengguna tidak sengaja mengklik atau menjalankan 

aplikasi yang terinfeksi virus, virus tersebut dapat dengan cepat menyebar ke 

seluruh bagian sistem komputer. 

Setelah sistem inti pengguna terinfeksi oleh virus, dampaknya dapat 

sangat merugikan. Virus komputer dapat mengganggu atau bahkan 

menghentikan kerja normal sistem, menyebabkan kerusakan pada file-file 

penting, atau bahkan mengakibatkan kehilangan data yang signifikan. Dalam 

beberapa kasus, virus dapat merusak atau menghapus seluruh sistem operasi, 

memaksa pengguna untuk menginstal ulang sistem operasi dan kehilangan 

semua data yang disimpan[17]. 
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Dengan demikian, pengguna komputer sering kali merasa takut 

terhadap virus komputer karena potensi kerugian yang tak terhindarkan yang 

dapat ditimbulkannya. Oleh karena itu, langkah-langkah pencegahan seperti 

menggunakan perangkat lunak antivirus yang terkini, menghindari 

mengunduh atau menjalankan aplikasi dari sumber yang tidak terpercaya, dan 

melakukan tindakan keamanan yang lainnya menjadi sangat penting untuk 

melindungi sistem komputer dari serangan virus. 

d. BackDoor 

Backdoor adalah sebuah celah atau pintu belakang yang disisipkan 

secara sengaja ke dalam sistem komputer atau perangkat lunak oleh 

pembuatnya. Backdoor ini biasanya tidak dikenali oleh pengguna biasa dan 

dapat digunakan untuk memberikan akses yang tidak sah ke dalam sistem 

oleh pihak yang mengetahui keberadaannya. 

Backdoor dapat dimanfaatkan oleh penyerang untuk mengakses sistem 

atau perangkat lunak tanpa izin, melakukan perubahan yang tidak sah, 

mencuri data, atau menjalankan tindakan-tindakan merugikan lainnya. 

Bahkan, backdoor juga dapat digunakan oleh pembuat perangkat lunak untuk 

tujuan pemeliharaan atau pemantauan, tetapi jika disalahgunakan oleh pihak 

yang tidak bertanggung jawab, backdoor dapat menjadi sumber ancaman 

serius terhadap keamanan sistem[18]. 

Pencegahan terhadap backdoor melibatkan pemantauan aktif terhadap 

perangkat lunak yang diinstal, penerapan tindakan keamanan yang kuat, serta 

menghindari menggunakan perangkat lunak atau sistem operasi yang berasal 
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dari sumber yang tidak terpercaya. Selain itu, pembaruan perangkat lunak 

secara teratur juga penting untuk memastikan bahwa celah keamanan yang 

ditemukan dapat diperbaiki dan backdoor yang telah diketahui dapat ditutup. 

e. Bencana Alam 

Bencana alam merupakan ancaman serius terhadap keamanan jaringan 

komputer dan infrastruktur teknologi informasi secara umum. Bencana 

seperti gempa bumi, badai tropis, banjir, kebakaran hutan, atau bahkan gempa 

vulkanik dapat menyebabkan kerusakan fisik pada pusat data, infrastruktur 

jaringan, dan perangkat keras komputer. Dampaknya bisa sangat merusak, 

termasuk kehilangan data, kerusakan peralatan, dan gangguan pada layanan 

komunikasi[17]. 

Bencana alam dapat mengganggu pasokan listrik yang krusial bagi 

operasi pusat data dan infrastruktur jaringan. Tanpa pasokan listrik yang 

stabil, server-server dan perangkat jaringan mungkin tidak dapat berfungsi, 

menyebabkan gangguan layanan atau kehilangan data yang signifikan. Selain 

itu, kerusakan fisik yang disebabkan oleh bencana alam dapat memerlukan 

waktu yang lama untuk diperbaiki, memperpanjang waktu pemulihan dan 

mengganggu operasi bisnis secara keseluruhan. 

2.2.4 AAA (Authentication, Authorization, Accounting) 

AAA (Authentication, Authorization, Accounting) merupakan konsep yang 

penting dalam keamanan jaringan komputer yang digunakan untuk mengontrol 

akses pengguna ke sistem dan sumber daya jaringan. 
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a. Authentication (Autentikasi) : Autentikasi adalah proses verifikasi 

identitas pengguna atau perangkat sebelum diberikan akses ke sistem 

atau layanan jaringan. Tujuan utamanya adalah untuk memastikan 

bahwa individu atau perangkat yang mencoba mengakses sistem adalah 

orang atau perangkat yang sah. Proses autentikasi biasanya melibatkan 

penggunaan metode seperti kata sandi, token, biometrik (seperti sidik 

jari atau pengenalan wajah), atau autentikasi dua faktor (misalnya, 

kombinasi kata sandi dengan kode yang dikirimkan melalui pesan teks 

atau aplikasi autentikator). Dengan autentikasi yang kuat, organisasi 

dapat memastikan bahwa hanya pengguna yang diotorisasi yang dapat 

mengakses sumber daya jaringan. 

b. Authorization (Otorisasi) : Otorisasi adalah proses yang menentukan 

hak akses apa yang dimiliki oleh pengguna yang telah diotentikasi. 

Setelah pengguna berhasil melewati proses autentikasi, langkah 

berikutnya adalah menentukan apa yang dapat mereka lakukan dalam 

sistem. Ini melibatkan pemberian atau penolakan hak akses terhadap 

sumber daya jaringan berdasarkan identitas pengguna, peran, atau 

tingkat keamanan yang ditentukan. Misalnya, seorang administrator 

sistem dapat memiliki hak akses penuh ke semua sumber daya, 

sementara pengguna biasa mungkin hanya memiliki hak akses terbatas. 

c. Accounting (Akuntansi) : Akuntansi melibatkan pemantauan dan 

pencatatan aktivitas penggunaan sumber daya jaringan. Ini mencakup 

pencatatan log masuk, log keluar, aktivitas akses, serta operasi lainnya 
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yang dilakukan oleh pengguna dalam jaringan. Tujuan dari akuntansi 

adalah untuk melacak penggunaan sumber daya, mendeteksi aktivitas 

yang mencurigakan atau tidak sah, serta memfasilitasi audit keamanan 

untuk memastikan kepatuhan dengan kebijakan keamanan dan regulasi 

yang berlaku. Dengan akuntansi yang efektif, organisasi dapat melacak 

jejak digital dan menganalisis kegiatan yang terjadi dalam jaringan 

mereka untuk mengidentifikasi potensi ancaman atau pelanggaran 

keamanan[19]. 

2.3 Perangkat Keras (Hardware) 

Perangkat keras adalah keseluruhan komponen fisik dalam sistem komputer 

yang berperan secara bersinergi untuk mendukung operasional dan mencapai tujuan 

dalam pengoperasian komputer. Dibagi ke dalam empat kategori utama, yaitu 

perangkat masukan (input) seperti keyboard, mouse, mikrofon, dan scanner. 

Sedangkan perangkat keluaran (output) seperti monitor, speaker, dan printer. 

Terdapat juga perangkat pemrosesan (processing) yang mencakup prosesor, 

motherboard, RAM dan dalam jaringannya termasuk Access Point,dan Switch. 

Serta perangkat penyimpanan (storage) seperti serer, hardisk, CD drive, dan 

flashdisk. Masing-masing kategori memiliki fungsi khusus yang essensial untuk 

memastikan proses komputasi berjalan dengan efisiensi dan efektivitas yang 

optimal [20]. 
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2.3.1 Server 

Server merupakan suatu sistem komputer yang berperan dalam menyediakan 

layanan khusus dalam suatu jaringan. Melalui program-programnya, server 

memiliki kemampuan untuk menghasilkan dan mengirimkan informasi kepada 

komputer klien yang mengaksesnya. Perannya dapat berupa satu unit komputer 

yang menawarkan berbagai layanan aplikasi, atau dalam suatu jaringan yang lebih 

kompleks, server dapat diatur untuk menyediakan layanan tertentu saja, sedangkan 

layanan lainnya ditangani oleh server lain. Hal ini menciptakan kolaborasi antara 

beberapa server guna memberikan layanan dan informasi kepada berbagai klien. 

Pengaturan server yang kompleks umumnya diterapkan pada organisasi besar, 

seperti perusahaan kelas atas. Sebaliknya, server yang terdiri dari satu komputer 

yang menyediakan berbagai layanan umumnya digunakan dalam lingkungan yang 

lebih kecil, seperti sekolah, kantor, atau usaha kecil dan menengah (UKM). 

Keberadaan server memiliki peranan penting dalam dunia teknologi informasi dan 

komunikasi karena memungkinkan akses, berbagi, dan penyimpanan data secara 

efisien dan aman. Server juga mendukung berbagai aplikasi dan layanan 

telekomunikasi seperti web, email, database, FTP, dan lainnya [21]. 

Gambar 2. 1 Perangkat Server 
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2.3.2 Access Point 

Access Point (AP) dapat diartikan sebagai suatu perangkat jaringan yang 

bertindak sebagai perantara antara perangkat klien dan infrastruktur jaringan. 

Terdiri dari tranciever dan antena, AP memiliki peran krusial dalam transmisi dan 

penerimaan sinyal dari perangkat klien yang beroperasi dalam jarak jauh [2]. 

Fungsinya memungkinkan koneksi ke jaringan internet melalui sinyal yang 

dipancarkan oleh antena pada perangkat ini. Dengan demikian, AP berfungsi 

sebagai gerbang yang memfasilitasi konektivitas nirkabel, memungkinkan 

perangkat klien untuk terhubung dan berinteraksi dengan jaringan tanpa 

menggunakan kabel fisik. Keberadaan Access Point menjadi kunci dalam 

memungkinkan akses nirkabel yang efisien, memudahkan pengguna untuk 

mengakses sumber daya jaringan serta layanan internet [22]. 

 

Gambar 2. 2 Access Point 

2.3.3 Switch 

Switch adalah perangkat jaringan yang memiliki peran serupa dengan hub 

tetapi dilengkapi dengan kemampuan yang lebih canggih. Berbeda dengan hub 

yang menyiar data ke semua port-nya, termasuk port sumber data, switch memiliki 
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keunggulan dalam mentransfer data hanya ke port yang dimaksud. Efisiensi ini 

memungkinkan switch mentransfer data lebih cepat, meskipun memiliki kecepatan 

yang sama dengan hub. Kemampuan switch untuk mentransfer data secara selektif 

menjadikannya solusi yang lebih efektif dalam mengelola lalu lintas jaringan, 

mengurangi kemacetan, dan meningkatkan kinerja keseluruhan jaringan. Oleh 

karena itu, switch menjadi pilihan yang lebih optimal untuk menyusun dan 

mengoptimalkan infrastruktur jaringan [23]. 

 

Gambar 2. 3 Perangkat Switch 

2.4 Perangkat Lunak (Software) 

Perangkat lunak, yang juga dikenal sebagai software, memiliki sifat yang 

berbeda dengan perangkat keras atau hardware. Berbeda dengan perangkat keras 

yang merupakan komponen fisik yang dapat dilihat dan disentuh langsung, 

perangkat lunak tidak memiliki bentuk fisik yang dapat dilihat atau disentuh. 

Meskipun tidak bersifat fisik, perangkat lunak dapat dioperasikan. Definisi 

perangkat lunak komputer adalah kumpulan data elektronik yang disimpan dan 

diatur oleh komputer. Data elektronik yang disimpan oleh komputer dapat berupa 

program atau instruksi yang akan menjalankan suatu perintah. Dengan 
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memanfaatkan perangkat lunak, komputer dapat melakukan berbagai perintah 

sesuai dengan program yang dimilikinya [24]. 

Perangkat lunak merupakan sekumpulan perintah atau program komputer 

yang, saat dieksekusi, menyediakan fungsi dan petunjuk sesuai keinginan. Terdapat 

tiga kategori utama perangkat lunak, yaitu sistem operasi (contohnya Windows dan 

Linux), perangkat lunak bahasa (seperti Sublime Text dan C++), dan program 

aplikasi (Winbox, Cisco Packet Tracer dan VM Ware) [20].  

2.4.1 Winbox 

Winbox adalah utilitas untuk mengakses server MikroTik secara remote 

melalui antarmuka pengguna grafis di Windows. Meskipun dibuat dengan win32 

binary, Winbox bisa dijalankan di Linux dan MAC OSX dengan menggunakan 

wine. Semua fitur Winbox dirancang agar serupa dengan fungsi console. 

Penggunaan Winbox dianggap lebih simpel daripada menggunakan browser. 

Winbox menyediakan antarmuka grafis untuk meremote perangkat MikroTik, 

memudahkan pengguna mengakses dan mengonfigurasi router sesuai kebutuhan 

dengan mudah, efektif, dan efisien. Selain itu, instalasi dapat dilakukan pada 

komputer pribadi standar [25]. 

 

Gambar 2. 4 Logo Software Winbox 
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2.4.2 Cisco Packet Tracer 

Cisco Packet Tracer merupakan perangkat lunak simulasi jaringan yang 

dibuat oleh Cisco Systems. Fungsinya adalah memungkinkan pengguna untuk 

menciptakan, mengonfigurasi, dan menguji jaringan virtual dengan berbagai 

perangkat seperti router, switch, komputer, dan server. Selain itu, Cisco Packet 

Tracer berperan sebagai alat pembelajaran untuk memahami konsep-konsep 

jaringan, termasuk protokol, topologi, dan keamanan [26]. 

 

Gambar 2. 5 Sofware Cisco Packet Tracer 

2.4.3 Virtual Machine/ VitualBox 

VirtualBox merupakan sebuah aplikasi yang dikembangkan oleh Oracle 

Corporation yang berfungsi sebagai program aplikasi Virtual Machine. VirtualBox 

menciptakan lingkungan virtual di dalam komputer utama, memungkinkan instalasi 

dan operasi sistem operasi tambahan tanpa merusak sistem operasi utama. Dengan 

kata lain, VirtualBox memberikan kemampuan untuk menjalankan satu atau lebih 

sistem operasi secara bersamaan dalam suatu lingkungan yang terisolasi. Gabungan 

dari kedua aplikasi ini memberikan kemudahan dalam pengembangan dan 

eksperimen terhadap jaringan serta sistem operasi tanpa mengganggu integritas 

sistem utama yang ada [27]. 
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Gambar 2. 6 Software VirtualBox 

2.5 Mikrotik  

Mikrotik adalah sebuah perusahaan penyedia perangkat jaringan komputer 

yang berbasis di Latvia dan Router OS merupakan produk utamanya. Produk ini 

memiliki kemampuan untuk mengelola jaringan komputer dengan skala kecil 

hingga besar. Kemampuan produk ini sebagai captative hotspot gateway, yang 

memungkinkan untuk mengarahkan pengguna yang terhubung ke jaringan hotspot 

ke alamat web tertentu, adalah salah satu fiturnya. Ada banyak jenis Mikrotik, 

termasuk Routerboard, Perangkat Wireless, dan sistem operasi yang dapat diinstal 

di PC. Proses administrasi dapat dilakukan melalui windows application (WinBox), 

dan instalasi dapat dilakukan pada PC standar. Mikrotik juga tidak memerlukan 

resource yang besar untuk penggunaan standar[28]. 

 

Gambar 2. 7 Perangkat Mikrotik 
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Jenis-jenis Mikrotik dilengkapi dengan berbagai fitur yang dapat memperkuat 

fungsionalitasnya. Beberapa filter penting yang terdapat pada Mikrotik antara lain: 

1. Address List, digunakan untuk membuat daftar alamat IP dan jangkauan 

IP yang diperbolehkan atau diblokir oleh Mikrotik.  

2. Firewall dan NAT, digunakan untuk melakukan filtering traffic pada 

jaringan dan memungkinkan untuk melakukan Network Address 

Translation (NAT) sehingga beberapa perangkat bisa berbagi koneksi 

internet. 

3. DHCP, digunakan untuk memberikan alamat IP secara otomatis pada 

perangkat di jaringan. 

4. Hotspot, digunakan untuk memberikan akses internet secara terbatas 

pada perangkat yang terhubung dengan jaringan. 

5. VLAN , digunakan untuk memisahkan jaringan menjadi beberapa bagian 

dengan menggunakan Virtual Local Area Network. 

6. Bridge, digunakan untuk menghubungkan dua atau lebih jaringan dengan 

mempertahankan kebijakan yang sudah ada. 

7. Bonding, digunakan untuk menggabungkan beberapa koneksi fisik 

menjadi satu koneksi virtual yang lebih cepat dan andal. 

8. Asynchronous, digunakan untuk mengatur koneksi serial PPP dial-

in/dial-out dengan autentikasi MSCHAPv1, PAP, CHAP, RADIUS, dial 

on demand, serta modem pool hingga 128 port. 

9. Winbox, digunakan sebagai antarmuka grafis yang memungkinkan 

pengguna untuk mengkonfigurasi Mikrotik secara mudah dan efisien. 
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Semua filter tersebut memiliki fungsi dan manfaat yang berbeda-beda, namun 

secara keseluruhan sangat penting untuk mengelola jaringan Mikrotik dengan baik 

dan aman. Selain itu, Mikrotik juga memiliki produk router embedded yang disebut 

Mikrotik RouterBoard (Mikrotik RB). Mikrotik RB adalah router yang memiliki 

ukuran kecil dan mirip dengan PC mini yang hanya memerlukan adaptor untuk 

beroperasi. Pada Mikrotik RB, terdapat satu papan sirkuit terintegrasi yang telah 

dilengkapi dengan prosesor, RAM, ROM, dan memori flash. Papan sirkuit tersebut 

berfungsi sebagai sistem operasi, dan Mikrotik RouterOS sudah terpasang di 

dalamnya. Beberapa jenis RouterBoard juga dapat digunakan sebagai klien Wi-Fi, 

WDS, atau titik akses. Contoh dari jenis RouterBoard tersebut adalah seri RB411, 

RB433, dan RB600.[3]. 

Salah satu fitur Mikrotik yang sering digunakan yaitu kemampuan sebagai 

captive hotspot gateway. Fitur ini memungkinkan Mikrotik untuk mengarahkan 

pengguna yang terkoneksi ke jaringan hotspot ke alamat web tertentu yang telah 

ditentukan. Dengan kata lain, Mikrotik dapat membatasi akses internet pada 

jaringan hotspot dengan mengarahkan pengguna ke halaman login atau halaman 

tertentu yang meminta autentikasi. Setelah pengguna melakukan autentikasi, maka 

akses internet akan diberikan[5]. 

2.6 Hotspot 

Hotspot adalah sebuah area atau lokasi di mana pengguna dapat mengakses 

jaringan internet secara nirkabel (wireless) dengan menggunakan perangkat seperti 

PC, laptop, notebook, atau gadget yang memiliki fitur Wi-Fi (Wireless Fidelity). 
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Dalam konteks ini, "hotspot" merujuk pada fasilitas nirkabel yang memungkinkan 

orang terhubung ke internet tanpa menggunakan media kabel[8]. 

Pengertian lain dari hotspot adalah suatu wilayah di mana klien atau 

pengguna dapat terhubung ke internet secara nirkabel atau tanpa kabel 

menggunakan perangkat seperti PC, laptop, notebook, atau ponsel cerdas (gadget) 

dalam jangkauan radius tertentu, biasanya mencakup beberapa ratus meter 

tergantung pada kekuatan sinyal atau frekuensi yang digunakan. 

Jenis-jenis hotspot yang umumnya ditemui melibatkan aspek pembayaran dan 

kepemilikan, seperti: 

1. Hotspot Gratis, yaitu Area di mana pengguna dapat mengakses internet secara 

gratis. 

2. Hotspot yang Dibayar Langsung Kepemilik, yaitu Area di mana pengguna 

harus membayar langsung kepada pemilik hotspot untuk dapat menggunakan 

layanan internet. 

3. Hotspot Berbayar ke Operator Wi-Fi Hotspot, yaitu Area di mana pengguna 

membayar kepada operator Wi-Fi hotspot yang menyediakan layanan internet 

nirkabel di suatu lokasi. 

2.7 Firewall Web Filtering  

Firewall adalah perangkat keamanan jaringan yang mengawasi lalu lintas data 

baik yang masuk maupun keluar untuk menentukan apakah paket data tersebut 

diizinkan atau diblokir berdasarkan aturan tertentu. Fungsinya adalah sebagai 

pertahanan pertama pada jaringan komputer, menciptakan batasan antara jaringan 



 

31 

 

internal yang aman dan terkendali dengan jaringan luar seperti internet. Firewall 

dapat berupa perangkat keras, perangkat lunak, atau kombinasi keduanya[29]. 

Web filtering merupakan salah satu fitur dalam firewall yang bertujuan untuk 

memblokir akses ke situs web yang dianggap mengandung konten yang tidak pantas 

atau tidak diinginkan. MikroTik, sebagai contoh, menyediakan berbagai metode 

atau teknik untuk menerapkan fitur ini, seperti static DNS, web proxy, route policy, 

content filter, layer 7 firewall, dan destination IP address/port block[30]. 

2.8 Manajemen Bandwith 

Bandwidth merupakan sebuah metrik yang digunakan untuk mengukur 

kapasitas suatu jalur komunikasi. Pengukuran bandwidth dapat dilakukan dalam 

satuan bit per detik (bps), kilobit per detik (kbps), megabit per detik (Mbps), atau 

gigabit per detik (Gbps). Semakin tinggi nilai bandwidth, semakin banyak data yang 

dapat ditransmisikan melalui jalur komunikasi tersebut dalam suatu periode waktu 

tertentu[31]. 

Menurut Tanenbaum (2011), Manajemen bandwidth merupakan teknik untuk 

mengelola dan mengontrol penggunaan bandwidth pada suatu jaringan komputer 

dengan tujuan untuk mengoptimalkan kinerja jaringan. Teknik yang digunakan 

dalam manajemen bandwidth meliputi traffic shaping, traffic policing, dan Quality 

of Service (QoS). Traffic shaping adalah teknik untuk mengatur aliran data dengan 

membatasi laju pengiriman data pada waktu tertentu, sedangkan traffic policing 

adalah teknik untuk memeriksa aliran data dan memastikan bahwa aliran tersebut 

mematuhi batasan yang telah ditetapkan. Selain itu, QoS adalah teknik untuk 

memberikan prioritas pada jenis data yang lebih penting sehingga data tersebut akan 
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mendapatkan bandwidth yang lebih besar dibandingkan dengan data yang kurang 

penting. Manajemen bandwidth juga dapat dilakukan dengan mengatur aturan-

aturan penggunaan jaringan, seperti mengatur batas kecepatan maksimum untuk 

setiap pengguna atau aplikasi, membatasi akses ke situs-situs web tertentu, dan 

mengatur waktu penggunaan jaringan. Dengan manajemen bandwidth yang baik, 

kinerja jaringan dapat dioptimalkan dan penggunaan sumber daya jaringan dapat 

lebih efisien[31]. 

2.9 FreeRadius 

FreeRADIUS adalah perangkat lunak server yang berfungsi untuk mengelola 

Autentication, Authorization and Accounting (AAA) dalam lingkup jaringan 

komputer. Sebagai salah satu implementasi open-source yang populer dari protokol 

RADIUS (Remote Authentication Dial-In User Service), FreeRADIUS dapat 

diintegrasikan dengan berbagai perangkat jaringan seperti router, switch, dan access 

point. Dengan dukungan basis data yang beragam, termasuk MySQL, PostgreSQL, 

dan LDAP, FreeRADIUS menjadi sangat fleksibel. Peran tambahan FreeRADIUS 

melibatkan penggantian fungsi user manager atau radius pada hotspot untuk 

melakukan autentikasi user dan password berdasarkan database. Didesain khusus 

untuk menangani database skala besar, FreeRADIUS memiliki kemampuan untuk 

menjaga stabilitas MikroTik saat menghadapi jumlah pengguna yang besar [9]. 

2.10 Autetikasi User 

Autentikasi user adalah langkah verifikasi identitas seorang pengguna dalam 

suatu sistem. Dalam lingkup jaringan komputer, proses autentikasi user umumnya 

melibatkan pemeriksaan bahwa orang yang mencoba mengakses sistem atau 
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layanan benar-benar adalah individu yang terdaftar dalam sebuah sistem. Langkah 

ini sering melibatkan penggunaan kombinasi username dan password, dan mungkin 

juga faktor keamanan tambahan seperti token atau metode biometrik. 

Dengan pelaksanaan autentikasi user yang efektif, sistem dapat memastikan 

bahwa hanya individu yang berhak yang mendapatkan akses ke sumber daya atau 

layanan yang bersangkutan. Autentikasi merupakan tahap kritis dalam menjaga 

keamanan dan privasi informasi di berbagai lingkungan, termasuk jaringan 

komputer dan aplikasi online [32]. 

2.11 Metode NDLC 

Network Development Life Cycle (NDLC) adalah sebuah metode yang 

digunakan untuk merancang atau mengembangkan infrastruktur jaringan yang 

memungkinkan pemantauan statistik dan kinerja jaringan. Analisis kinerja tersebut 

menjadi pertimbangan dalam merancang desain jaringan, baik yang bersifat fisik 

maupun logis. NDLC merupakan salah satu komponen dalam pengembangan 

sistem informasi, dan hanya dapat dilaksanakan setelah proses sebelumnya selesai, 

seperti perencanaan strategi bisnis, siklus hidup pengembangan aplikasi, dan 

analisis pendistribusian data[33]. Tahapan dalam NDLC meliputi analisis 

kebutuhan, desain, simulasi prototipe, implementasi, monitoring, dan 

manajemen[34]. 

1. Analisis 

Tahap awal dalam NDLC adalah melakukan analisis kebutuhan, 

permasalahan, dan topologi jaringan yang ada untuk merumuskan masalah 

dan menyelesaikan kendala yang ada. 
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2. Desain 

Pada tahap ini, dilakukan perencanaan topologi jaringan yang akan 

dibangun, termasuk desain akses data dan elemen-elemen lain yang 

dibutuhkan untuk membangun jaringan yang efektif dan efisien.. 

3. Simulasi Prototipe 

Tahap ini membuat simulasi jaringan sehingga kinerja jaringan yang 

dituju dapat dievaluasi. 

4. Implementasi 

Tahap ini dilakukan setelah desain dan simulasi sudah selesai. Pada 

tahapan ini akan diterapkan semua yang direncanakan dan dirancang 

sebelumnya dalam bentuk implementasi fisik. 

5. Monitoring (Pengawasan) 

Tahap monitoring atau pengawasan menjadi sangat penting setelah 

proses implementasi jaringan selesai untuk memastikan bahwa jaringan dan 

komunikasi beroperasi sesuai dengan tujuan dan persyaratan yang ditetapkan 

selama tahap analisis awal. 

6. Manajemen 

Tahap manajemen melibatkan kegiatan pemeliharaan dan pengelolaan 

untuk memastikan sistem yang telah dibangun dan berjalan dengan baik dapat 

berjalan dengan baik dalam jangka panjang. Ini melibatkan pembuatan 

kebijakan dan prosedur untuk mengatur dan menjaga agar sistem dapat 

berjalan dengan baik, serta memastikan reliability-nya tetap terjaga. 
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2.12 BlackBox Testing 

Black-Box Testing, yang juga dikenal sebagai pengujian fungsional, adalah 

metode pengujian yang memusatkan perhatian pada spesifikasi fungsional 

perangkat lunak. Dalam proses pengujian ini, seorang tester menetapkan 

serangkaian kondisi input dan menguji bagaimana program merespons terhadap 

spesifikasi fungsionalnya. Prinsip utama dari Black-Box Testing adalah 

memastikan bahwa setiap partisi minimal dari input atau kondisi harus tercakup 

oleh setidaknya satu uji kasus. Tujuan utama dari pendekatan ini adalah untuk 

mengidentifikasi kelas kesalahan yang mungkin muncul, sehingga dapat 

mengurangi jumlah uji kasus yang perlu dikembangkan secara keseluruhan [6]. 

Dengan demikian, Black-Box Testing membantu memastikan bahwa perangkat 

lunak berfungsi sebagaimana diharapkan, tanpa memperhatikan detail 

implementasi internalnya. Pendekatan ini sering digunakan untuk memvalidasi 

apakah perangkat lunak memenuhi persyaratan fungsional yang telah ditentukan. 

Gambar 2. 8 Ilustrasi BlackBox Testing 
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BAB III  METODE PENELITIAN  

 

3.1 Jenis dan Pendekatan Penelitian 

Penelitian yang dilakukan oleh penulis adalah jenis penelitian terapan 

(applied research). Jenis penelitian ini bertujuan untuk mengumpulkan informasi 

yang dapat digunakan untuk memecahkan masalah praktis yang muncul dalam 

kehidupan sehari-hari. Penelitian terapan dilakukan dengan tujuan untuk 

mengembangkan solusi atau aplikasi praktis yang dapat diimplementasikan dan 

bermanfaat dalam konteks dunia nyata. Dengan kata lain, penelitian terapan 

bertujuan untuk memecahkan masalah nyata dan menghasilkan produk atau layanan 

yang dapat meningkatkan kualitas hidup atau kinerja suatu sistem atau organisasi 

[6]. 

3.2 Rancangan Penelitian 

Penelitian ini menggunakan metode perancangan Network Development Life 

Cycle (NDLC). NDLC adalah suatu pendekatan proses dalam komunikasi data yang 

menggambarkan siklus awal hingga akhir dalam membangun sebuah jaringan 

komputer. Adapun tahapannya sebagai berikut : 

Analysis

Design

Simulation 
Prototyping

Implementation

Monitoring

Management

Gambar 3. 1 Tahapan NDLC 
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3.2.1 Analisis 

Tahap analisis kebutuhan bertujuan untuk memahami kebutuhan dan masalah 

yang dihadapi pengguna jaringan, sehingga dapat dirumuskan spesifikasi yang jelas 

dan sesuai dengan kebutuhan. Pada tahap ini, peneliti akan melakukan wawancara 

dan observasi untuk mengumpulkan data terkait kebutuhan dan masalah yang 

dihadapi pengguna jaringan hotspot di FTK-B. 

3.2.2 Desain 

Tahap desain merupakan tahap perancangan sistem jaringan hotspot 

berdasarkan spesifikasi kebutuhan yang telah dirumuskan pada tahap analisis 

kebutuhan. Pada tahap ini, peneliti akan merancang arsitektur jaringan, termasuk 

topologi, perangkat keras dan perangkat lunak yang akan digunakan, serta metode 

autentikasi pengguna yang akan diimplementasikan pada Fakultas Tarbiyah dan 

Keguruan. 

3.2.3 Simulasi Prototipe 

Tahap simulasi prototipe bertujuan untuk menguji desain jaringan hotspot 

yang telah dirancang sebelum dilakukan implementasi. Pada tahap ini, peneliti akan 

menggunakan perangkat lunak simulasi jaringan untuk menguji kinerja jaringan 

dan memastikan bahwa desain jaringan hotspot yang dirancang sesuai dengan 

kebutuhan pengguna. 

3.2.4 Implementasi 

Tahap implementasi adalah tahap pemasangan perangkat keras dan perangkat 

lunak yang telah dirancang dan diuji pada tahap sebelumnya. Pada tahapan ini akan 
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diterapkan semua yang direncanakan dan dirancang sebelumnya dalam bentuk 

implementasi fisik.  

3.2.5 Monitoring (pengawasan) 

Tahap monitoring adalah tahap pemantauan dan pengujian kinerja jaringan 

hotspot setelah diimplementasikan. Pada tahap ini, peneliti akan melakukan 

pengujian sistem jaringan yang telah di implementasikan.  

3.2.6 Manajemen 

Tahap manajemen adalah tahap pemeliharaan dan pengelolaan jaringan 

hotspot setelah diimplementasikan. Tahap manajemen atau perawatan sistem 

jaringan merupakan aktivitas yang bertujuan untuk merawat sistem yang telah 

dibangun dan beroperasi dengan baik. Admin jaringan bertanggung jawab dalam 

melakukan perawatan tersebut seperti melakukan perbaikan dan perawatan 

perangkat keras dan perangkat lunak, serta memastikan bahwa jaringan hotspot 

tetap berjalan dengan optimal.  

3.3 Lokasi dan Waktu Penelitian 

3.3.1 Lokasi Penelitian 

Penelitian ini dilaksanakan pada Fakultas Tarbiyah dan Keguruan Gedung B 

(FTK-B) Universitas Islam Negeri Ar-Raniry. 

3.3.2 Waktu Penelitian 

Penelitian ini dilakukan dalam jangka waktu 1 bulan, yakni Desember 2023 

sampai Januari 2024. 
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3.4 Sumber Data 

3.4.1 Data Primer 

Data primer adalah data yang dikumpulkan langsung dari objek penelitian. 

Dalam memperoleh data primer, peneliti menggunakan dua metode dalam proses 

pengumpulan data, yaitu wawancara dan pengamatan. 

3.4.2 Data Sekunder 

Data sekunder adalah data yang diperoleh dari sumber yang sudah ada 

sebelumnya, yaitu data yang berasal dari dokumen atau publikasi yang relevan 

dengan penelitian ini. Sumber data sekunder yang digunakan dalam penelitian ini 

antara lain adalah jurnal dan artikel ilmiah, buku, situs web, serta dokumentasi 

terkait penggunaan Mikrotik dan Freeradius. 

3.5 Teknik Pengumpulan Data 

Dalam melakukan penelitian, teknik pengumpulan data meliputi tiga metode, 

yaitu observasi, wawancara, dan studi pustaka : 

3.5.1 Observasi  

Observasi adalah cara pengumpulan data dengan mengamati dan 

menganalisis langsung keadaan objek penelitian di lapangan, yaitu Fakultas 

Tarbiyah dan Keguruan (FTK-B). Metode ini dilakukan dengan cara mengamati 

langsung keadaan objek penelitian, membaca buku referensi atau dokumentasi yang 

berkaitan dengan penelitian. 

3.5.2 Wawancara 

Metode wawancara merupakan cara pengumpulan data dengan melakukan 

tanya jawab secara langsung terhadap pengelola jaringan FTK-B, mahasiswa dan 

staf pengajar di tempat penelitian untuk mendapatkan informasi terkait jaringan 
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internet di FTK-B. Dalam hal ini hasil yang di dapat berupa bagaimana kondisi 

jaringan dan topologi jaringan yang sedang berjalan saat ini, guna untuk 

mendapatkan Solusi terbaik dalam mengoptimalkan jaringan internet pada FTK-B. 

3.5.3 Studi Pustaka 

Studi pustaka adalah sebuah metode analisis data yang berisi rangkuman yang 

diperoleh dari sumber-sumber ilmiah seperti jurnal, buku, skripsi, serta relevansi 

penelitian yang terkait[35]. 

Dalam hal ini, peneliti mengumpulkan data-data penting terkait jaringan 

internet di FTK-B. Metode ini digunakan untuk memperoleh data-data penting yang 

berkaitan dengan jaringan internet dan pengembangan jaringan hotspot baru 

berbasis Mikrotik dengan metode autentikasi pengguna di FTK-B. 

3.6 Bagan Alur Penelitian 

Berikut adalah bagan alur penelian ini : 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3. 2 Bagan Alur Penelitian 
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1. Studi Pendahuluan 

Pada tahap awal penelitian, dilakukan studi mendalam untuk memahami 

konteks dan kebutuhan spesifik terkait jaringan hotspot di FTK-B. Ini mencakup 

penelusuran aspek-aspek seperti efisiensi jaringan, topologi jaringan dan kualitas 

jaringan yang sedang berjalan. 

2. Identifikasi Masalah dan Analisis Kebutuhan Sistem 

Peneliti merinci permasalahan yang akan diteliti, seperti tidak adanya 

autentikasi pada jaringan yang ada atau tidak adanya pemberian password terhadap 

jaringan tersebut, dan melakukan analisis kebutuhan sistem. Evaluasi melibatkan 

penentuan perangkat keras dan perangkat lunak yang diperlukan untuk 

melaksanakan jaringan hotspot yang lebih aman dengan metode autentikasi 

pengguna. 

3. Penetapan Tujuan 

Langkah ini melibatkan penetapan tujuan penelitian yang mencakup 

penyelesaian masalah yang diidentifikasi, pencapaian kebutuhan sistem yang telah 

dianalisis, pengimplementasian sistem jaringan hotspot. 

4. Pengumpulan Data 

Informasi relevan dikumpulkan melalui wawancara dengan pengelola 

jaringan FTK-B dan pengguna serta analisis kebutuhan teknis. Hal ini bertujuan 

untuk memperoleh gambaran yang komprehensif, termasuk preferensi pengguna 

terkait akses internet dan persyaratan teknis untuk sistem baru. 
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5. Pengolahan Data 

Data yang terkumpul dianalisis secara rinci untuk mendapatkan informasi 

yang lebih terperinci terkait desain jaringan hotspot yang diinginkan. 

6. Perancangan Sistem 

Peneliti merancang ulang topologi jaringan dengan mempertimbangkan 

berbagai faktor yang mendukung kebutuhan dan tujuan jaringan yang diinginkan. 

Desain ini diarahkan untuk meningkatkan efisiensi akses internet. 

7. Implementasi Sistem 

¶ Konfigurasi Mikrotik : Penyesuaian antarmuka mikrotik agar dapat 

mempermudah proses konfigurasi sitem jaringan yang dirancang.  

¶ Konfigurasi Hotspot : Penerapan konfigurasi hotspot menggunakan mikrotik 

untuk memungkinkan perangkat klien terhubung ke internet dengan metode 

autentikasi user.  

¶ Konfigurasi FreeRADIUS : Integrasi FreeRADIUS sebagai server autentikasi 

adalah untuk mengelola data pengguna jaringan hostpost. 

8. Pengujian Sistem 

Melakukan pengujian pada sistem yang telah diimplementasikan untuk untuk 

memastikan fungsionalitasnya. Blackbox Testing merupakan metode yang peneliti 

gunakan untuk menguji sistem yang diimplementasikan. 

9. Hasil dan Pembahasan 

Menyajikan temuan dari implementasi dan mendiskusikan aspek-aspek yang 

diungkap selama penelitian. 
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10. Kesimpulan 

Memberikan simpulan dari keseluruhan penelitian, termasuk upaya 

penyelesaian masalah dan capaian tujuan yang telah ditetapkan, serta memberikan 

rekomendasi untuk pengembangan jaringan hotspot di masa depan. 
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BAB IV  HASIL DAN PEMBAHASAN  

 

4.1 Hasil Penelitian 

Informasi mengenai sistem jaringan internet yang diterapkan dalam 

penelitian ini berasal dari hasil riset yang diperoleh di Fakultas Tarbiyah dan 

Keguruan. Data yang berhasil dikumpulkan memfokuskan pada pengembangan 

akses internet melalui implementasi jaringan hotspot berbasis MikroTik dengan 

menggunakan autentikasi pengguna di lingkungan Fakultas Tarbiyah dan Keguruan 

dengan menggunakan server FreeRADIUS untuk sistem menyimpan data user. 

Untuk mencapai tujuan tersebut, penulis menerapkan metode pengembangan 

NDLC (Network Development Life Cycle), yang melibatkan tahapan analisis 

kebutuhan, perancangan jaringan, implementasi sistem jaringan melalui simulasi 

prototype, instalasi dan konfigurasi, pengoperasian serta pengamatan uji coba 

sistem jaringan, hingga manajemen dan perawatan sistem jaringan. 

4.1.1 Analisis / Analisis Kebutuhan 

Analisis kebutuhan sistem merupakan langkah awal dalam menentukan 

spesifikasi kebutuhan sistem, yang melibatkan rincian terkait detail sistem yang 

ingin digunakan, baik itu spesifikasi masukan sistem, keluaran sistem serta 

Langkah-langkah yang diperlukan untuk mengolah masukan guna mencapai hasil 

keluaran yang diinginkan. 

Kebutuhan pengguna teridentifikasi melalui analisis sistem jaringan yang 

sedang beroperasi di FTK-B. Saat ini, sistem jaringan di FTK-B belum dilengkapi 

dengan password atau autentikasi ketika ingin menggunakan jaringan internet, 



 

45 

 

sehingga menimbulkan sejumlah masalah. Beberapa permasalahan dalam sistem 

jaringan yang tengah berjalan melibatkan ketiadaan pengamanan password pada 

akses internet di FTK-B yang menyebabkan kesulitan akses internet di FTK-B 

karena banyaknya pengguna yang dapat terhubung ke jaringan hanya dengan 

mengaktifkan Wi-Fi pada perangkat mereka, tanpa perlu autentikasi password. 

Keadaan ini menunjukkan perlunya peningkatan akses internet dan manajemen data 

pengguna dalam sistem jaringan yang sedang berlangsung di FTK-B. Berikut 

anaslisis tentang sistem jaringan yang sedang berjalan dan sistem yang ingin di 

usulkan. 

a) Analisis Sistem Jaringan yang Berjalan 

Saat ini, dalam sistem jaringan di FTK-B, tidak terdapat pengamanan berupa 

pemberian password pada jaringan. Oleh karena itu, siapapun dapat terhubung ke 

jaringan tanpa memerlukan password, menyebabkan potensi risiko penurunan 

kualitas akses internet sehingga mengakibatkan terjadinya keterlambatan atau lag 

pada jaringan. 

Adapun topologi jaringan yang digunakan pada FTK-B adalah topologi star, 

berikut topologi jaringan yang sedang berjalan seperti yang ditunjukkan pada 

gambar 4.1. 
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Gambar 4. 1 Topologi jaringan yang sedang berjalan 

b) Sistem Jaringan yang Diusulkan 

Sistem jaringan yang diusulkan di FTK-B melibatkan penambahan perangkat 

routerboard MikroTik dan server FreeRADIUS untuk penyimpanan data pengguna. 

Meskipun topologi jaringan yang sedang berjalan tetap dipertahankan, peningkatan 

ini mencakup penambahan router MikroTik dan server FreeRADIUS ke dalam 

konfigurasi. Tujuan utama dari perubahan ini adalah untuk meningkatkan akses 

jaringan internet dan manajemen pengguna di jaringan, dengan server 

FreeRADIUS bertindak sebagai penyimpan data pengguna yang lebih efisien. 

Dapat dilihat pada gambar 4.2 berikut : 
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Gambar 4. 2 Topologi jaringan yang di usulkan 

 

4.1.2 Analisis Kebutuhan Jaringan (Hardware dan Software) 

1. Analisis Kebutuhan Hardware 

Dalam membangun sebuah jaringan komputer dan mengamankan sistemnya, 

dibutuhkan beragam perangkat, baik yang berbentuk perangkat lunak maupun 

perangkat keras. Perangkat keras mengacu pada komponen yang memiliki bentuk 

fisik atau dapat diraba secara langsung. Dalam konteks ini, penulis menggunakan 

perangkat keras (hardware) yang terbagi menjadi dua bagian, yakni perangkat yang 

dipakai oleh admin untuk mengelola jaringan dan perangkat yang digunakan oleh 

klien untuk mengakses atau menggunakan jaringan yang telah dibangun. 

Kebutuhan Hardware dan Spesifikasinya dapat dilihat pada tabel berikut : 

Tabel 4. 1 Kebutuhan Hardware Admin Jaringan 

No. Kebutuhan Hardware Spesifikasi 

1 

Laptop/PC yang 

digunakan sebagai server 

dan admin 

Lenovo ThinkPad X220, Intel Core i5, 

RAM 6 GB, HDD/SSD : 320 GB 
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2 Router 

Mikrotik RBD52G-5HacD2HnD-TC (hAP 

AC2), RAM 128 MB, Storage 16 MB, 

License Level 4. 

3 Acces Point Tp-Link TL-MR3420 

4 Switch/HUB D-Link DGS-1024C 

5 Kabel Jaringan Kabel UTP 

 

Tabel 4. 2 Kebutuhan Hardware Client 

No. Kebutuhan Hardware Spesifikasi 

1 Laptop/PC Windows 7 ï 11 

2 Smartphone/HP Android atau IOS 

 

2. AnalisisKebutuhan Software 

Dalam lingkup jaringan komputer, perangkat lunak mengacu pada aplikasi 

atau program yang dapat dijalankan dalam rangka memfasilitasi pengelolaan, 

pengaturan, dan pelaksanaan fungsi-fungsi spesifik dalam konteks jaringan. 

Software ini meliputi aplikasi untuk manajemen jaringan, aspek keamanan, 

komunikasi, serta layanan-layanan yang penting dalam operasional jaringan 

komputer. Sofware yang digunakan dalam penelitian ini seperti pada tabel 4.3 dan 

4.4 berikut : 

Tabel 4. 3 Kebutuhan Software Admin 

No. Kebutuhan Software Spesifikasi 

1 Sistem Operasi Windows 7 ï 11, Android ataupun IOS 

2 Router Configuration Winbox64 

3 Virtual Machine Virtualbox 7.0 

4 Server Debian 12 

5 Text Editor VSCode 

6 Browser Google Chrome, Edge 

7 Upload File Filezila 
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Tabel 4. 4 Kebutuhan Software Client 

No. Kebutuhan Software Spesifikasi 

1 Sistem Operasi Windows 7 ï 11, Android ataupun IOS 

2 Browser Google Chrome, Firefox, Bing 

 

4.1.3 Desain 

Dalam implementasi sistem jaringan dan upaya peningkatan akses jaringan 

internet melalui jaringan hotspot berbasis MikroTik dengan autentikasi pengguna 

menggunakan FreeRadius, tahapan perancangan meliputi dua aspek penting. 

Pertama, pembuatan diagram alur sistem jaringan yang menguraikan interaksi 

kompleks antara berbagai elemen yang ada dalam jaringan, Kedua, perancangan 

topologi jaringan yang menggambarkan susunan serta hubungan yang terjalin antar 

perangkat, memberikan gambaran visual tentang konfigurasi fisik dan logis dari 

jaringan yang direncanakan. Gambar 4.2 merupakan representasi dari topologi 

jaringan yang diusulkan untuk memperoleh pemahaman tentang struktur 

keseluruhan. 

Untuk memperoleh pemahaman yang lebih mendalam, diagram alur 

penerapan sistem jaringan yang akan diterapkan pada FTK-B dapat dilihat pada 

gambar 4.3 yang terlampir sebagai berikut : 
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Berdasarkan Gambar 4.3, yang merupakan alur penerapan jaringan yang 

dilakukan penulis. Proses dimulai dengan persiapan perangkat keras dan perangkat 

lunak, merancang jaringan sehingga pengguna dapat mengakses internet dengan 

login menggunakan NIM/NIP di FTK-B. 

4.1.4 Simulasi Prototipe 

Tahapan simulasi prototipe bertujuan untuk menguji desain jaringan hotspot 

sebelum dilakukan implementasi. Pada tahapan ini, perangkat lunak simulasi 

jaringan digunakan untuk menguji kinerja jaringan dan memastikan bahwa desain 

hotspot yang dirancang sesuai dengan kebutuhan pengguna. Dalam penelitian ini, 

penulis memanfaatkan Cisco Packet Tracer 8.0.1 untuk melakukan simulasi. 

Gambar 4. 3 Alur Penerapan Jaringan Hotspot 
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Penggunaan Cisco Packet Tracer memungkinkan peneliti untuk mensimulasikan 

jaringan yang mendekati kondisi nyata. Simulator ini memberikan kemampuan 

untuk mengintegrasikan berbagai atribut dan merancang skema jaringan sesuai 

dengan desain yang akan diimplementasikan di FTK-B sebelum diimplementasikan 

pada perangkat fisik. Simulasi yang telah dilakukan oleh penulis dapat dilihat pada 

gambar 4.4 yang terlampir. 

 

Gambar 4. 4 Simulasi Prototipe menggunakan Cisco Packet Tracer 8.0.1 

Berdasarkan gambar 4.4. yang menunjukkan simulasi jaringan menggunakan 

Cisco Packet Tracer, semua perangkat tampak terhubung dan dalam keadaan aktif 

dengan lampu indikator berwarna hijau pada setiap koneksi. Semua perangkat 

jaringan terpusat pada router board yang membagi beberapa segmen jaringan sesuai 

dengan pemetaan alamat IP. Segmen jaringan ini mencakup IP ISP dengan alamat 
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192.168.111.233/24, IP Server dengan alamat 192.168.50.2/24, dan IP Hotspot 

dengan alamat 192.168.70.1/24. 

4.1.5 Implementasi/Penerapan 

Pada tahap ini, penulis akan menerapkan sistem jaringan yang telah 

direncanakan sebelumnya. Tahap implementasi melibatkan instalasi perangkat 

lunak yang diperlukan serta serangkaian konfigurasi yang akan dilakukan oleh 

penulis, termasuk konfigurasi server FreeRADIUS pada VirtualBox menggunakan 

Debian 12, instalasi winbox serta konfigurasi mikrotik. Setelah konfigurasi ini 

selesai, dilakukan pengujian sistem jaringan untuk memastikan fungsionalitasnya. 

1. Konfigurasi Server FreeRadius 

1) Jalankan VirtualBox dan Install Debian 12, yang nanti akan digunakan untuk 

mengkonfigurasi server FreeRadius. Berikut link download VirtualBox : 

https://www.virtualbox.org/wiki/Downloads , Debian 12 : 

https://gemmei.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-

12.4.0-amd64-netinst.iso . 

 
Gambar 4. 5 Intallasi Debian 12 pada VirtualBox 

https://www.virtualbox.org/wiki/Downloads
https://gemmei.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-12.4.0-amd64-netinst.iso
https://gemmei.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-12.4.0-amd64-netinst.iso
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2) Jalankan Debian 12 dan lakukan installasi Freeradius dan Utility yang 

dibutuhkan, dengan perintah ñapt install freeradius freeradius-{mysql,utils}ò 

3) Install mariadb-server untuk server sql database ñapt install mariadb-serverò 

 
Gambar 4. 6 Installasi Freeradius Utility dan mariadb-server 

 

4) Buatkan 1 user mysql untuk mengelola database radius ñmysql> grant all 

privilage on *.* to admin@localhost identified by 'admin123'; 

 

Gambar 4. 7 Pembuatan User mysql 
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5) Kemudian buat database radius ñmysql> create database radius;ò 

 

Gambar 4. 8 Database yang sudah dibuat 

6) Konfigurasi pada bagian freeradius advertise module mysql ke server radius 

ñln -s /etc/freeradius/3.0/mods-available/sql moods-enabled/ò 

 
Gambar 4. 9 Konfigurasi pada bagian freeradius advertise 

7) Konfigurasi module sql, edit credential dengan yang kita miliki, yaitu mysql 

dan hapus bagian tls dan aktifkan server,port, login, password dan read-client 

dengan cara menghapus tanda '#'. Command ñ/etc/freeradius/3.0# nano mods-

available/sql moods-enabled/sqlò 

8) Konfigurasi server default pada server freeradius agar dapat melukan include 

pada module sql, dengan cara menghapus tanda '-' yang berada di depan ósqlô. 

Command : ñ/etc/freeradius/3.0# nano sites-available/defaultò 
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9) Selanjutnya edit file radiusd.conf untuk melakukan include ke module sql 

Command : ñetc/freeradius/3.0# nano radiusd.confò. Hapus tanda '#' pad 

$include mods-enabled/sql untuk mengaktifkannya. 

10) Setelah itu import schema sql yang telah disediakan di mysql radius < 

/etc/freeradius/3.0/mods-config/sql/main/mysql/schema.sql 

 

Gambar 4. 10 Import Schema Sql 

11) Kemudian chek freeradius dengan comand systemctl status freeradius. 

 

Gambar 4. 11 Status Freeradius 

12) Jika server freeradius sudah running, selanjutnya upload file sourcecode yang 

akan kita gunakan untuk menambah user ke server. Sebelumnya install dulu 

webserver, penulis menggunakan webserver nginx 

13) Command : ñapt install nginxò 

14) Kemudian install dependency php juga Command : ñapt install php php-

{fpm,mysql, zip, curl, mbstring,pdo}ò 
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Gambar 4. 12 Install nginx dan install dependency php 

15) Sebelum mengupload file Sourcecode ke web server menggunakan Software 

filezila, setting ip nya terlebih dahulu secara DHCP dengan cara ketik ñnano 

/etc/network/interfacesò dan kemudian lakukan pengecekan ip, dengan cara 

ketik ñip aò. 

 

Gambar 4. 13 Konfigurasi Ip Server 

 

Gambar 4. 14 Pengecekan ip server 
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16) Selanjutnya buka aplikasi Filezila, masukkan ip server yaitu 

sftp://192.168.50.2, serta isikan password debiannya. Kemudian drag & drop 

file sourcecode yang digunakan untuk menambahkan user yang ingin di 

upload ke web server. 

 

Gambar 4. 15 Upload file sourcercode pada aplikasi filezila 

17) Selanjutnya buka aplikasi Filezila, masukkan ip server yaitu 

sftp://192.168.50.2, serta isikan password debiannya. Kemudian drag & drop 

file sourcecode yang ingin di upload ke web servernya. 

18) Selanjutnya siapkan environtment untuk web server dengan cara masuk ke 

directory /etc/nginx/sites-available/. kemudian buatkan 2 file dengan nama 

freerad dan pma. 

 

Gambar 4. 16 File freerad dan pma yang telah di buat 
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Gambar 4. 17 Isi dari file freerad 

 

Gambar 4. 18 Isi dari file pma 

19) Langkah selanjutnya adalah melakukan uji coba apakah web server atau web 

untuk input data usernya sudah bisa di akses atau tidak. 
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Gambar 4. 19 Tampilan halaman input data user 

2. Konfigurasi Mikrotik  

Penerapan konfigurasi mirkrotik ini mempunyai beberapa tahapan yaitu 

konfigurasi dasar, setting hotspot serta firewall web filtering, berikut penjelasannya 

: 

1) Buka dan jalankan aplikasi Winbox64 untuk memulai mengakses perangkat 

MikroTik secara remote. 

 

Gambar 4. 20 Aplikasi Winbox64 
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2) Setelah membuka aplikasi winbox64, masuk menggunakan MAC address 

ataupu ip yang tersedia pada halaman winbox kemudian klik Connect. Seperti 

yang ditampilkan pada gambar 4.21 berikut : 

 

Gambar 4. 21 MAC address atau ip untuk masuk dan mengkonfigurasi mikrotik 

3) Selanjutnya melakukan konfigurasi dasar yaitu memberikan identitas atau 

komen pada setiap interface yang akan digunakan pada mikrotik dengan cara 

klik interfaces, klik pada salah satu interface dan kemudian berikan Comment 

seperti gambar 4.22 berikut : 
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Gambar 4. 22 Pemberian Comment pada interface 

4) Selanjutnya, pada menu winbox pilih IP kemudian pilih DHCP Client yang 

bertujuan untuk mendapatkan IP secara automatis atau dynamic. Pada menu 

interface arahkan ke ether1 yang merupakan sumber internet. Jika status 

sudah bound, maka router mirkrotik sudah dapat terhubung dengan internet. 

 

Gambar 4. 23 Konfigurasi DHCP Client 
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5) Langkah selanjutnya adalah masuk ke menu "IP" dan pilih opsi "Addresses". 

Tujuannya adalah untuk menetapkan alamat IP pada setiap  yang akan 

digunakan. 

 

Gambar 4. 24 IP address yang digunakan 

Pada gambar 4.24, IP 192.168.111.233/23 yang didapatkan secara dynamic 

ditandai dengan huruf ñDò. Kemudian IP 192.168.50.1/24 digunakan untuk IP 

server FreeRadius yang berada pada interface ether2, lalu IP 192.168.70.1/24 

digunakan untuk IP hotspot yang berada pada interface hotspot-bridge.  

6) Langkah selanjutnya yaitu, menambahkan bridge yang bertujuan untuk 

menggabungkan semua interface yang nantinya digunakan untuk 

membagikan jaringan hotspot. Klik menu Bridge lalu klik icon ñ+ò untuk 

menambahkan interface hotspot-bridge. 
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Gambar 4. 25 Penambahan Interface hotspot-bridge 

7) Masih didalam menu bridge, selanjutnya pada menu port tambahkan interface 

yang akan berada didalam bridge. Klik menu port => klik icon ñ+ò => 

tambahkan interface yang ingin dimasukkan kedalam hotspot-bridge. Seperti 

yang ditampilkan pada gambar 4.26 berikut : 

 

Gambar 4. 26 Penambahan port pada hotspot-bridge 
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8) Kemudian setting DNS agar internet dapat digunakan. Pada menu IP, klik 

DNS kemudian tambahkan DNS 8.8.8.8 dan 8.8.4.4. 

 

Gambar 4. 27 Setting DNS 

9) Selanjutnya lakukan konfigurasi hotspot dengan cara klik Hotspot pada 

menuIP. Pada menu servers klik Hotspot Setup Di dalam interface Hotspot, 

pilih interface yang akan dijadikan Hotspot server sebagai langkah awal. Di 

sini, penulis memilih hotspot-bridge sebagai interface output untuk jaringan 

hotspot. Setelah itu, klik next. 
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Gambar 4. 28 Hotspot Setup 

10) Pada bagian Local Address of Network , akan ditampilkan IP dari Hotspot-

Bridge. Selanjutnya klik next. 

 

Gambar 4. 29 Local Address of Network 

11) Pada bagian Address Pool of Network, akan menampilkan total jumlah alamat 

IP yang akan dialokasikan kepada pengguna (DHCP Server). Router secara 

otomatis akan menetapkan rentang IP sesuai dengan prefix/subnet IP yang 

ada di interface, kemudian klik next. 
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Gambar 4. 30 Address Pool of Network 

12) Di SLL Certificate, pilih opsi "none" karena tidak menggunakan HTTPS 

untuk halaman login. Lanjutkan dengan mengklik "next." 

 

Gambar 4. 31 Select certificate 

13) Pada bagian "IP Address of SMTP Server," biasanya akan menampilkan IP 

SMTP default. Jika sudah, lanjutkan dengan mengklik "next." 

 
Gambar 4. 32 IP Address of SMTP Server 

14) Di bagian "DNS Servers," biasanya akan muncul IP DNS. Anda bisa 

tambahkan IP Google jika perlu, lalu klik "next." 
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Gambar 4. 33 DNS Servers 

15) Berikutnya, masukkan "DNS Name" untuk server hotspot lokal untuk 

melakukan redirect ke halaman login hotspot. Sebagai contoh, masukkan 

"hotspot-ftk.net" dan lanjutkan dengan mengklik "next." 

 

Gambar 4. 34 DNS Name 

16) Pada menu "Servers Profile" di bagian "General," masukkan nama sebagai 

identitas profil server. Biasanya akan terisi otomatis sebagai "hsprof1," tetapi 

bisa diubah sesuai kebutuhan. Jika ingin mengubah halaman login, gunakan 

file page login yang telah diekspor di "HTML Directory." 
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Gambar 4. 35 Hotspot Servers Profile menu general 

17) Di bagian "Login," centang HTTP CHAP dan pastikan opsi "Cookie" tidak 

dicentang, ini akan memaksa pengguna untuk login kembali setelah keluar 

dari jaringan hotspot.  

 

Gambar 4. 36 Hotspot Servers Profile menu login 
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18) Pada bagian "Radius," centang opsi "Use Radius" karena menggunakan 

FreeRadius sebagai server Radius MikroTik untuk menyimpan data 

pengguna. 

 

Gambar 4. 37 Hotspot Servers Profile menu radius 

19) Di menu "Winbox," buka menu "Radius" untuk mengonfigurasi agar server 

Radius dapat terhubung dengan MikroTik. Isi IP servernya dengan 

"192.168.50.2" dan masukkan "secret" sebagai "admin." Lalu, centang 

service "hotspot". 

 

Gambar 4. 38 Setting Radius 
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20) Pada menu "Incoming," centang opsi "Accept." 

 

Gambar 4. 39 Setting Radius Incoming 

21) Lanjut ke menu "IP" dan kemudian "Firewall." Ini berfungsi sebagai alat 

keamanan untuk mencegah akses yang tidak sah dan juga menyediakan fungsi 

Network Address Translation (NAT). 

 

Gambar 4. 40 Setting Firewall NAT 

22) Jika sudah di menu "Firewall," klik tanda plus (+) pada menu "NAT." NAT 

(Network Address Translation) digunakan untuk meneruskan paket dari IP 
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publik ke IP lokal agar jaringan LAN terkoneksi ke internet. Pilih "chain" 

sebagai "srcnat" pada menu "General." 

 

Gambar 4. 41 Setting srcnat  

23) Di bagian "Action," pilih "Masquerade." Setelah itu, klik "apply" dan 

kemudian "ok". 

 

Gambar 4. 42 Masquerade 

24) Kemudian, pada menu "Winbox," buka "New Terminal" dan masukkan script 

berikut untuk mengkonfigurasi firewall web filtering yang bertujuan untuk 

membatasi akses sebuah situs atau aplikasi, sebagai contoh penulis ingin 

membatasi akses aplikasi  TikTok : 

 

 



 

72 

 

/ip firewall filter  

add action=drop chain=forward protocol=tcp tls-host=*.musical.ly 

add action=drop chain=forward content=tiktokv.com  

add action=drop chain=forward content=musical.ly 

add action=drop chain=forward content=tiktok 

 

Gambar 4. 43 IP firewall filter 

25) Selanjutnya pada menu IP, pilih DHCP Server lalu pada menu DHCP pilih 

DHCP setup dan buatkan 2 DHCP Server pada interface hotspot-bridge dan 

ether2 dengan tujuan agar nantinya client mendapatkan ip secara Dynamic 

atau automatis. 

 

Gambar 4. 44 Setting DHCP server 
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3. Konfigurasi Access Point 

Setelah mengkonfigurasi MikroTik, langkah selanjutnya adalah melakukan 

konfigurasi pada access point yang akan digunakan untuk jaringan hotspot. Berikut 

adalah langkah-langkahnya: 

1) Pastikan access point terhubung ke laptop menggunakan koneksi nirkabel 

atau kabel ethernet. Selanjutnya, buka browser dan masukkan alamat IP 

192.168.0.1, kemudian tekan "enter" pada keyboard. Hal ini akan membuka 

halaman login access point. Di halaman login access point, masukkan 

username dan password yang diperlukan untuk mengakses menu setup access 

point. 

 

Gambar 4. 45 Tampilan awal login TP-LINK  

2) Setelah masuk pada menu tp-link maka akan langsung masuk ke meu quick 

setup. Pada Operation mode pilih WAN Only 
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Gambar 4. 46 Setting WAN Only 

3) Pada menu WAN connetion type pilih Dynamic IP. Agar mendapatkan IP 

Secara dynamic dari Mikrotik yang telah dikonfigurasi sebelumnya lalu next 

dan kemudian pilih Do NOT Clone MAC Address. 
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Gambar 4. 47 Setting Dynamic IP dan Do NOT Clone MAC Address 

4) Pada menu Wireles Setting masukkan SSID HOTSPOT ï FTK lalu 

kosongkan saja passwordnya agar nanti Ketika masuk kedalam jaringan 

hotspot langsung direct ke halaman login. 

 

Gambar 4. 48 Setting SSID 

 

4. Testing / Uji Coba Sistem Jaringan  
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Penulis akan melakukan percobaan terhadap sistem jaringan yang telah 

dikonfigurasi sebelumnya apakah berhasil atau tidak. Untuk melakukan pengujian 

tersebut, Langkah-langkahnya sebagai berikut : 

1) Percobaan jaringan hotspot, yaitu dengan login untuk mengetahui apakah 

sitem sudah berjalan dengan baik atau belum. Pada halaman login hotspot 

MikroTik, pengguna diminta untuk memasukkan username dan password 

yang telah dibuat sebelumnya. Server Freeradius akan melakukan verifikasi 

terhadap informasi login yang dimasukkan oleh pengguna. Jika informasi 

tersebut benar, pengguna akan diberikan akses internet sesuai dengan 

konfigurasi profil hotspot yang telah ditetapkan sebelumnya. Berikut 

merupakan tampilan dari web login atau login page autentikasi pengguna 

Hotspot FTK-B. 

 

Gambar 4. 49 Login Page Autentikasi User 
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2) Apabila user tidak terdaftar pada database radius, maka user tidak akan bisa 

login ke dalam jaringan dengan notifikasi Radius Not Responding. Seperti 

yang ditunjukkan pada gambar 4.50 berikut : 

 

Gambar 4. 50 User Tidak Terdaftar 

3) Jika client berhasil login maka akan otomatis direct ke web ftk.ar-raniry.ac.id 

 

Gambar 4. 51 Web ftk.ar-raniry.ac.id setelah berhasil login 

4) Uji kecepatan jaringan atau bandwidth 
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Gambar 4. 52 Uji bandwidth hotspot FTK-B menggunakan Speedtest 

5) Selanjutnya melakukan testing firewall web filtering yang telah penulis 

konfigurasi sebelumnya, yaitu membatasi hak akses client dalam mengakses 

jaringan internet agar penggunaan internet lebih efisien. Pada konfigurasi 

yang telah dilakukan, penulis mengambil contoh situs tiktok.com utnuk 

dibatasi aksesnya, yang dapat dilihat pada gambar 4.53 berikut : 

 

Gambar 4. 53 Pembatasan Situs tiktok.com 



 

79 

 

6) Penulis juga membuat sebuah halaman web sederhana untuk mendaftarkan 

user yang belum terdaftar pada jaringan hotspot. Untuk mengaksesnya masuk 

ke web browser kemudian ketikan 192.168.50.2. Seperti gambar 4.54 berikut 

: 

 

Gambar 4. 54 Halaman web input data user 

7) Untuk melihat user yang terdaftar, kllik view all users 

 

Gambar 4. 55 User yang terdaftar kedalam jaringan 

8) Langkah selanjutnya yaitu mengecek, user yang terhubung dalam jaringan 

hotspot. Masuk kedalam aplikasi winboxpilih IP => Hotspot => Activeseperti 

yang ditunjukkan pada gambar 4.56 berikut : 
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Gambar 4. 56 User yang terhubung Hotspot 

Pada gambar 4.56 dapat dilihat bahwa setiap user yang terhubung dengan 

jaringan hotspot akan terlihat pada winbox, dan huruf ñRò menandakan bahwa user 

terkoneksi menggunakan Radius. 

5. Monitoring  

Pada tahap monitoring atau pengawasan merupakan langkah penting dalam 

memastikan bahwa sistem jaringan yang telah dirancang sesuai dengan spesifikasi 

yang ditentukan pada tahap analisis awal. Proses ini dilakukan untuk memverifikasi 

bahwa sistem memenuhi standar dan persyaratan yang telah diidentifikasi sejak 

awal. 

Dalam konteks pengujian sistem jaringan hotspot, penulis memilih untuk 

menggunakan metode blackbox testing. Blackbox testing dilakukan tanpa 

pengetahuan mendalam tentang detail implementasi internal sistem. Tujuan utama 

dari blackbox testing adalah memastikan bahwa perangkat lunak atau sistem 

berfungsi sesuai dengan spesifikasi fungsional yang telah ditetapkan. Pengujian ini 
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dilakukan pada komputer lab PTI dan melakukan test ke beberapa pengguna 

jaringan hotpot FTK-B. 

Keterangan : 

Berhasil : Jika program yang diuji berjalan dan sesuai harapan 

Error   : Jika program yang diuji tidak berjalan dan sesuai harapan 

1) Testing login Page 

Berikut testing login page yang dapat dilihat pada table 4.5.  

Tabel 4. 5 Tabel Pengujian BlackBox Testing 

No. 
Skenario 

Pengujian 

Test 

Case 

Hasil 

Pengujian 

Hasil yang 

Diharapkan 
Kesimpulan 

1 Username 
Form 

Username 

Tetap berada 

pada form 

username 

Tetap berada 

pada form 

username 

Berhasil 

2 Password 
Form 

Password 

Tetap berada 

pada form 

password 

Tetap berada 

pada form 

password 

Berhasil 

3 Login 
Form 

Login 

Masuk ke web 

Fakultas 

Tarbiyah dan 

Keguruan 

Masuk ke web 

Fakultas 

Tarbiyah dan 

Keguruan 

Berhasil 

 

 Pada table 4.5 diatas, dapat dilihat hasil dari pengujian BlackBox Testing 

bahwa sistem berjalan sesuai dengan yang diharapkan. Setiap skenario pengujian 

baik terkait dengan username, password, maupun proses login, sesuai dengan 

ekspektasi yang telah ditetapkan sebelumnya. Ini mengindikasikan bahwa fungsi-

fungsi utama yang diuji dalam sistem telah berjalan dengan baik dan sesuai dengan 

spesifikasi yang telah ditetapkan sebelumnya. 
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6. Manajemen 

Tahap manajemen atau perawatan sistem jaringan merupakan aktivitas yang 

bertujuan untuk merawat sistem yang telah dibangun dan beroperasi dengan baik. 

Admin jaringan bertanggung jawab dalam melakukan perawatan tersebut. Dalam 

tahap ini, penulis menyarankan admin jaringan untuk mengelola dan merawat 

sistem jaringan yang diimplementasikan. Penulis menyarankan agar manajemen 

konfigurasi jaringan dilakukan secara berkala oleh admin jaringan FTK-B dengan 

melakukan backup konfigurasi. Hal ini bertujuan untuk mengelola dampak dari 

perangkat keras dan lunak yang digunakan. 

Dalam manajemen keamanan, admin jaringan bertanggung jawab untuk 

memastikan bahwa akses ke jaringan internet hanya dapat diperoleh dengan izin. 

Ini dilakukan dengan cara admin melakukan pendaftaran client menggunakan 

NIM/NIP sebagai username dan password secara berkala sesuai dengan data 

mahasiswa, staff pengajar, dan staff akademik kampus UIN Ar-Raniry. Selain 

mengatur login pengguna, admin juga harus mengatur akses situs berbahaya dengan 

mengkonfigurasi firewall web filtering. Tujuannya adalah untuk membatasi akses 

pengguna ke situs tertentu. 

7. Kebihan dan kekurangan sistem jaringan 

1) Kelebihan sistem jaringan 

a) Adanya web sederhana untuk admin jaringan melakukan registrasi user 

baru yang nantinya data user akan disimpan kedalam server freeradius. 

sehingga tidak perlu setting user pada winbox/mikrotik. 
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b) Adanya halaman login pada hotspot dapat meningkatkan pengalaman 

pengguna dengan tampilan menarik dan tidak monoton ketika mereka 

terhubung ke hotspot. 

c) Hanya pengguna yang terdaftar yang diperbolehkan mengakses hotspot, 

mengamankan jaringan dengan mengontrol akses bagi mereka yang tidak 

memiliki akun terdaftar. 

d) Mengkonfigurasi firewall web filtering untuk membatasi akses situs 

tertentu pada hotspot sehingga dapat meningkatkan keamanan dalam 

penggunaan jaringan. 

e) Sistem jaringan hotspot yang menggunakan sistem RADIUS dapat 

mengurangi beban kerja CPU pada perangkat MikroTik, karena user 

Authentication dan Authorization tidak lagi ditangani langsung oleh 

perangkat tersebut. 

2) Kekurangan sistem jaringan 

a) Kekurangan dari sistem jaringan internet ini adalah ketidakmampuan 

menggunakannya saat terjadi pemadaman listrik, yang dapat berdampak 

pada ketersediaan layanan saat kondisi darurat. 

4.2 Pembahasan 

Dalam perancangan dan implementasi jaringan Hotspot Berbasis Mikrotik 

Menggunakan Metode Autentikasi User (Studi Kasus FTK-B) menggunakan 

metode NDLC. Langkah awal yaitu membuat bagan alur penelitan untuk 

mendapatkan gambaran penelitan yang dilakukan.  
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Pada Tahap awal penelitian ini yaitu melakukan observasi dengan tujuan 

mendapatkan data-data yang dibutuhkan. Peneliti melakukan wawancara dengan 

admin jaringan FTK-B mengenai jaringan yang sedang berjalan saat ini. Dimana 

kondisi jaringan tersebut tidak memiliki keamanan berupa password yang 

menjadikan client dapat terhubung secara automatis ketika Wi-Fi pada perangkat 

client aktif. Dapat disimpulkan bahwa dengan kondisi jaringan yang tidak memiliki 

Langkah pengamanan seperti penggunaan password sehingga banyaknya perangkat 

yang terhubung ke jaringan wi-fi , membuat terjadinya kegagalan koneksi internet 

pada jaringan tersebut.Setelah melakukan observasi peneliti membuat desain 

topologi jaringan yang baru dengan penambahan mikrotik didalamnya. Serta 

menganalisa kebutuhan perangkat keras dan perangkat lunak yang dibutuhkan 

dalam proses penelitian 

Setelah mendesain sistem jaringan yang baru, selanjutnya peneliti 

mensimulasikan sistem jaringan tersebut dalam aplikasi Cisco Packet Tracer 

bertujuan untuk menguji desain jaringan hotspot yang telah dirancang sebelum 

dilakukan implementasi  

Selanjutnya, pada tahap implementasi dilakukan dengan beberapa tahapan 

yaitu konfigurasi server freeradius sebagai server radius yang digunakan untuk 

menyimpan data user, mengkonfigurasi hotspot menggunakan mikrotik, 

mengkonfigurasi access point serta melakukan firewall web filtering dengan tujuan 

membatasi askses pada situs tertentu . Setelah dilakukan implementasi, kemudian 

dilakukan monitoring dengan cara mengujinya menggunakan BlackBox Testing 

dengan tujuan memastikan bahwa perangkat lunak atau sistem berfungsi sesuai 
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dengan spesifikasi fungsional yang telah ditetapkan. Dengan hasil dari pengujian 

BlackBox Testing bahwa sistem berjalan sesuai dengan yang diharapkan. Setiap 

skenario pengujian baik terkait dengan username, password, maupun proses login, 

sesuai dengan ekspektasi yang telah ditetapkan sebelumnya. 
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BAB V PENUTUP 

 

5.1 Kesimpulan 

Dari hasil penelitian yang dilakukan di FTK-B, ditemukan masalah terkait 

akses jaringan internet yang tidak menggunakan password dan tidak adanya 

pembatasan user, menyebabkan akses internet dapat diakses secara bebas dan 

mengakibatkan lambatnya koneksi bagi pengguna lainnya. Untuk mengatasi 

permasalahan ini, penulis melakukan penelitian dengan tujuan mengembangkan 

sistem jaringan yang ada di FTK-B. Berdasarkan hasil analisis, implementasi, dan 

pengujian, dapat disimpulkan sebagai berikut : 

1. Penelitian ini berhasil membangun jaringan hotspot berbasis MikroTik 

menggunakan freeradius sebagai metode autentikasi user pada FTK-B.  

2. Kontrol akses yang lebih baik melalui konfigurasi firewall web filtering dan 

penggunaan server FreeRadius, penelitian ini berhasil memberikan kontrol 

yang lebih baik terhadap akses pengguna ke jaringan dengan membatasi akses 

ke situs tertentu. 

3. Pengujian menggunakan Blackbox Testing menunjukkan bahwa sistem 

jaringan yang dibangun sesuai dengan harapan. Keberhasilan pengujian 

terkait dengan username, password, dan proses login sesuai dengan 

ekspektasi.  

5.2 Keterbatasan Penelitian 

Adapun beberapa keterbatasan pada penelitian ini yaitu : 



 

87 

 

1. Laptop yang memiliki spesifikasi yang rendah sehingga sering terjadi error 

pada saat pengkonfigurasian server freeradius pada virtualbox. 

2. Penelitian ini hanya berfokus pada implementasi jaringan hotspot dan firewall 

web filtering untuk membatasi akses web, aplikasi atau situs tertentu. 

3. Autentikasi user hanya menggunakan NIM/NIP sebagai username dan 

password tanpa ada opsi perubahan password. 

5.3 Saran 

Berdasarkan penelitian yang telah dilakukan, Adapun beberapa saran yang 

perlu penulis sampaikan antara lain, sebagai berikut: 

1. Kepada admin jaringan berdasarkan keberhasilan adopsi MikroTik dan 

metode autentikasi, saran terbaik adalah terus meningkatkan keamanan. Hal 

ini dapat mencakup evaluasi rutin terhadap kebijakan keamanan yang ada, 

integrasi teknologi baru untuk meningkatkan lapisan keamanan, dan 

pembaruan rutin terhadap sistem keamanan. 

2. Kepada Mahasiswa, manfaatkan jaringan kampus sesuai kebutuhan 

akademis, dan upayakan untuk membatasi penggunaan perangkat pribadi 

agar tidak berlebihan. Hal ini membantu menjaga kecepatan dan ketersediaan 

jaringan bagi semua mahasiswa 

3. Bagi peneliti yang ingin melanjutkan riset ini, disarankan untuk 

menambahkan fitur mengubah password client serta mengeksplorasi 

penggunaan perangkat jaringan selain MikroTik untuk 

mengimplementasikan jaringan hotspot.  
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4. Direkomendasikan untuk mempertimbangkan penggunaan server Radius 

yang lebih canggih dan handal guna meningkatkan keamanan dan efisiensi 

autentikasi pengguna. Serta disarankan juga untuk menggunakan keycloack 

yang terintegrasi dengan SSO kampus untuk proses autentikasi jaringan 

hotspot. 
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