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Universitas Islam Negeri (UIN) ARaniry merupakan salah satu institusi yang
telah mengadopsi ki sebagai sumber akses interngdlah satunya Fakultas
Tarbiyah dan KeguruarGedung B (FTKB). Berdasarkan observasi yang
dilakukan jaringan internet saat ini masih belum menggunakan password sehingga
user dapat mengakses jaringan tersebut dengan bebas sehingga menyebabkan
adanygeningkatan penggunaan internet di Fakultas Tarbiyah dan Keguruan (FTK
B) yang menimbulkan tantangaterkait aksesjaringan dan keamangaringan.
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autertikasi user terintegrasi dengan server FreeRADIUWSlapun netode
penelitian menggunakamodel Network Development Life Cyc{d8IDLC), yang

merinci siklus perancangan dan pengembangan sistem jaringan korkiaser.
penelitian menunjukkakeberhasilan peneliti dalam membangarngan hotspot
berbasis MikroTik menggunakan freeradius sebagai metode autentikasi user pada
FTK-B, serta adany&irewall Web Filteringuntuk membatasi akses pada situs
tertentu, dan hasdari pengujiarBlackBox Testindpahwa sistem berjalan sesuai
dengan yang diharapkan. Setiap skenario pengujian baik terkait dengan username,
password, maupun proses login, sesuai dengan ekspektasi.
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BAB | PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi informasi telateningkat pesat dari waktu ke
waktu, menjadi kebutuhan pokok dalam kehidupan manusia pada era [d43at ini
Jaringan komputer, khususnya internet, memegang peran penting dalam kemajuan
teknologi dan perkembangan masyarakat, mendorong interaksi, berbagi informasi,
dan komunikasi yang lebih cepat. Masyarakat saat ini sangat bergantung pada
teknologi informasi dakomunikasi untuk berbagai aktivitgd. Salah satu inovasi
terbaru adalah penggunaan WLAN, memungkinkan akses internet tanpa/abel
Fi telah menjadi kebutuhan pokok dan gaya hidup baru bagi masyarakat, digunakan
di perkantoran, instansi pemerintah, universitas, dan sebagajnya

Jaringan wireless saat ini tak hanya digunakan untuk kepentingan pribadi
saja, tetapi juga sangat dibutuhkan oleh instansi pemerintahan dan perguruan tinggi
seperti Universitas Islam Negeri (UIN) A&aniry[4]. Di UIN Ar-Raniry, jaringan
Wi-Fi telah diterapkan di lingkungan kerjanya dengan menyediakan akses internet
gratis bagi dosen dan mahasiswa di setiap fakultas, termasuk Fakultas Tarbiyah dan
Keguruan (FTK). FTK memiliki beberapa gedung, salah satunyangeldk-B,
yang tidak hanya berisi ruang kelas, tetapi juga ruang akademik dan beberapa
ruangan prodi. Namun, meskipun layanan internet telah tersedia, Wealdang
kualitasnya masih kurang memadai. Kualitas layanan internet adalah aspek penting
dalam sebah jaringan komputer, karena semakin banyak penggunaan internet
dapat menyebabkan masalah dalam kecepatan pengiriman data dan keamanan

jaringan.



Berdasarkan hasil observasi di gedung FHKsistem jaringan internet
berjalan tanpa pengamanan berupa password dan tanpa pembatasan pengguna,
memungkinkan akses internet tanpa batas. Kondisi ini meningkatkan kerentanan
terhadap pelanggaran keamanan dateé derangan dari pihak yang tidak
bertanggung jawab. Tanpa pengamanan yang memadai, informasi sensitif yang
ditransmisikan melalui jaringan tersebut dapat dengan mudah diakses oleh pihak
yang tidak sah. Risiko penyalahgunaan jaringan juga meningkat, isepert
penggunaan bandwidth berlebihan dan aktivitas ilegal seperti penyebaran malware
atau serangan jaringan terhadap sistem lain. Selain itu, mayoritas pengguna internet
di FTK-B menggunakan lebih dari satu perangkat, yang dapat menyebabkan
kelebihan akses damengakibatkan koneksi internet melambat karena overload.

Dalam hal ini maka dibutuhkea®buah pengembangan jaringan internet pada
FTK-B yang bertujuan agar akses jaringan internet dapat digunakan dengan sesuai
kebutuhan dan aman. Tentunga@am gngembangan jaringan internet pada FTK
B, metode autentikasi user digunakamtuk membatasi akses user yang ingin
menggunakan jaringan internet. Setiap user memiliki satu akun untuk login ke
dalam jaringan

Proses otentikasi pengguna merupakan langg&sfikasi identitas pengguna
sebelum diberikan akses ke jaringan. Proses ini dapat diatur dan dikonfigurasi
menggunakan sistem operasi Mikrotik. Selain itu, Mikrotik juga digunakan untuk
mengimplementasikan sistem keamanan jaringan internet dengan nsrhbita
akses penggunaan jaringan serta mengatur filtering web untuk membatasi akses ke

situs web tertentuSelain menggunakan mikrotik, penggunaan seffveeRadius



juga digunakan dalam pengembangan jaringan internet pada FTK B, yang berfungsi
untuk menampung semukata user dan dapat meringankan kinerja dari mikrotik
karna proses autentikasinya dilakukan pada seD&mgan demikian, pengguna
hanya akan diizinkan mengakses jaringan setelah melewati proses otentikasi yang
tepat, dan akses mereka akan terbatas sesuai dengan kebijakan yang ditetapkan,
termasuk pembatasan akses ke situs web tertentu melalui filterig§] w2alam
pengujian keberhasilan atau tidakrsigem yang di bangun, maka penggunaan
metodeBlackBox Testingigunakan untuknenentukan keberhasilan implementasi
sistem jaringannya.

Maka penggunaan mikrotik daneindeautentikasi ser yang terintegrasi
dengan servelrreeRADIUS diharapkan bisadigunakan untuk meningkatkan
keamanardan meningkatkan layanakses internet, sehingga hanya pengguna
yang terautentikasi saja yang dapat mengakses jafgjgableh karena itu,
berdasarkan dalatar belakang masalah digtasaka penulis tertarik untuk meneliti
permasalahan tersebusehingga penulisnengambil judulo J ar i ngan Hot sp
Berbasis Mikrotik Menggunakan Freeradius SebagaiMetode Autentikasi
User (Studi Kasus FTKB ) 0 .

1.2 Rumusan Masalah
Berdasarkaltatar belakang yang sudah di uraikan, terdayzgalah yang bisa

dirumuskanyaitu:

1. Bagaimanamembangunaringan hotspot berbasmikrotik menggunakan

Freeradius sebagaietode autentikasi user (Studi Kasus FBR



1.3
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Bagaimana konfigurastirewall WebFiltering terhadap penerapan jaringan
hotspot berbasis mikrotik

Bagaimana pengujian Blackbox Testing terhadap penerapan jaringan hotspot
berbasis mikrotik menggunakan Freeradius sebagai metode autentikasi user

(Studi Kasus FTKB)?

Tujuan Penelitian

Adapun tujuan yanmgin penuls capai pada penelitian iyaitu :

Untuk membangun jaringan hotspot berbasisnikrotik menggunakan
Freeradius sebagaietode autentikasi user (Studi Kasus FBK

Untuk melakukarkonfigurasi Firewall Web Filtering terhadap penerapan
jaringan hotspot berbasis mikratik

Untuk melakukanpengujianBlackbox Testingerhadap penerapan jaringan
hotspot berbasis mikrotik menggunakan Freeradius sebagai metode

autentikasi user (Studi Kasus F1BJ

Batasan Penelitian

Untuk memfokuskan pembahasan dan penelitian, maka perlatgaab

penelitian yaitu sebagai berikut :

Penelitian ini dilakukan untuk mengetahui bagaimarembangunaringan

hotspot berbasisikrotik menggunakarmenggunakan Freeradisgbagai
metode autentikasi uspada FTKB.

Penelitian ini menggunakdfirewall Web Filteringuntuk memblokir akses

pada situs tertentu.



3.  Penelitian ini menggunakan Blackbox Testing dalam pengujian sistemnya.

4.  Penelitian ini maggunakan metode NDLENetwork Development Life
Cycle.

1.5 Manfaat Penelitian

1. Bagi peneliti dapat menambah wawasan dan pemahaman tentang penerapan
jaringan hotspot berbasis mikrotik berbasis freeradius sebagai metode
autentikasi user.

2. Diharapkan bahwa hasil dapenelitian ini akan memberikan kontribusi
pengetahuan yang bernilai bagi pembaca dan peneliti lainnya, serta menjadi
sumber referensi yang bermanfaat untuk penelfimelitian serupa di masa
mendatang.

3. Untuk membantu menyelesaikan masalah yang terjadi pada jaringan internet
pada FTK B.

1.6 Relevansi Penelitian Terdahulu

Tabel 1.1 Penelitian Terkait

No Judul Objek Penelitian Hasil
1 Perancangan Dan Merancang jaringan | Jenis penelitian yang
Konfigurasi hotspot dengan digunakan yaitu penelitian

Jaringan Hotspot
Dengan Login
Menggunakan

menggunakan NPM
mahasiswa untuk logif
akses internet

terapan Applied Researgh
dan untuk mendapatkan dats
lainnya menggunakan metod

NPM Mahasiswa
Berbasis Mikrotik
RouterOS Pada
Sekolah Tinggi
Teknologi Industri
(STTIND) Padang

(2018)

wawancara serta observasi.
Hasil dari penelitian ini yaitu,
bandwith yang tersedia telah
di manajemen dengan baik,
sehingga mahasiswa dapat
melakukan login pada interne
dengan menggunakan NPM




dan akademik maupun dosel
juga dapat mengkakses
internet tanpa gangguj@n.

Perbedaan dan kebaruan penelitian :

Objek penelitian yang digunakan pada penelitian ini menggunakan NP
Mahasiswa sebagai metode autentikasinya. Dan penelitian ini dilakukat
Sekolah Tinggi Teknologi Industri (STTIND) Padang.

Implementasi
Pendaftaran
Hotspot
Menggunakan
Mikrotik
Application
Programming
Interface (API)
Pada Jaringan
Wireless
Distribution
System (WDS)
Untuk
Peningkatan
Pengelolaan
Jaringan2020)

Pengimplementasian
jaringan hotspot
menggunakan metode
pendaftaran secara
mandiri dalam
penggunaan jaringan
hotspot di kampus IST
AKPRIND

Penelitian ini menguunakan
Mikrotik Application
Programming Interface (API)
dalam melakukan
penelitiannya. Adapun hasil
yang didapatkan pada
penelitian ini yaitu, halaman
web untuk admin dan halama
regstrasi untuk user yang
digunakan untuk
mendaftarkan user kedalam
jaringan danmengelola para
user yang ingin mendaftar
kedalam jaringan tersebut.
Kemudian admin dapat
melakukan aktivasi serta
mengontrol pengguna baru
melalui sistem admin yang
menggunakan AP
mikrotik[7].

Perbedaan dan kebaruan penelitian :

Application Programming Interface (API) Mikrotik menjadi fokus penelit
ini, yang bertujuan untuk meningkatkan manajemen jaringan dengan

mengimplementasikan registrasi hotspot pada jaringan wireless distribu
system (WDS)Mahasiswalapat dengan mudah mendaftar jaringan hots

dengan implementasi ini.

Rancang Bangun
Jaringan Hotspot
Menggunakan
Mikrotik Pada
SMK Kartikatama
1 Metro(2020)

Merancang bangun
jaringan menggunakal
mikrotik

Penelitian ini menggunakan
NDLC (Network Developmen
Life Cyclg dengan meliputi
tahapan analysis, desain dar
implementasi jaringan
hotspot Dari penelitian yang




dilakukan menghasilkan
sebuah rancangan jaringan
yang membatasi kecepatan
jaringan sampai 1Mbps dan
penggunaan jaringan hanya
untuk guru guru sehingga
dapat menghemat kapasitas
bandwith serta membuat
jaringan internet menjadi lebi
stabi[8].

Perbedaan dan kebaruan penelitian :

Penelitian ini dilakukan pada SMK Kartikatama 1 Metro yang dirancang
pada ruangan guru, dengan tujuan untuk memaksimalkan pengguan in

pada ruang guru.

Jaringan Hotspot
Berbasis Mikrotik
Mengunakan
Metode Otentikas
Pengguna (User)
(2018)

Perancangan jaringan
hotspot menggunakar
autentikasi pengguna
di fakultas teknik
Universitas
Muhammadiyah
Palembang.

Penelitian ini menggunakan
diagram fishbonéalam
tahapan penelitiannya, serta
jenis penelitian yang
digunakan yaitu penelitian
survei. Penelitian ini
menghasilkan sebuah jaringé
yang menggunakan
autentikasi user untuk
mengaskses jaringan hotspo
yang dikonfigurasi untuk
dosen, mahasiswa dan tamu
dengan kecepatan internet
yang berbeda].

Perbedaan dan kebaruan penelitian :

Penelitian ini menggunakan metode penelitian dengan tahapan mengg
diagramFishbone Tahapannya meliputi identifikasi, Pengadaan perangk

desain dan konfigurasi jaringan.

Analisis
Perbandingan
Performa
FreeRadius dan
Usermanager
pada  Mikrotik
(2020)

Perbandingan kiner;j
antara FreeRadius d¢
UserManager pad
perangkat MikroTikdi
Universitas Teknolog
Sumbawa,

menggunakan 20 clier

Evaluasi performa FreeRadi
dan UserManager paq
MikroTik, dengan fokus pad
waktu akses halaman login d
penggunaan sumber day
Memberikan solusi alternat
untuk mengatasi peningkatg




yang terdiri dari jumlah pengguna aktif pad
routerboard, switch MikroTik hotspot[9]

access point, dal
komputer server.

1.7 Sistematika Penulisan
Dalam penyajian penelitian ini, terdapat beberapa bab yang disusun secara
logis dan sistematis guna memudahkan pembaca dalam memahami setiap tahapan

penelitian. Berikut ini adalah pembagian bab yang disebutkan :

Bab | : Pendahuluan

Pada bab inimenjelaskanatar belakangrumusanmasalah tujuan penelitian,
batasan penelitianmanfaat penelitian,relevansi penelitian terdahuludan
sistematika penulisan.

Bab Il : Landasan Teoritis

Pada bab inimenjelaskanteoriteori dan konsefonsep yang terkait dengan
penelitian ini. Landasan teoritigni digunakan sebagai landasan teori dalam
melakukan penelitian dan mengembangkan jaringan hotspot berbasis Mikrotik
yang terintegrasi servéreeradius

Bab Il : Metodologi Penelitian

Pada bab inimenjelaskantentang rancangan penelitian, populasi dan sampel,
teknik pengumpulan data, teknik analisis data, serta tahapan NDLC dalam

mengembangkan jaringan hotspo



Bab 1V : Hasil dan Pembahasan

Pada bab inmenjelaskan tentang hasil yang didapatkan dari proses implementasi
dan uji coba untuk memberikan jawaban atas pertanyaan penelitian yang telah
dilakukan.

Bab V : Penutup

Pada bab inmemaparkan tentang kesimpulan serta beberapa saran dari penelitian

yang sudah dilakukan.



BAB Il LANDASAN TEORITIS
2.1 Jaringan Komputer

2.1.1Sejarah Jaringan Komputer

Sejarah jaringan komputer bermula pada tahun-B#6¢ang ditandai dengan
dikembangkannyARPANET (Advanced Research Projects Agency Netwalgt)
Departemen Pertahanan Amerika yaitu D&ense Advanced Research Projects
Agency (DARPA) ketika memutuskan untuk melakukan penelitian tentang
bagaimana menghubungkan komputer untuk membentuj sebuah jaringan
komputefl10]. Seiring dengan berjalannya waktu, pada tahun -7/ @rotocol
TCP/IP (Transmissiom Control Protocol/Internet Protoca)kembangkan dan
menjadi standar bagi jaringan komputer. TCP/IP memiliki peranan penting untuk
menghubungkan jaringan komputer yang berbsetia dan memungkinkan bagi
jaringan untuk berbagi sumber daya serta informasi melalui jarkayaputef11].

Perkembangan jaringan komputer terus terjadi hingga munculnya beberapa
konsep jaringan komputer yaitu LAMJAN pada tahun 1978n sampai 199an
Perkembangan tersebut digunakan secara luas untuk menghubungkan jaringan
komputer yang berada dalam jarak yang j&ikakhir 1990an dan awal 200@n,
internet mulai berkembang pesat dan menjadi bagian penting dari kehidupan sehari
hari bagi banyak orang. Ini membantu bagi jaringan komputer untuk terhubung
dengan cara yang lebih efisien dan mempermudah bagi anatols berbagi
informasi dan berkomunikasi dengan cara yang lebih cepat dan §fisjen

2.1.2Pengertian Jaringan Komputer

OnnoW. Purbo, seorang ahli teknologi informasi dan jaringan komputer asal

Indonesia, mendefinisikan jaringan komputer sebagai kumpulan dari beberapa
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perangkat komputer yang terhubung bersaama, baik dengan kabel atau
nirkabel, untuk saling bertukar informasi atau sumber dagdangkan enurut

Eko Prasetyo, seorang dosen di Program Studi Teknik Informatika, Fakultas limu
Komputer, Universitas Indonesia, jaringan komputer adalah kumpulan perangkat
keras, perangkat lunak, dan protokol yang terintegrasi untuk memfasilitasi
komunikasi data dasumber daya antara pengguna atau perangkat.

Kedua ahli tersebut memberikan definisi jaringan komputer yang hampir
sama, yaitu tentang kumpulan perangkat komputer yang terhubung bersama untuk
bertukar informasi atau sumber daya. Namun, mereka juga menekankan pentingnya
protokol atau standar yang digakan untuk memastikan bahwa semua perangkat
dapat berkomunikasi dengan baik di dalam jaringan.

Jaringan merupakan sebuah sistem telekomunikasi yang memungkinkan
perangkat komputer untuk saling berinteraksi dengan cara saling bertukar data.
Tujuan utama dari jaringan komputer adalah untuk memungkinkan setiap bagian
dari jaringan untuk memberikan dameminta layanan. Di dalam jaringan
komputer, pihak yang meminta atau menerima layanan disebut sebagai klien atau
client, sedangkan pihak yang memberikan atau mengirimkan layanan disebut
sebagai peladen ataerver Sistem ini dikenal dengan istilah sistetient-server
dan digunakan pada hampir semua aplikasi jaringan konfip2iter

Berdasarkan beberapa pengertian komputer, dapat disimpulkan bahwa
jaringan komputer adalah kumpulan perangkat komputer yang terhubung bersama
sama, baik dengan kabel atau nirkabel, untuk saling bertukar informasi atau sumber

daya. Jaringan komputer juga libatkan perangkat keras, perangkat lunak, dan
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protokol yang terintegrasi untuk memfasilitasi komunikasi data dan sumber daya
antara pengguna atau perangkat. Dalam jaringan komputer, pengguna atau
perangkat dapat berbagi file, printer, koneksi internet, dan sumber daya lainnya.
Adanya jaringan komputguga memungkinkan perangkat untuk terhubung satu
sama lain dan berkomunikasi, sehingga memudahkan pengguna untuk mengakses
informasi atau sumber daya yang ada di dalam jaringan. Protokol atau standar yang
digunakan juga sangat penting dalam jaringan kdempkarena memastikan bahwa

semua perangkat dapat berkomunikasi dengan baik dan efektif di dalam jaringan.

2.2 Keamanan Jaringan Komputer
2.2.1Pengertian Keamanan Jaringan Komputer

Keamanan jaringan merupakan suaistem yang berperan aktif dalam
mencegah aktivitas yang tidak diinginkan dengan mengenali dan membatasi akses
bagi pengguna yang tidak memiliki izin dalam suatu jaringan. Ketika perangkat
komputer saling terhubung melalui jaringan, baik itu melalui karnkelsel ataupun
nirkabel, terdapat risiko bagi pihak lain untuk masuk, mengubah, bahkan
menghapus data yang ada di dalam jaringan tersebut.

Sistem keamanan jaringan beroperasi dengan cara melindungi tidak hanya
bagian luar jaringan (disebut tepi jaringan), namun juga bagian dalamnya, dengan
menerapkan pendekatan yang menyeluruh. Ancaman terhadap keamanan dapat
timbul dari berbagai sumber, muttari perangkat keras dan jalur komunikasi data
hingga aplikasi dan pengguna yang menggunakan jaringan t¢t&$but

keamanan jaringan komputer melibatkan empat aspek kunci yang penting

dalam mengidentifikasi berbagai jenis ancaman terhadap integritas jaringan.
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Pertama, penyalahgunaan informasi Internet of Things (IoT) menyoroti potensi
risiko yang timbul dari perangkat yang terhubung ke internet, seringkali kurang
terlindungi secara memadai. Kedua, serangan penolakan layanan mencakup upaya
untuk mengganggu ketsdiaan layanan jaringan dengan membanijiri server atau
infrastruktur jaringan dengan lalu lintas data yang berlebihan. Ketiga, kerusakan
integritas lingkungan jaringan komputer dapat terjadi melalui serangan yang
mengganggu atau merusak infrastruktur fisigperti kabel atau perangkat keras
jaringan. Terakhir, kebocoran informasi komputer menyangkut pengungkapan data
sensitif kepada pihak yang tidak berwenang melalui serangan peretasan atau celah
keamanan dalam sist¢id].

2.2.2JenisJenisKkeamanararingan Komputer

Berikut adalah beberapenis keamanan jaringan yamigunakan untuk

melindungi jaringan dadata dari ancaman yang merusak:

a. Keamanan Fisik: Ini mencakup tindakan untuk mencegah akses fisik
yang tidak sah ke perangkat jaringan. Hal ini melibatkan langkah
langkah seperti pengamanan ruang server, pemanfaatan sensor gerak
dan kamera pengawas untuk pemantauan, serta penempatan perangkat
jaringandi lokasi yang aman dan terkendali.

b. Keamanan Akses: Fokus pada memastikan bahwa hanya pengguna
yang sah yang dapat mengakses jaringan. Ini melibatkan penggunaan
kata sandi yang kompleks dan aman, autentikasi dua faktor untuk
verifikasi identitas ganda, serta pembatasan akses berdasarkan level

keamanan dawewenang.
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c. Keamanan Perangkat Keras: Menitikberatkan pada perlindungan
terhadap perangkat keras jaringan dari serangan yang merusak seperti
virus atau serangan DDoS. Ini mencakup penggunaan perangkat keras
yang andal dan terpercaya, serta pemeriksaan rutin untuk mendeteksi
dan mengatasi kentanan keamanan.

d. Keamanan Perangkat Lunak: Ini mencakup langkatangkah untuk
melindungi perangkat lunak jaringan dari serangan seperti malware,
virus, atau peretasan data. Ini termasuk pemasangan dan pembaruan
rutin perangkat lunak antivirus dan antispyware, serta penerapan
kebijakan penggunaarem@ngkat lunak yang aman.

e. Keamanan Jaringan: Berfokus pada pencegahan akses yang tidak sah
ke jaringan, memblokir lalu lintas jaringan yang mencurigakan, dan
melindungi jaringan dari berbagai serangan siber. Ini melibatkan
penggunaan firewall, VPN, sistem deteksi intrusi (IDS), dan teknologi
keamana jaringan lainnya.

f. Keamanan Data: Melindungi data sensitif dari akses yang tidak sah
atau kebocoran. Ini mencakup penggunaan enkripsi data untuk
melindungi data dalam perjalanan maupun saat disimpan, manajemen
hak akses data untuk mengontrol siapa yang memiliki akses, serta
penyusunan rex@ana pemulihan data dalam keadaan darurat untuk
memastikan keberlangsungan operasidsl

Setiap aspek keamanan jaringan ini bekerja secara sinergis untuk

menciptakan lingkungan jaringan yang aman dan terlindungi. Penting untuk
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mengimplementasikan dan memantau semua strategi ini secara konsisten guna
menjaga keamanan data dan sistem informasi dari berbagai ancaman dan serangan
yang terus berkembang.
2.2.3FaktorFaktor yang Mengancam Keamanan Jaringan Komputer

a. Spyware dan Spam

Spam dan spyware sering kali terkait dalam serangan cyber yang
menggunakan email sebagai media utama. Dalam komunikasi-kahari
email adalah metode yang sangat umum digunakan, terutama dalam
lingkungan kerja di berbagai jenis industri. Namun, karenanpgentingnya,
email juga menjadi target utama bagi para penjahat cyber yang ingin mencuri
informasi sensitif atau mencapai tujuan jahat lainnya.

Para penjahat sering menggunakan email untuk memaksa pengguna
agar menerima spam. Mereka memasukkan tautan atau lampiran berbahaya
ke dalam email yang mereka kirimkan. Jika pengguna tidak waspada terhadap
validitas email tersebut, mereka dapat secara ts#aigaja mengklik atau
mengunduh perangkat lunak berbahaya yang disisipkan dalam email. Hal ini
dapat menyebabkan kehilangan informasi sensitif atau bahkan kerusakan
pada sistem pengguié].

Oleh karena itu, penting untuk selalu waspada terhadap email yang
mencurigakan dan tidak mengkligutan atau lampiran dari pengirim yang
tidak dikenal atau tidak terpercaya. Selain itu, langkalgkah keamanan
seperti  menggunakan perangkat Ilunak antivirus yang terkini dan

memperbarui sistem operasi secara berkala juga sangat penting untuk
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melindungi diri dari serangan spam dan spyware. Dengan demikian, dapat
mengurangi risiko terhadap serangan cyber dan menjaga keamanan serta
privasi informasi pengguna.

b. Serangan dan ancaman Hacker

Peretas adalah sekelompok individu yang memiliki tinggeaerdasan
dan kemampuan teknis yang tinggi dalam bidang komputer, khususnya dalam
keamanan jaringan komputer. Mereka memiliki pengetahuan mendalam
tentang sistem komputer dan jaringan, serta dapat menggunakan keterampilan
mereka untuk melakukan serangkatendakan yang berpotensi merugikan
bagi pengguna.

Dibandingkan dengan pengguna biasa, peretas menimbulkan rasa takut
karena kemampuan mereka dalam meretas dan mengakses sistem komputer
secara ilegal. Mereka dapat memilih antara serangan yang bersifat merusak
(destruktif) atau nomerusak (notdestruktif) tergantung pada tujuan
mereka. Serangan destruktif dapat menyebabkan kerusakan pada sistem
pengguna sehingga komputer tidak dapat digunakan sama sekali. Sementara
itu, serangan nedestruktif berarti peretas hanya mengambil informasi yang
mereka butuhkanahpa mengganggu penggunaan normal komputer oleh
penggunfl7].

Peretas sering menggunakan berbagai metode serangan, termasuk
seranganrojan horse(kuda Troya), seranggvhishingterhadap situs web,

serangan melalui email, dan lain sebagainya. Mereka mengandalkan teknik

16



teknik ini untuk meretas sistem dan memperoleh akses yang tidak sah ke
informasi sensitif atau merusak infrastruktur jaringan.

Melindungi diri dari serangan peretas memerlukan pemahaman yang
mendalam tentang cara kerja serangan tersebut dan menerapkan-langkah
langkah keamanan yang sesuai, seperti menggunakan perangkat lunak
keamanan yang terkini, memperkuat kata sandi, dan mextkagkkesadaran
tentang praktik keamanan yang baik di antara pengguna jaringan.

c. Virus

Pengguna komputer sering kali merasa takut terhadap virus komputer
karena dampak merusak yang dapat ditimbulkannya. Virus komputer dapat
dengan mudah disisipkan ke dalam berbagai jenis aplikasi atau program, baik
yang diunduh dari internet maupun yang betadari sumber yang tidak
terpercaya. Ketika pengguna tidak sengaja mengklik atau menjalankan
aplikasi yang terinfeksi virus, virus tersebut dapat dengan cepat menyebar ke
seluruh bagian sistem komputer.

Setelah sistem inti pengguna terinfeksi oleh virus, dampaknya dapat
sangat merugikan. Virus komputer dapat mengganggu atau bahkan
menghentikan kerja normal sistem, menyebabkan kerusakan patike file
penting, atau bahkan mengakibatkan kehilangan datasygmifjkan. Dalam
beberapa kasus, virus dapat merusak atau menghapus seluruh sistem operasi,
memaksa pengguna untuk menginstal ulang sistem operasi dan kehilangan

semua data yang disimgdai].
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Dengan demikian, pengguna komputer sering kali merasa takut
terhadap virus komputer karena potensi kerugian yang tak terhindarkan yang
dapat ditimbulkannya. Oleh karena itu, langkamgkah pencegahan seperti
menggunakan perangkat Ilunak antivirus yang inerk menghindari
mengunduh atau menjalankan aplikasi dari sumber yang tidak terpercaya, dan
melakukan tindakan keamanan yang lainnya menjadi sangat penting untuk
melindungi sistem komputer dari serangan virus.

d. BackDoor

Backdoor adalah sebuah celah atau pintu belakang yang disisipkan
secara sengaja ke dalam sistem komputer atau perangkat lunak oleh
pembuatnya. Backdoor ini biasanya tidak dikenali oleh pengguna biasa dan
dapat digunakan untuk memberikan akses yang tidakksalalam sistem
oleh pihak yang mengetahui keberadaannya.

Backdoor dapat dimanfaatkan oleh penyerang untuk mengakses sistem
atau perangkat lunak tanpa izin, melakukan perubahan yang tidak sah,
mencuri data, atau menjalankan tindakadakan merugikan lainnya.
Bahkan, backdoor juga dapat digunakan oleh pembuatglat lunak untuk
tujuan pemeliharaan atau pemantauan, tetapi jika disalahgunakan oleh pihak
yang tidak bertanggung jawab, backdoor dapat menjadi sumber ancaman
serius terhadap keamanan siqtesh

Pencegahan terhadap backdoor melibatkan pemantauan aktif terhadap
perangkat lunak yang diinstal, penerapan tindakan keamanan yang kuat, serta

menghindari menggunakan perangkat lunak atau sistem operasi yang berasal
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dari sumber yang tidak terpercaya. Selain itu, pembaruan perangkat lunak
secara teratur juga penting untuk memastikan bahwa celah keamanan yang
ditemukan dapat diperbaiki dan backdoor yang telah diketahui dapat ditutup.

e. Bencana Alam

Bencana alam merupakan ancaman serius terhadap keamanan jaringan
komputer dan infrastruktur teknologi informasi secara umum. Bencana
seperti gempa bumi, badai tropis, banjir, kebakaran hutan, atau bahkan gempa
vulkanik dapat menyebabkan kerusakan fisikgppdsat data, infrastruktur
jaringan, dan perangkat keras komputer. Dampaknya bisa sangat merusak,
termasuk kehilangan data, kerusakan peralatan, dan gangguan pada layanan
komunikasj17].

Bencana alam dapat mengganggu pasokan listrik yang krusial bagi
operasi pusat data dan infrastruktur jaringan. Tanpa pasokan listrik yang
stabil, serveserver dan perangkat jaringan mungkin tidak dapat berfungsi,
menyebabkan gangguan layanan atau kehalagta yang signifikan. Selain
itu, kerusakan fisik yang disebabkan oleh bencana alam dapat memerlukan
waktu yang lama untuk diperbaiki, memperpanjang waktu pemulihan dan
mengganggu operasi bisnis secara keseluruhan.

2.2.4AAA (Authentication, Authorization, Accounting)
AAA (Authentication, Authorization, Accounting) merupakan konsep yang
penting dalam keamanan jaringan komputer yang digunakan untuk mengontrol

akses pengguna ke sistem dan sumber daya jaringan.
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Authentication (Autentikasi) : Autentikasi adalah proses verifikasi
identitas pengguna atau perangkat sebelum diberikan akses ke sistem
atau layanan jaringan. Tujuan utamanya adalah untuk memastikan
bahwa individu atau perangkat yang mencoba mengakses sistem adalah
orang atau perangkgang sah. Proses autentikasi biasanya melibatkan
penggunaan metode seperti kata sandi, token, biometrik (seperti sidik
jari atau pengenalan wajah), atau autentikasi dua faktor (misalnya,
kombinasi kata sandi dengan kode yditgrimkan melalui pesan teks

atau aplikasi autentikator). Dengan autentikasi yang kuat, organisasi
dapat memastikan bahwa hanya pengguna yang diotorisasi yang dapat
mengakses sumber daya jaringan.

Authorization (Otorisasi) : Otorisasi adalah proses yang menentukan
hak akses apa yang dimiliki oleh pengguna yang telah diotentikasi.
Setelah  pengguna berhasil melewati proses autentikasi, langkah
berikutnya adalah menentukan apa yang dapat mereka lakukan dalam
sistem. Ini melibatkn pemberian atau penolakan hak akses terhadap
sumber daya jaringan berdasarkan identitas pengguna, peran, atau
tingkat keamanan yang ditentukan. Misalnya, seorang administrator
sistem dapat memiliki hak akses penuh ke semua eurdaya,
sementara pengguna biasa mungkin hanya memiliki hak akses terbatas.
Accounting (Akuntansi) : Akuntansi melibatkan pemantauan dan
pencatatan aktivitas penggunaan sumber daya jaringan. Ini mencakup

pencatatan log masuk, log keluar, aktivitas akses, serta operasi lainnya
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yang dilakukan oleh pengguna dalam jaringan. Tujuan dari akuntansi
adalah untuk melacak penggunaan sumber daya, mendeteksi aktivitas
yang mencurigakan atau tidak sah, serta memfasilitasi audit keamanan
untuk memastikan kepatuhan dengan kebijakan keamamaregulasi
yang berlaku. Dengan akuntansi yang efektif, organisasi dapat melacak
jejak digital dan menganalisis kegiatan yang terjadi dalam jaringan
mereka untuk mengidentifikasi potensi ancaman atau pelanggaran
keamanaji9].

2.3 Perangkat Keras(Hardware)

Perangkat keras adal&bseluruhan komponen fisik dalam sistem komputer
yang berperan secara bersinergi untuk mendukung operasional dan mencapai tujuan
dalam pengoperasian komputer. Dibagi ke dalam empat kategori utama, yaitu
perangkat masukan (input) seperti keyboard, mouskrofon, dan scanner.
Sedangkan perangkat keluaran (output) seperti monitor, speaker, dan printer.
Terdapat juga perangkat pemrosesan (processing) yang mencakup prosesor,
motherboard, RAM dan dalam jaringannya termasugkess Pointdan Switch
Serta perangk penyimpanan (storage) seperti serer, hardisk, CD drive, dan
flashdisk. Masingmasing kategori memiliki fungsi khusus yang essensial untuk
memastikan proses komputasi berjalan dengan efisiensi dan efektivitas yang

optimal[20].
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2.3.1Server

Server merupakan suatu sistem komputer yang berperan dalam menyediakan
layanan khusus dalam suatu jaringan. Melalui progmemgramnya, server
memiliki kemampuan untuk menghasilkan daengirimkan informasi kepada
komputer klien yang mengaksesnya. Perannya dapat berupa satu unit komputer
yang menawarkan berbagai layanan aplikasi, atau dalam suatu jaringan yang lebih
kompleks, server dapat diatur untuk menyediakan layanan tertentiesiajagkan
layanan lainnya ditangani oleh server lain. Hal ini menciptakan kolaborasi antara
beberapa server guna memberikan layanan dan informasi kepada berbagai klien.
Pengaturan server yang kompleks umumnya diterapkan pada organisasi besar,
seperti perusesan kelas atas. Sebaliknya, server yang terdiri dari satu komputer
yang menyediakan berbagai layanan umumnya digunakan dalam lingkungan yang
lebih kecil, seperti sekolah, kantor, atau usaha kecil dan menengah (UKM).
Keberadaan server memiliki peranan pemtalam dunia teknologi informasi dan
komunikasi karena memungkinkan akses, berbagi, dan penyimpanan data secara
efisien dan aman. Server juga mendukung berbagai aplikasi dan layanan

telekomunikasi seperti web, email, database, FTP, dan lgiahja

Gambar 21 Perangkat Server
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2.3.2Acces Point

Access Point (AP) dapat diartikan sebagai suatu perangkat jaringan yang
bertindak sebagai perantara antara perangkat klien dan infrastruktur jaringan.
Terdiri dari tranciever dan antena, AP memiliki peran krusial dalam transmisi dan
penerimaan sinyal daperangkat klien yang beroperasi dalam jarak jauh [2].
Fungsinya memungkinkan koneksi ke jaringan internet melalui sinyal yang
dipancarkan oleh antena pada perangkat ini. Dengan demikian, AP berfungsi
sebagai gerbang yang memfasilitasi konektivitas nirkalmeémungkinkan
perangkat klien untuk terhubung dan berinteraksi dengan jaringan tanpa
menggunakan kabel fisik. Keberadaan Access Point menjadi kunci dalam
memungkinkan akses nirkabel yang efisien, memudahkan pengguna untuk

mengakses sumber daya jaringariesyanan interng22].

Gambar 22 Access Point
2.3.3Switch
Switch adalah perangkat jaringan yang memiliki peran serupa dengan hub
tetapi dilengkapi dengan kemampuan yang lebih canggih. Berbeda dauigan

yang menyiar data ke semua poyg, termasuk port sumber data, switch memiliki
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keunggulan dalam mentransfer data hanya ke port yang dimaksud. Efisiensi ini
memungkinkan switch mentransfer data lebih cepat, meskipun memiliki kecepatan
yang sama dengan hub. Kemampuan switch untuk mentransfer data secara selektif
menjadikannya solusi yg lebih efektif dalam mengelola lalu lintas jaringan,
mengurangi kemacetan, dan meningkatkan kinerja keseluruhan jaringan. Oleh
karena itu, switch menjadi pilihan yang lebih optimal untuk menyusun dan

mengoptimalkan infrastruktur jaring§a3].

Gambar 23 Perangkat Switch

2.4 Perangkat Lunak (Software)

Perangkat lunak, yang juga dikenal sebagai software, memiliki sifat yang
berbeda dengaperangkat keras atau hardware. Berbeda dengan perangkat keras
yang merupakan komponen fisik yang dapat dilihat dan disentuh langsung,
perangkat lunak tidak memiliki bentuk fisik yang dapat dilihat atau disentuh.
Meskipun tidak bersifat fisik, perangkat hln dapat dioperasikan. Definisi
perangkat lunak komputer adalah kumpulan data elektronik yang disimpan dan
diatur oleh komputer. Data elektronik yang disimpan oleh komputer dapat berupa

program atau instruksi yang akan menjalankan suatu perintah. Dengan
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memanfaatkan perangkat lunak, komputer dapat melakukan berbagai perintah

sesuai dengan program yang dimilikirj2d].

Perangkat lunak merupakan sekumpulan perintah atau program komputer
yang, saat dieksekusi, menyediakan fungsi dan petunjuk &esuginan. Terdapat
tiga kategori utama perangkat lunak, yaitu sistem operasi (contohnya Windows dan
Linux), perangkat lunak bahasa (sep&tiblime Texdan C++), dan program

aplikasi (Winbox, Cisco Packet Tracer dés Warg [20].

2.4.1Winbox

Winbox adalah utilitas untuk mengakses server MikroTik secara remote
melalui antarmuka pengguna grafis di Windows. Meskipun dibuat dengan win32
binary, Winbox bisa dijalankan di Linux dan MAC OSX dengan menggunakan
wine. Semua fitur Winbox dirancang agar serupangan fungsi console.
Penggunaan Winbox dianggap lebih simpel daripada menggunakan browser.
Winbox menyediakan antarmuka grafis untuk meremote perangkat MikroTik,
memudahkan pengguna mengakses dan mengonfigurasi router sesuai kebutuhan
dengan mudah, efektidan efisien. Selain itu, instalasi dapat dilakukan pada

komputer pribadi stand§25)].

Gambar 24 Logo Software Winbox
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2.4.2Cisco Packet Tracer

Cisco Packet Tracer merupakan perangkat lunak simulasi jaringan yang
dibuatoleh Cisco Systems. Fungsinya adalah memungkinkan pengguna untuk
menciptakan, mengonfigurasi, dan menguiji jaringan virtual dengan berbagai
perangkat seperti router, switch, komputer, dan server. Selain itu, Cisco Packet
Tracer berperan sebagai alat perajagbn untuk memahami konskpnsep

jaringan, termasuk protokol, topologi, dan keamd@aéih

\

Gambar 25 SofwareCisco Packet Tracer

2.4.3Virtual Machine/ VitualBox

VirtualBox merupakan sebuah aplikasi yaddgembangkan oleh Oracle
Corporation yang berfungsi sebagai program aplikasi Virtual Machine. VirtualBox
menciptakan lingkungan virtual di dalam komputer utama, memungkinkan instalasi
dan operasi sistem operasi tambahan tanpa merusak sistem operadDatayaa.
kata lain, VirtualBox memberikan kemampuan untuk menjalankan satu atau lebih
sistem operasi secara bersamaan dalam suatu lingkungan yang terisolasi. Gabungan
dari kedua aplikasi ini memberikan kemudahan dalam pengembangan dan
eksperimen terhadap jagan serta sistem operasi tanpa mengganggu integritas

sistem utama yang agta7].
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8¢ VirtualBox

Gambar 26 Software VirtualBox

2.5 Mikrotik

Mikrotik adalah sebuah perusahaan penyedia perangkat jaringan komputer
yang berbasis di Latvia dan Router OS merupakan produk utamanya. Produk ini
memiliki kemampuan untuk mengelola jaringan komputer dengan skala kecil
hingga besarKemampuan produk ini sebageaptative hotspot gatewayang
memungkinkan untuk mengarahkan pengguna yang terhubung ke jaringan hotspot
ke alamat web tertentu, adalah salah satu fiturnya. Ada banyak jenis Mikrotik,
termasukRouterboardPerangkatVireless dan sistem operasi yang daganstal
di PC Proses administrasi dapat dilakukan melalui windows application (WinBox),
dan instalasi dapat dilakukan pada PC standar. kkjoga tidak memerlukan

resource yang besar untuk penggunaan stg@&]ar

Gambar 27 Perangkat Mikrotik
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Jenisjenis Mikrotik dilengkapi dengan berbagai fitur yang dapat memperkuat
fungsionalitasnya. Beberapa filter penting yang terdapat pada Mikrotik antara lain:
1. Address Listdigunakanuntuk membuat daftar alamat IP dan jangkauan

IP yang diperbolehkan atau diblokir oleh Mikrotik.

N

Firewall dan NAT digunakan untuk melakukafiltering traffic pada
jaringan dan memungkinkan untuk melakukan Network Address
Translation (NAT) sehingga beberapa perangkat bisa berbagi koneksi
internet.

3. DHCP, digunakan untuk memberikan alamat IP secara otomatis pada
perangkat di jaringan.

4. Hotspot digunakan untuk memberikan akses internet secara terbatas
pada perangkat yang terhubung dengan jaringan.

5. VLAN, digunakan untuk memisahkan jaringan menjadi beberapa bagian
dengan menggunakan Virtual Local Area Network.

6. Bridge digunakan untuk menghubungkan dua atau lebih jaringan dengan
mempertahankan kebijakan yang sudah ada.

7. Bonding digunakan untuk menggabungkan beberapa koneksi fisik
menjadi satu koneksi virtual yang lebih cepat dan andal.

8. Asynchronous digunakan untuk mengatur koneksi serial PPP-dial
in/dial-out dengan autentikasi MSCHAPV1, PAP, CHAP, RADIUS, dial
on demand, serta modem pool hingga 128 port.

9. Winbox, digunakan sebagai antarmuka grafis yang memungkinkan

pengguna untuk mengkonfigurasi Mikrotik secara mudah dan efisien
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Semua filter tersebut memiliki fungsi dan manfaat yang berbeda, namun
secara keseluruhan sangat penting untuk mengelola jaringan Mikrotik dengan baik
dan amanSelain itu, Mikrotik juga memiliki produk router embedded yang disebut
Mikrotik RouterBoard (Mikrotik RB).Mikrotik RB adalah router yang memiliki
ukuran kecil dan mirip dengan PC mini yang hanya memerlukan adaptor untuk
beroperasi. Pada Mikrotik RB, terdapat satu papan sirkuit terintegrasi yang telah
dilengkapi dengan prosesor, RAM, ROM, dammoe flash. Papan sirkuit tersebut
berfungsi sebagai sistem operasi, dan Mikrotik RouterOS sudah terpasang di
dalamnya. Beberapa jenis RouterBoard juga dapat digunakan sebag#ikké&n
WDS, atau titik akses. Contoh dari jenis RouterBoard tersebut adalah seri RB411,
RB433, dan RB60(B].

Salah satu fitur Mikrbk yang sering digunakan yaitu kemampuan sebagai
captive hotspot gateway. Fitur ini memungkinkan Milkkauntuk mengarahkan
pengguna yang terkoneksi ke jaringan hotspot ke alamat web tertentu yang telah
ditentukan. Dengan kata lain, Mikio dapat membatasi akses internet pada
jaringan hotspot dengan mengarahkan pengguna ke halaman login atau halaman
tertentu yang meminta autentikasi. Setelah pengguna melakukan autentikasi, maka
akses internet akan diberik&h
2.6 Hotspot

Hotspot adalah sebuah area atau lokasi di mana pengguna dapat mengakses
jaringan internet secara nirkabel (wireless) dengan menggunakan perangkat seperti

PC, laptop, notebook, atau gadget yang memiliki MtrFi (Wireless Fidelity).
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Dalam konteks ini, "hotspot" merujuk pada fasilitas nirkabel yang memungkinkan

orang terhubung ke internet tanpa menggunakan medigd&abel
Pengertian lain dari hotspot adalah suatu wilayah di mana klien atau

pengguna dapat terhubung ke internet secara nirkabel atau tanpa kabel
menggunakan perangksgperti PC, laptop, notebook, atau ponsel cerdas (gadget)
dalam jangkauan radius tertentu, biasanya mencakup beberapa ratus meter
tergantung pada kekuatan sinyal atau frekuensi yang digunakan.

Jenisjenis hotspot yang umumnya ditemui melibatkan aspek pembayaran dan

kepemilikan, seperti:

1. Hotspot GratisyaituArea di mana pengguna dapat mengakses internet secara
gratis.

2. Hotspot yang Dibayar Langsung Kepemilifiaitu Area di mana pengguna
harus membayar langsung kepada pemilik hotspot untuk dapat menggunakan
layanan internet.

3. Hotspot Berbayar ke Operator \Wi Hotspof yaituArea di mana pengguna
membayar kepada operator¥lihotspot yang menyediakan layanan internet
nirkabel di suatu lokasi.

2.7 Firewall WebFiltering
Firewall adalah perangkat keaman@mgan yang mengawasi lalu lintas data

baik yang masuk maupun keluar untuk menentukan apakah paket data tersebut

diizinkan atau diblokir berdasarkan aturan tertentu. Fungsinya adalah sebagai

pertahanan pertama pada jaringan komputer, menciptakan batagea jaringan
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internal yang aman dan terkendali dengan jaringan luar seperti internet. Firewall
dapat berupa perangkat keras, perangkat lunak, atau kombinasi k¢@8pgnya

Web filtering merupakan salah satu fitur dalam firewall yang bertujuan untuk
memblokir akses ke situs web yang dianggap mengandung konten yang tidak pantas
atau tidak diinginkan. MikroTik, sebagai contoh, menyediakan berbagai metode
atau teknik untuk menapkan fitur ini, seperti static DNS, web proxy, route policy,
content filter, layer 7 firewall, dan destination IP address/port [80tk
2.8 Manajemen Bandwith

Bandwidth merupakan sebuah metrik yang digunakan untuk mengukur
kapasitas suatu jalur komunikasi. Pengukuran bandwidth dapat dilakukan dalam
satuan bit per detik (bps), kilobit per detik (kbps), megabit per detik (Mbps), atau
gigabit per detik (Gbps). Semakin tinggjai bandwidth, semakin banyak data yang
dapat ditransmisikan melalui jalur komunikasi tersebut dalam suatu periode waktu
tertenty31].

Menurut Tanenbaum (2011), Manajemen bandwnaithupakan teknik untuk
mengelola dan mengontrol penggunaan bandwidth pada suatu jaringan komputer
dengan tujuan untuk mengoptimalkan kinerja jaringan. Teknik yang digunakan
dalam manajemen bandwidth meliputi traffic shaping, traffic policing, dan Quality
of Service (Qo0S). Traffic shaping adalah teknik untuk mengatur aliran data dengan
membatasi laju pengiriman data pada waktu tertentu, sedangkan traffic policing
adalah teknik untuk memeriksa aliran data dan memastikan bahwa aliran tersebut
mematuhi batasagang telah ditetapkan. Selain itu, QoS adalah teknik untuk

memberikan prioritas pada jenis data yang lebih penting sehingga data tersebut akan
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mendapatkan bandwidth yang lebih besar dibandingkan dengan data yang kurang
penting. Manajemen bandwidth juga dapat dilakukan dengan mengatur- aturan
aturan penggunaan jaringan, seperti mengatur batas kecepatan maksimum untuk
setiap pengguna atau aplikasiembatasi akses ke sisgus web tertentu, dan
mengatur waktu penggunaan jaringan. Dengan manajemen bandwidth yang baik,
kinerja jaringan dapat dioptimalkan dan penggunaan sumber daya jaringan dapat
lebih efisief31].
2.9 FreeRadius

FreeRADIUSadalah perangkat lunak server yang berfungsi untuk mengelola
Autentication, Authorization and AccountifdAA) dalam lingkup jaringan
komputer. Sebagai salah satu implementasi-gpence yang populer dari protokol
RADIUS (Remote Authentication Didh User Service),FreeRADIUS dapat
diintegrasikan dengan berbagai perangkat jaringan sepée, switch, dan access
point. Dengan dukungan basis data yang beragam, teriiBSS®L, PostgreSQL,
danLDAP, FreeRADIUSmenjadi sangat fleksibel. Peran tambakaseRADIUS
melibatkan penggantian fungsi user manager atau radius pada hotspot untuk
melakukanautentikasiuser dan password berdasarkan database. Didesain khusus
untuk menangani database skala bdsa@aeRADIUSMemiliki kemampuan untuk
menjaga stabilitas MikroTik saat menghadapi jumlah pengguna yand®lesar
2.10 Autetikasi User

Autentikasi user adalah langkah verifikasi identitas seorang pengguna dalam
suatu sistem. Dalam lingkup jaringan komputer, proses autentikasi user umumnya

melibatkan pemeriksaan bahwa orang yang mencoba mengakses sistem atau
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layanan benabenar adalah individu yang terdaftar dalam sebuah sistem. Langkah
ini sering melibatkan penggunaan kombinasi username dan password, dan mungkin
juga faktor keamanan tambahan seperti token atau metode biometrik.

Dengan pelaksanaan autentikasi user yang efektif, sistemrdepaistikan
bahwa hanya individu yang berhak yang mendapatkan akses ke sumber daya atau
layanan yang bersangkutan. Autentikasi merupakan tahap kritis dalam menjaga
keamanan dan privasi informasi di berbagai lingkungan, termasuk jaringan
komputer dan aplikasnline [32].

2.11 MetodeNDLC

Network Development Life Cycle (NDLC) adalah sebuah metode yang
digunakan untuk merancang atau mengembangkan infrastruktur jaringan yang
memungkinkan pemantauan statistik dan kinerja jaringan. Analisis kinerja tersebut
menjadi pertimbangan dalam merancaegain jaringan, baik yang bersifat fisik
maupun logis. NDLC merupakan salah satu komponen dalam pengembangan
sistem informasi, dan hanya dapat dilaksanakan setelah proses sebelumnya selesai,
seperti perencanaan strategi bisnis, siklus hidup pengembapgkasia dan
analisis pendistribusian df@8]. Tahapan dalam NDLC meliputi analisis
kebutuhan, desain, simulasi propst, implementasi, monitoring, dan

mangemerj34].

1. Analisis
Tahap awal dalam NDLC adalah melakukan analisis kebutuhan,
permasalahan, dan topologi jaringan yang ada untuk merumuskan masalah

dan menyelesaikan kendala yang ada.
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2. Desin

Pada tahap inidilakukan perencanaan topologi jaringan yang akan
dibangun, termasuk desain akses data dan elefeearen lain yang
dibutuhkan untuk membangun jaringan yang efektif dan efisien.

3.  Simulasi Prototpe

Tahap inimembuat simulasi jaringan sehingga kinerja jaringan yang
dituju dapat dievaluasi
4. Implemenasi

Tahap ini dilakukan setelah desain dan simulasi sudah selesai. Pada
tahapan ini akan diterapkan semua yang direncanakan dan dirancang
sebelumnya dalam bentuk implementasi fisik.

5.  Monitoring (Pengawasan)

Tahap monitoring ataupengawasan menjadi sangat penting setelah
prosesmplementasi jaringan selesai untuk memastikan bahwa jaringan dan
komunikasi beroperasi sesuai dengan tujuan dan persyaratan yang ditetapkan
selama tahap analisis awal.

6. Mangemen

Tahap manajemen melibatkan kegiatan pemeliharaan dan pengelolaan
untuk memastikan sistem yang telah dibangun dan berjalan dengan baik dapat
berjalan dengan baik dalam jangka panjang. Ini melibatkan pembuatan
kebijakan dan prosedur untuk mengatur dan menggar sistem dapat

berjalan dengan baik, serta memastikaiability-nya tetap terjaga.
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2.12 BlackBox Testing

Black-Box Testing, yang juga dikenal sebagai pengujian fungsional, adalah
metode pengujian yang memusatkan perhatian pada spesifikasi fungsional
perangkat lunak. Dalam proses pengujian ini, seorang tester menetapkan
serangkaian kondisi input dan menguji bagaimana program merespons terhadap
spesifikasi fungsionalnya. Prinsip utama dari Bi8dx Testing adalah
memastikan bahwa setiap partisi minimal dari input atau kondisi harus tercakup
oleh setidaknya satu uji kasuBujuan utama dari pendekatan ini adalah untuk
mengidentifikasi kelas kesalahan yang mungkin muncul, sehingga dapat
mengurangi jumlah uji kasus yang perlu dikembangkan secara kesel{iglihan
Dengan demikian, BlaecBox Testing membantmemastikan bahwa perangkat
lunak berfungsi sebagaimana diharapkan, tanpa memperhatikan detail
implementasi internalnya. Pendekatan ini sering digunakan untuk memvalidasi

apakah perangkat lunak memenuhi persyaratan fungsional yang telah ditentukan.

Black Box Testing

Input ——mM@M88— 0 Output

Black Box

Gambar 28 llustrasiBlackBox Testing
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BAB Il METODE PENELITIAN

3.1 Jenisdan PendekatanPenelitian

Penelitian yang dilakukan oleh penulis adalah jenis penelitian terapan
(applied research)Jenis penelitian ini bertujuan untuk mengumpulkan informasi
yang dapat digunakan untuk memecahkan masalah praktis yang muncul dalam
kehidupan sehahari. Penelitian terapan dilakukan dengan tujuan untuk
mengembangkan solusi atau aplikasi praktis yang dapat diimplementasikan dan
bermanfaat dalam konteks dunia nyata. Dengan kata lain, penelitian terapan
bertujuan untuk memecahkan masalah nyata dan menghgsiduk atau layanan
yang dapat meningkatkan kualitas hidup atau kinerja suatu sistem atau aiganisa
[6].
3.2 Rancangan Penelitian

Penelitian ini menggunakan metode perancamgwork Development Life
Cycle(NDLC). NDLC adalah suatu pendekatan proses dalam komunikasi data yang
menggambarkan siklus awal hingga akhir dalam membangun sebuah jaringan

komputer. Adapun tahapannya sebagai berikut

- Simulation
PrOtOtyping
Implementation

Gambar 31 Tahapan NDLC
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3.2.1Analisis

Tahap analisis kebutuhan bertujuan untuk memahami kebutuhan dan masalah
yang dihadapi pengguna jaringan, sehingga dapat dirumuskan spesifikasi yang jelas
dan sesuai dengan kebutuhan. Pada tahap ini, peneliti akan melakukan wawancara
dan observasi untuk mgampulkan data terkait kebutuhan dan masalah yang
dihadapi pengguna jaringan hotspot di FBK
3.2.2Desin

Tahap desain merupakan tahap perancangan sistem jaringan hotspot
berdasarkan spesifikasi kebutuhan yang telah dirumuskan pada tahap analisis
kebutuhan. Pada tahap ini, peneliti akan merancang arsitektur jaringan, termasuk
topologi, perangkat keras dan pegkat lunak yang akan digunakan, serta metode
autentikasi pengguna yang akan diimplementaspaaa Fakultas Tarbiyah dan
Keguruan
3.2.3Simulasi Prototipe

Tahap simulasi protgie bertujuan untuk menguji desain jaringan hotspot
yang telah dirancang sebelum dilakukan implementasi. Pada tahap ini, peneliti akan
menggunakan perangkat lunak simulasi jaringan untuk menguiji kinerja jaringan
dan memastikan bahwa desain jaringan hotgpog dirancang sesuai dengan
kebutuhan pengguna.
3.2.4Implemenasi

Tahap implementasi adalah tahap pemasangan perangkat keras dan perangkat

lunak yang telah dirancang dan diuji pada tahap sebelurifaga.tahapan ini akan
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diterapkan semua yang direncanakan dan dirancang sebelumnya dalam bentuk
implementasi fisik.
3.2.5Monitoring (pengawasan)

Tahap monitoring adalah tahap pemantauan dan pengujian kinerja jaringan
hotspot setelah diimplementasikan. Pada tahap ini, peneliti akan melakukan
pengujiansistem jaringan yang telah di implementasikan.
3.2.6Mangemen

Tahap manajemenadalah tahap pemeliharaan dan pengelolaan jaringan
hotspot setelah diimplementasikahahap manajemen atau perawatan sistem
jaringan merupakan aktivitas yang bertujuan untuk merawat sistem yang telah
dibangun dan beroperasi dengan baik. Admin jaringan bertanggung jawab dalam
melakukan perawatan tersebut seperelakukan perbaikan dan perawatan
perangkat keras dan perangkat lunak, serta memastikan bahwa jaringan hotspot
tetap berjalan dengan optimal.

3.3 Lokasi dan Waktu Penelitian
3.3.1LokasiPenelitian

Penelitian ini dilaksanakan pada Fakultas Tarbiyah dan Keguruan Gedung B
(FTK-B) Universitas Islam Negeri ARaniry.
3.3.2Waktu Penelitian

Penelitian ini dilakukan dalam jangka waktu 1 bulan, yakni Desember 2023

sampai Januari 2024.
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3.4 Sumber Data

3.4.1Data Primer

Data primer adalah data yang dikumpulkan langsung dari qige&litian.
Dalam memperoleh data primer, peneliti menggunakan dua metode dalam proses
pengumpulan data, yaitu wawancara dan pengamatan.

3.4.2Data Sekunder

Data sekunder adalah data yang diperoleh dari sumber yang sudah ada
sebelumnya, yaitu data yang berasal dari dokumen atau publikasi yang relevan
dengan penelitian ini. Sumber data sekunder yang digunakan dalam penelitian ini
antara lain adalah jurnal damtikel ilmiah, buku, situs web, serta dokumentasi
terkait penggunaan Mikrotitan Freeradius
3.5 Teknik Pengumpulan Data

Dalam melakukan penelitian, teknik pengumpulan data meliputi tiga metode,
yaitu observasi, wawancara, dstndi pustaka

3.5.10Observasi

Observasi adalah cara pengumpulan data dengan mengamati dan
menganalisis langsung keadaan objek penelitian di lapangan, yaitu Fakultas
Tarbiyah dan Keguruan (FFR). Metode ini dilakukan dengan camengamati
langsung keadaan objek penelitiamembaca buku referensi atau dokumentasi yang
berkaitan dengan penelitian.
3.5.2Wawancara

Metode wawancara merupakan caengumpulan data dengan melakukan
tanya jawab secara langsung terhadap pengelola jaringarBFmahasiswa dan

staf pengajar di tempat penelitian untuk mendapatkan informasi terkait jaringan
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internet di FTKB. Dalam hal ini hasil yang di dapat berupa bagaimemalisi
jaringan dantopologi jaringan yang sedang berjalan saat ini, guna untuk
mendapatkan Solusi terbaik dalam mengoptimalkan jaringan internet pad@.FTK

3.5.3Studi Pustaka

Studi pustaka adalah sebuah metode analisis data yang berisi rangkuman yang
diperoleh dari sumbesumber ilmiah seperti jurnal, buku, skripsi, serta relevansi
penelitian yang terkd&5].

Dalam hal ini, peneliti mengumpulkan datata penting terkait jaringan
internet di FTKB. Metode ini digunakan untuk memperoleh dddsa penting yang
berkaitan dengan jaringan internet dan pengembangan jaringan hotspot baru
berbasis Mikrotik dengan metedutentikasi pengguna di FIE&

3.6 Bagan Alur Penelitian

Berikutadalahbagan alur penelian ini :

MEELE

Studi Pendahuluan Implementasi Sistem

v v
Identifikasi Masalah Pengujian Sistem

v v
Penetapan Tujuan Hasil dan Pembahasan

v v
Pengumpulan Daia Kesimpulan

Pengolahan Data

¥

Perancangan Sistem ——

Gambar 32 Bagan Alur Penelitian
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1.  Studi Pendahuluan

Pada tahap awal penelitian, dilakukan studi mendalam umtrkahami
konteks dan kebutuhan spesifik terkait jaringan hotspot di-BTKii mencakup
penelusuran aspedspeksepertiefisiensijaringan topologi jaringandankualitas
jaringan yang sedang berjalan.
2. ldentifikasi Masalah dan Analisis Kebutuhan Sistem

Peneliti merinci permasalahan yang akan diteliti, sepettk adanya
autentikasi pada jaringan yang ada atau tidak adanya pemberian password terhadap
jaringan tersebuglan melakukan analisis kebutuhan sistem. Evaluasi melibatkan
penentuan perangkat keras dan perangkat lunak yang diperlukan untuk
melaksanakan jaringan hotspot yang lebih aman dengan metode autentikasi
pengguna.
3. Penetapan Tujuan

Langkah ini- melibatkan penetapan tujuan penelitian yang mencakup
penyelesaian masalah yang diidentifikpgncapaian kebutuhan sistem yang telah
dianalisis, pengimplementasian sistem jaringan hotspot.
4. Pengumpulan Data

Informasi relevan dikumpulkan melalui wawancara dengemgelola
jaringan FTKB dan penggunasertaanalisis kebutuhan teknis. Hal ini bertujuan
untuk memperoleh gambaran yang komprehensif, termasuk preferensi pengguna

terkait akses internet dan persyaratan teknis untuk sistem baru.
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5. Pengolahan Data
Data yang terkumpul dianalisis secara rinci untuk mendapatkan informasi

yang lebih terperinci terkait desain jaringan hotspot yang diinginkan.

6. Perancangan Sistem
Peneliti merancang ulang topologi jaringan dengan mempertimbangkan

berbagai faktor yang mendukung kebutuhan dan tujuan jaringan yang diinginkan.

Desain ini diarahkan untuk meningkatkan efisiensi akses internet.

7. Implementasi Sistem

1 Konfigurasi Mikrotik : Penyesuaian antarmuka mikrotiagar dapat
mempermudah proses konfigurasi sitem jaringan yang dirancang.

1 Konfigurasi Hotspot Penerapan konfigurasi hotspot menggunakan mikrotik
untuk memungkinkan perangkat klien terhubung ke internet dengan metode
autentikasuser.

1 Konfigurasi FreeRADIUS Integrasi FreeRADIUS sebagai server autentikasi
adalahuntuk mengelolaata pengguna jaringan hostpost

8.  Penguijian Sistem
Melakukanpengujian pada sistem yang telah diimplementasikan wmtiuik

memastikan fungsionalitasnyBlackbox Testingnerupakan metode yang peneliti

gunakan untuk menguji sistem yang diimplementasikan.

9. Hasil dan Pembahasan
Menyajikan temuan dari implementasi dan mendiskusikan ssf@k yang

diungkap selama penelitian
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10. Kesimpulan
Memberikan simpulan dari keseluruhan penelitian, termasuk upaya
penyelesaian masalah dan capaian tujuan yang telah ditetapkan, serta memberikan

rekomendasi untuk pengembangan jaringan hotspot di masa depan.
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BAB IV HASIL DAN PEMBAHASAN

4.1 Hasil Penelitian

Informasi mengenai sistem jaringan internet yang diterapkan dalam
penelitian ini berasal dari hasil riset yang diperoleh di Fakultas Tarbiyah dan
Keguruan Data yang berhasil dikumpulkan memfokuskan pada pengembangan
aksesinternetmelalui implementasjaringan hotspot berbasis MikroTik dengan
menggunakan autentikasi pengguna di lingkungan Fakultas Tarbiyah dan Keguruan
dengan menggwekan server FreeRADIUS untuksteem menyimpan data user.
Untuk mencapai tujuan tersebut, penulis menerapkan metode pengembangan
NDLC (Network Development Life Cycleyang melibatkan tahapan analisis
kebutuhan, perancangan jaringan, implementasi sistem jaringan melalui simulasi
prototype, instalasi dan konfigurasi, pengoperasian serta pengamatan uji coba

sistem jaringan, hingga manajemen dan perawatan sistem jaringan.

4.1.1Analisis /Analisis Kebutuhan

Analisis kebutuhan sistem merupak langkah awal dalam menentukan
spesifikasi kebutuhan sistem, yang melibatkan rincian teded#il sistem yang
ingin digunakan, baik itu spesifikasi masukan sistem, keluaran sistem serta
Langkahlangkah yang diperlukan untuk mengolah masukan guna mencapai hasil
keluaran yang diinginkan

Kebutuhan pengguna teridentifikasi melalui analisis sistem jaringan yang
sedang beroperasi di FT&K Saat ini, sistem jaringan di FTB belum dilengkapi

denganpassword atau autentikasi ketika ingin menggunakan jaringan internet,
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sehinggamenimbulkan sejumlah masalah. Beberapa permasalahan dalam sistem
jaringan yang tengah berjalan melibatkan ketiadaan pengamanan password pada
akses internet di FT4#8 yang menyebabkan kesulitan akses internet di /K
karena banyaknya pengguna yang dapat terhubung ke jaringan hanya dengan
mengaktitkan WAFi pada perangkat mereka, tanpa pexlientikasipassword.
Keadaan ini menunjukkan perlunya peningkatiesesnternetdan manajemen data
pengguna dalam sistem jaringan yang sedang berlangsung dBFBErikut
anaslisis tentang sistem jaringan yang sedang berjalan dan sistem yang ingin di

usulkan.

a) Analisis Sistem Jaringan yang Berjalan

Saat ini, dalam sistem jaringan di FBS tidak terdapat pengamanan berupa
pemberian password pada jaringan. Oleh karena itu, siapapun dapat terhubung ke
jaringan tanpa memerlukan password, menyebabkan potensi psikarunan
kualitasaksesintemet sehinggamengakibatkan terjadinya keterlambatan atau lag
pada jaringan

Adapun topologi jaringan yang digunakaada FTKB adalah topologi star
berikut topologi jaringan yang sedang berjalan seperti yang ditunjukkan pada

gambar 4.1.
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Gambar 41 Topologi jaringan yang sedang berjalan

b)  Sistem Jaringan yarigiusulkan

Sistemjaringan yang diusulkan di FFB melibatkan penambahan perangkat
routerboard MikroTikdan server FreeRADIUS untuk penyimpanan data pengguna.
Meskipun topologi jaringan yang sedang berjalan tetap dipertahankan, peningkatan
ini mencakup penambahan router MikroTdln server FreeRADIU&e dalam
konfigurasi. Tujuan utama dari perubahan ini adalatuk meningkatkarakses
jaringan internet dan manajemen pengguna di jaringan, dengan server

FreeRADIUS bertindak sebagai penyimpan data pengguna yang lebih efisien.

Dapat dilihat pada gambar 4.2 berikut :
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Gambar 42 Topologi jaringan yang di usulkan

4.1.2 Analisis Kebutuhan Jaringan (Hardware dan Softwarg
1. Analisis Kebutuhatdardware

Dalam membangun sebuah jaringan komputemalamgamankan sistemnya,
dibutuhkan beragam perangkat, baik yang berbentuk perangkat lunak maupun
perangkat keras. Perangkat keras mengacu pada komponen yang memiliki bentuk
fisik atau dapat diraba secara langsubglam konteks ini, penulis menggunakan
perangkat keras (hardware) yang terbagi menjadi dua bagian, yakni perangkat yang
dipakai oleh admin untuk mengelola jaringan dan perangkat yang digunakan oleh
klien untuk mengakses atau menggunakan jaringan yang tilzdmgun.
KebutuharHardwaredan Spesifikainyadapat dilihat pada tabel berikut :

Tabel 4.1 KebutuharHardwareAdmin Jaringan

No. Kebutuhan Hardware Spesifikasi
Laptop/PCyang Lenovo ThinkPad X220,ntel Core i5,
1 | digunakan sebagai servel RAM 6 GB, HDD/SSD : 320 GB
dan admin
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Mikrotik RBD52G-5HacD2HNnDTC (hAP
2 | Router AC?), RAM 128 MB, Storage 16 MB
License Level 4.
3 | Acces Point Tp-Link TL-MR3420
4 | Switch/HUB D-Link DGS-1024C
5 | Kabel Jaringan Kabel UTP

Tabel 4.2 KebutthanHardware Client

No. Kebutuhan Hardware Spesifikasi
1 Laptop/PC Windows 7i 11
2 SmartphonéfP Android atau I0S

2. AnalisiKebutuharSoftware

Dalam lingkup jaringan komputer, perangkat lunak mengacu ppliasi

atau program yang dapat dijalankan dalam rangka memfasilitasi pengelolaan,

pengaturan, dan pelaksanaan fufgegsi spesifik dalam konteks jaringan.

Software ini meliputi aplikasi untuk manajemen jaringan, aspek keamanan,

komunikasi, serta layandayanan yang penting dalam operasional jaringan

komputer.Sofwareyang digunakan dalam penelitian ini seperti padal#i3 dan

4 .4berikut :

Tabel 4.3 KebutuharSoftwareAdmin

No. KebutuharSoftware Spesifikasi

1 | Sistem Operasi Windows71 11, Android ataupun IOS
2 | RouterConfiguration | Winbox64

3 | Virtual Machine Virtualbox 7.0

4 | Server Debian 12

5 | Text Editor VSCode

6 | Browser Google Chromekdge

7 | Upload File Filezila
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Tabel 4.4 KebutuharSoftwareClient

No. KebutuharSoftware Spesifikasi
1 | Sistem Operasi Windows 7i 11, Android ataupun IOS
2 | Browser Google Chrome, Firefox, Bing
4.1.3Desain

Dalamimplementasi sistem jaringan dan up@gningkatareksesaringan
internet melalui jaringahotspot berbasis MikroTik dengautentikasipengguna
menggunakan FreeRadius, tahapan perancangan meliputi dua aspek penting.
Pertama, pembuatan diagram alur sistem jaringan yang menguraikeaksi
kompleks antara berbagai elemen yang ada dalam jaringan, Kedua, perancangan
topologi jaringan yang menggambarkan susunan serta hubungan yang terjalin antar
perangkat, memberikan gambaran visual tentang konfigurasi fisik dan logis dari
jaringan yag direncanakanGambar 4.2 merupakan representasi dari topologi
jaringan yang diusulkan untuk memperoleh pemahaman tentang struktur
keseluruhan.

Untuk memperoleh pemahaman yang lebih mendalam, diagram alur
penerapan sistem jaringan yang akan diterapkan padaBFd&pat dilihat pada

gambar 4.3 yang terlampir sebagai berikut :

49



Penyiapan perangkat Login Hotspot Berhasil
keras dan perangkat
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¥

User Memilih Jaringan
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Redirect Halaman Web

v

Login

Gambar 43 Alur Penerapan Jaringan Hotspot

Berdasarkan Gambar 4.3, yang merupakan alur penerapan jaringan yang
dilakukan penulis. Prosemulai dengan persiapan perangkat keras dan perangkat
lunak, merancang jaringan sehingga pengguna dapat mengakses internet dengan
login menggunakan NIM/NIP di FT4B.
4.1.4Simulasi Prototipe

Tahapan simulasi prototipe bertujuan untuk menguji desain jaringan hotspot
sebelum dilakukan implementasi. Pada tahapan ini, perangkat lunak simulasi
jaringan digunakan untuk menguiji kinerja jaringan dan memastikan bahwa desain
hotspot yang dirancang sesdangan kebutuhan pengguizalam penelitian ini,

penulis memanfaatkan Cisco Packet Tracer 8.0.1 untuk melakukan simulasi.
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Penggunaan Cisco Packet Tracer memungkinkan peneliti untuk mensimulasikan
jaringan yang mendekati kondisi nyata. Simulator ini memberikan kemampuan
untuk mengintegrasikan berbagai atribut dan merancang skema jaringan sesuai
dengan desain yang akan diimptntasikan di FTKB sebelum diimplementasikan

pada perangkat fisik. Simulasi yang telah dilakukan oleh penulis dapat dilihat pada

gambar 4.4 yang terlampir.
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Gambar 44 Simulasi Prototipe menggunakan Cisco Packet Tracer 8.0.1

Berdasarkan gambar 4ylang menunjukkan simulasi jaringan menggunakan
Cisco Packet Tracer, semua perangkat tampak terhubung dan dalam keadaan aktif
dengan lampu indikator berwarna hijau pada setiap koneksi. Semua perangkat
jaringan terpusat pada router board yang membagi&edsegmen jaringan sesuai

dengan pemetaan alamat IP. Segmen jaringan ini mencakup IP ISP dengan alamat
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192.168.111.233/24, IP Server dengan alamat 192.168.50.2/24, dan IP Hotspot
dengan alamat 192.168.70.1/24.
4.1.5Implementasi/Penerapan

Pada tahap inipenulis akan menerapkan sistem jaringan yang telah
direncanakan sebelumnya. Tahap implementasi melibatkan instalasi perangkat
lunak yangdiperlukan serta serangkaian konfigurasi yang akan dilakukan oleh
penulis, termasuk konfigurasi server FreeRADIUS pada VirtualBox menggunakan
Debian 12, instalasi winbox serta konfigurasi mikratiSetelah konfigurasi ini

selesai, dilakukan pengujian sistem jaringan untuk memastikan fungsionalitasnya.

1. Konfigurasi Server FreeRadius

1) JalankarVirtualBox dan Install Debian 12, yang nanti akan digunakan untuk
mengkonfigurasi server FreeRadilBerikut link download VirtualBox :
https://www.virtualbox.org/wiki/Downloads Debian 12
https://gemmei.ftp.acc.umu.se/debdicurrent/amd64/isod/debian

12.4.6amd64netinst.isa

= preview

debian 12 bc

RN bl
© Powered Off

BN debian 12 bc
Q) Powered Off

B Description

BOLdAPALBERPOHANBC®L 20TV o« ~600 o vaw 200
Gambar 45 Intallasi Debian 12 pada VirtualBox
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https://www.virtualbox.org/wiki/Downloads
https://gemmei.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-12.4.0-amd64-netinst.iso
https://gemmei.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-12.4.0-amd64-netinst.iso

2) Jalankan Debian 12 dalakukan installasi Freeradius dan Ultility yang
dibutuhkan, dengan perintéha pt i nstall H{mgemaddiuags | s

3) Install mariadkserver untuk serversdlat abase fnapserwnstall |

Gambar 46 Installasi Freeradius Utility dan mariaderver

4) Buakan 1 user mysgl untuk mengelola database radimgsqgl> grant all

privilage on *.* to admin@Iocalhostientified by ‘admin123’;

Commands end with ; or 2.

“deb12ul Debian 12

, Oracle, MariaDB Corporation Ab and others.

sh' for help. Type

Gambar 47 Pembuatan User mysq|
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5)

Kemudianlhat database radius fimysqgl > creat

Commands end with 5 or Ng.

1¥deb12ul Debian 12

Copyright (cy 2 i, Oracle, MariaDB Corporation Ab and others.

6)

Tupe ‘'help;' or 'y "w¢' to clear the current input statement.

Gambar 48 Database yang sudah dibuat

Konfigurasi pada bagiaineeradius advertise module mysqgl ke server radius

bY

i | -s/etc/freeradius/3.0/modevailable/sqglmoode na bl ed/ 0o

lablessgl mods-enableds

7

8)

Gambar 49 Konfigurasi pada bagian freeradius advertise

Konfigurasi module sgledit credential dengan yang kita miliki, yaitu mysq|

dan hapus bagian tls dan aktifkan server,port, login, password daciiezad

dengan cara menghapus tanda "#'-. Comma
available/sqgimoode nab !l ed/ sql 0o

Konfigurasi server default pada server freeradius agar dapat melukan include

pada module sqgl, dengan cara menghapustdnday ang ber ada di de

Command i/ etc/ f raewaialdda ulsd /3d éf#fa wmlatn® s
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9) Selanjutnya edit file radiusd.conf untuk melakukan include ke module sql
Command Nfetc/ freeradiusta®Bla®®pad nano r
$include modsenabled/squntuk mengaktifkannya.

10) Setelah itu import schema sql yang telah disediakan di mysqgl radius <

/etc/freeradius/3.0/modsonfig/sql/main/mysql/schema.sql

Afreeradius/3. 8/ /mods -conf l/mainsmysglsschema. sgl

Gambar 410 Import Schema Sq|l

11) Kemudian chek freeradius dengan comand systemctl status freeradius.

: enabled)

$FREERADIUS_OPTIONS -Cx -lstdout (cr

A (limit:

Gambar 411 Status Freeradius

12) Jika server freeradius sudah runnisglanjutnya upload filsourcecodgang
akan kita gunakan untuk menambah user ke server. Sebelumnya install dulu

webserver, penulis menggunakan webserver nginx

13) Command : ARapt 1T nstal/l nNgi nxo
14) Kemudian install dependency php juga Commarida p t Il nstal/l p hp
{fpm, mysqgl, zip, cur |, mbstring, pdo} o
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stalled, & to
11 php ph

Gambar 412 Install nginx dan install dependency php

15) Sebelum mengupload fiourceodeke web server menggunakan Software
filezila, setting ip nya terlebid a hul u secara DHCP dengan
/| etc/ network/interfacesodo dan kemudi an

keti k Aip ao.

GHU nano 7.2 Jetoc/networksintertfaces

Source Je

auto 1
iface ophack

IMKNOWN group default glen 1

izt fg_codel state UR group default glen

ohal dunamic en

tate DOWN group default glen 1

Gambar 414 Pengecekan ip server
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16) Selanjutnya buka aplikasi Filezila, masukkan ip server yaitu
sftp://192.168.5@, serta isikan password debiannya. Kemudian drag & drop
file sourcecodeyang digunakan untuk menambahkan ugang ingin di

upload ke web server.

E sftp://root@192.168.50.3 - FileZilla — [u] b4
File Edit View Transfer Server Bookmarks Help

o [ - | 3 G o
LLL": n—‘-’l’gox rlT!A«
Host: sftpi//192.168.503  Usemame: root Port: | Quickconnec t | v
Status:  C 192.168.50.3
Status: U e "root".
Status:  C 92.168.50.3
Status: R tory listing.
Status:  Listing directory /root
Status:  Directory listing of "/root" successful
Local site: | C:\Users\Administrator\ | Remotessite: | /raot -
: Default User =/
Public @23 root
Windows
Windows.old
xampp
Filename Filesize Filetype Last modified Filename Filesize  Filetype Lastmodified  Permissions  Owner/Group
.android File folder 30/05/2022 13:02:05 Jocal Filefolder ~ 25/12/20231%.. drwxr-xr-x  rootroot
«cache File folder 27/01/2023 16:07:32 ssh Filefolder  23/12/202308:... drwx------ root root
ddlerc File folder 06/02/2023 20:13:39 [ lbash_nistory 3307 BASH_HIST. 04/01/202400:. -rw-——-—  rool t raot
m2 File folder 30/03/2022 19:26:17 8 bashrc 571 BashRCSo.. 11/04/202103t. -rwer--r--  rootroot
ms-ad File folder 26/11/2022 11:29:59 I S T memeonnenn s
15 files and 38 directories. Total size: 43.314.257 bytes 5 files and 2 directories, Total size: 4.688 bytes
Server/Local file Direction Remote file Size Priority  Status

Gambar 415 Upload file sourcercode pada aplikasi filezila

17) Selanjutnya buka aplikasi Filezila, masukkan ip server yaitu
sftp://192.168.5@, serta isikan password debiannya. Kemudian drag & drop
file sourcecode yang ingin di upload ke web servernya.

18) Selanjutnya siapkan environtment untuk web server dengan cara masuk ke
directory /etc/nginx/siteavailable/. kemudian buatkan 2 file dengan nama

freerad dan pma.

ites-availabled 1s

ites-availabled _

Gambar 416 File freerad dan pmgang telah di buat
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rn

GNU nano 7.2 freerad
server §

Er_name _

location

GHU nano 7.2 pma
cerver §

esphpmuadming
index index.phps
er_name _

location

files furi suris =484;

location ™

Gambar 418Isi dari file pma

19) Langkah selanjutnya adalah melakukan uji coba apakhiserveatau web

untuk input data usernyaudah bisa di akses atau tidak.
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v Input Data X +

€« C (@ A Notseure 192.168.50.2 By W O & incognito ()

(® WhatsApp Introduction to Net... @ NewTab () Parafrase - Alat Par... (@ Bimbel - Poster @ Telkom University. B canva frre % h @ Orange and Blue 3... » [ All Bookmarks

Input Data

Username

(-]

password

View All Users

HEOoOL dSPELSERPOHRAXNCEOHY Wil 0= ac row 00

Gambar 419 Tampilan halaman input data user

2.  Konfigurasi Mikrotik
Penerapan konfigurasi mirkrotik ini mempunyai beberapa tahapan yaitu

konfigurasi dasar, setting hotspot séirtawall webfiltering, berikut penjelasannya

1) Buka dan jalankan aplikasi- Winbox64 untuk memulai mengakses perangkat

MikroTik secara remote.

n - L~
VirtualBox

]

Word PowerPoint FileZilla Google
Chrome

Gambar 420 Aplikasi Winbox64
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2) Setelah membuka aplikasi winbox64, masuk menggunakan MAC address
ataupu ip yang tersedia pada halaman winbox kemudia@&hkect Seperti

yang ditampilkan pada gambar 4.21 berikut :

[@ WinBox (64bit) v3.40 (mikrotik) - [m} = 1
| File Tools l
Connect To: ||EXRLSE]| v| Keep Password
| Login: | admin v| Autosave Session
! Password: Open In New Window
| L — v| Auto Reconnect
Session: ¥ || Browse..
Note: | MikroTik
Group: ¥
RoMON Agent: ¥
Add/Set Connect To RoMON

Managed Meighbors

Y | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime hd
74:4D:28:36:2C:E5 192.168.50.1 MikroTik 6.42.10 (long-term) RBD52G-5HacD2... 00:04:40
74:4D:28:36:2C:E4 192.168.100.64 MikroTik 6.42.10 (long-term) RBD52G-5HacD2... 00:04:40

2items (1 selected)

Gambar 421 MAC address atau ip untuk masuk dan mengkonfigurasi mikrotik

3) Selanjutnya melakukan konfigurasi dasar yaitemberikan identitagtau
komenpada setiamterfaceyang akan digunakan pada mikrotik dengan cara
klik interfacesklik pada salah sataterfacedan kemudian berika@omment

seperti gambar 4.22 berikut :
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Session Settings Dashboard |

W || e Safe Mode Session: |
& Quick Set (%]
CAPSMAN Interface | Interface Lit Ethemet EolP Tunnel IP Tunnel GRE Tunmel VLAN VRRP Bonding LTE
o Tiene + v il Detect Intemet
L Wireless * T em
22 Bridge lsl\Fll‘a_n'le Type Actual MTU (L2 MTU | Tx Rx b
=2 PPP IR 4 ether] Ethemet 1500 1598 1016bps 76kbp:
== Switch . SERVER
%19 Mesh R #l» ether2 Ethemet 1500 1558 104.1 kbps 8.7 kbp
= = RHOTSPOT
=P Flls " et ethers Ethemet 1500 1598 Obps Obp:
<7 MPLS [RIE 5% etherd Ethemet 1500 1598 Obps 0 bpy
% Routing ik 45 etherb Ethemet 1500 1598 Obps 0 bpy
= R 4=t hotpost-bridge  Bridae 1500 1598 3.2 kbps Obpy
557 System IS 4 wlan1 Wireless (IPQ4019) 1500 1600 Obps Obpd
Q Queues X wlan2 Wireless (IPQ4019 1500 1600 0 bps 0 bps
|| Files
L. Leg
;@, Radius I
|
& Tools 2
| New Terminal
"'7' Partition

Gambar 422 PemberiartCommenpadainterface

4)  Selanjutnya, pada menu winbox pilih IP kemudian pilih DHGént yang
bertujuan untuk mendapatkan IP secara automatisdgteamic.Pada menu
interface arahkan ke etherl yang merupakan sumber internet. Jika status

sudah bound, maka router mirkrotik sudah dapat terhubung dengan internet.

@ admin@192.168.50.1 (MikroTik) - WinBox (64bit) v6.42.10 on h&P ac*2 (arm) — O K
Session  Settings Dashboard
& || 4| | Safe Mode | Session: [ |
i Quick Set New DHCP Cliert [I[x]
1 CAPsMAN Interf: ;
ace |Ineface bt pHep Adwvanced Status
| Interfaces
= L v % . =
2 Wireless Interface: |etherl ¥
2 Bridge e v| Use Peer DNS hoply | ps After 7 [Status [
22:53:51 bound
=2 PPP ARP v Use Peer NTP oun
== Switch Disable
%2 Mesh BEElg Add Defaut Rote: [yes T
r Addresses
o DHCF Relay
S5 1
SELE DHCP Server
22
DNS
|| Files
Firewall
[ Log
). Radius SRR enabled Status: stopped
o IP:
& Tools [+ Ki:eg | * *
it .
&) New Terminal o 1item
Mainhhnre

Gambar 423 Konfigurasi DHCP Client

61



5) Langkahselanjutnya adalah masuk ke menu "IP" dan pilih opsi "Addresses".
Tujuannya adalah untuk menetapkan alamat IP pada setapy akan
digunakan.

@ admin@192.168.50.1 (MikroTik) - WinBox (B4bit) v6.42.10 on h&P ac”2 (arm)

Session  Settings  Dashboard
KD || Safe Mode Session:

A Guick Set

i CAPsMAN & =10k
“_E —— Address Network Interface
3 Wirsless < 192.168.50.1/24 152.168.50.0 ether2
BE Brgoe o 152.168.70.1/24 192.168.70.0 hotpost-bridge
3L
[O Jf~ 192.168.111.233/23 192.168.1100  etherl
=% PPP
== Switch
“I8 Mesh

=l P

Gambar 424 |P address yang digunakan

Pada gambar 4.24P 192.168.111.233/23 yang didapatksaataradynamic
ditandali dengan hPulO168.5611Pd digundleamuntuk B n
server FreeRadius yang berada patarface ether2, lalu IP 192.168.70.1/24
digunakan untuk IP hotspot yang berada patiafacehotspotbridge.

6) Langkah selanjutnya yaitu, menambahKamdge yang bertujuan untuk
menggabungkan semuanterface yang nantinya digunakan untuk

membagikan jaringan hotspot. Klik meBuidgel al u k I+@ uatuki ¢ o n

menambahkamterfacehotspotbridge.
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i Session Settings  Dashboard

Wy ||| | Safe Mode | Session:

A& Quick Set
5 CAPsMAN +
1 Interface <hotpost-bridge:
P Interfaces Bidge | Pots | VLANs .
T Wireless General | STP VLAN Status  Traffic
. = v 8 O
D Mame: * Cancel
=1 PPP MName
== 15
e S Fthotpost bridge Type: |Bidge I Apply
=5
== MTU: -
2
=P N Actual MTU: [1500
- Comment
Cwes b L2 Ty [f558 [ Commert_|
42 Routing [3 MAC Address: | 74:4D:28:36:2C:E9
3 System r ARP: [enabled ¥
& Gueves ARP Timeout: - Torch
= 285 Admin. MAC Address: -
.l Leg
AL Radius Ageing Time: [00:05:00 I
>~'i Tools r IGMP Snooping 5
| New Terminal ‘_
€5 Partton Titem out of 8 (1 selected) | anapied p—
il

Gambar 425 Penambahamterfacehotspotbridge

7) Masih didalam menhbridge, selanjutnya pada menu port tambahikéerface
yang akan berada didalabridge. K| i Kk menu port =
tambahkannterfaceyang ingin dimasukkan kedalam hotsoidge. Seperti

yang ditampilkan pada gambar 4.26 berikut :

Session  Settings Dashboard

KD || Safe Mode Session: |
A& Quick Set (B[]
T CAPsMAN +* New Bridge Port =l E3 ]—
—— Bn'dge VLANs MST General | STP VLAN Status
erp | [+] ) || terace: v
=E PPP D # Interface Bridge: Jhotpost-bridge | Ed | Apply | ;
e Such 0H  ftethed
:’Z 1IH et efhend Horizon: W

la Mesh 2IH  fbethers ; =

> Unk Unicast Flood
/ MPLS I\ v Linknown Uinica: [ele]
4 Routing I~ | Unknown Multicast Flood
o System 2 v/| Broadcast Flood
Q Queues

| Hardware Offload

|| Files
L Leg
¢?~ Radius
& Tools 2
B New Terminal ‘_
"-'T' Partition o
| 4 Make Supout rif enabled
[ Windows I f

Gambar 426 Penambahan port pada hotspatige
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8)

Kemudiansetting DNS agar internet dapat digunakan. Pada menu IP, klik

DNS kemudian tambahkan DNS 8.8.8.8 dan 8.8.4.4.

Session  Settings Dashboard
) | e Safe Mode Session:
Asr Quick Set
. CAPsMAN DHCP | Networks  Leases (IS S
| Intedaces
= . re
T Wirsless + v|[%] |7 Servers: [888.8 s =
54 E— :
=2 PPP amic Servers: | 118.98.115.69
= AP u o
= Switch — 118.98.115.78
Addresses | Allow Remote Requests
77 MPLS I ou Max UDP Packet Size: |4096
% Roui - DHCP Client
» S:st = 5 DHCP Relay Query Server Timeout: | 2.000 8
o em
- DHCP Server Query Total Timeout: | 10.000 5
Q Gueues
DNS
|1 Files Max. Concument Queries: | 100
Firewall
Ll Log Hot Max. Concument TCP Sessions: |20
) spot
_@ Radius
S Tools I :-::eg | Cache Size: 2048 KB
[ New Teminal oniro Cache Max TTL: [7d 00:00:00
B = MNeighbors
¥ Partition b Cache Used: [53 KiB
ackin
| b Make Supout rif — g
= Windows [

Gambar 427 Setting DNS

9)

Selanjutnya lakukan konfigurasi hotspot dengan cara klik Hotspot pada
menulPR Pada menu servers Klik Hotspot SeRiplalaminterfaceHotspot,
pilih interfaceyang akan dijadikan Hotspot server sebagai langkah awal. Di
sini, penulis memilih hotspdiridge sebaganterfaceoutput untuk jaringan

hotspot. Setelah itu, klik next.
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@' admin@74:40:28:36:2C:E5 (MikroTik) - WinBox (64bit) v6.42.10 on hAP ac”*2 (arm) — ] X
Session  Settings Dashboard

W) ||| | Safe Mode | Session: ]
& Quick Set [x]
I CAPsMAN L ] | || | Reset Status || Incoming

“_E TEREE # | |Service Called ID Domain Address Secret hal
L Wireless 0 hotspot 192168 50.2 admin

2 Bridge O]

=arep Server Profiles Users  User Profiles  Active Hosts P Bindings
== Switch

o8 Mesh = T | | Reset HTML | Hotspot Setup
o

Name Interface Address Pool | Profile Addresses *
WPLS & hotspot 1 hotspot-bridge hs-poal-9 hsprof1 2

&2 Routing
57 System
Q Queues
|| Files
L. Log
L Radius —_
& Tools I o s
|| New Teminal
'a'f Partition

| b Make Supout rif
= Windows ¥

Mare [-
1item

Ll Al

Hotspot Setup

1item

Gambar 428 Hotspot Setup

10) Pada bagiahocal Address of Networkakan ditampilkan IP dari Hotspot

Bridge. Selanjutnya klik next.

Hotspot Setup =1 E3

Local Address of Network: eyl R g e

v| Masquerade Metwork

Back Cancel

Gambar 429 Local Address of Network

11) Pada bagiaAddress Pool of Networkkan menampilkan total jumlah alamat
IP yang akan dialokasikan kepada pengguna (DHCP Server). Router secara
otomatis akan menetapkan rentang IP sesuai dengan prefix/subnet IP yang

ada diinterface kemudian klik next.
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Hotspot Setup

| Back || Next | | Cancel |

Gambar 430 Address Pool of Network

12) Di SLL Certificate, pilih opsi "none" karena tidak menggunakan HTTPS

untuk halaman login. Lanjutkan dengan mengklik "next."

Hotspat Setup

Select hotspot 551 certfficate
Select Certicate: [T |

| Back || Next | | Cancel |

Gambar 431 Select certificate

13) Pada bagian "IP Address of SMTP Server," biasanya akan menampilkan IP

SMTP default. Jika sudah, lanjutkan dengan mengklik "next."

Hotspot Setup
Select SMTP server

IP Address of SMTP Server: [IRUERY]

| Back || Next | | Cancel |

|
Gambar 432 IP Address of SMTP Server

14) Di bagian "DNS Servers,” biasanya akan munigl DNS. Anda bisa

tambahkan IP Google jika perlu, lalu klik "next."
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Hotspot Setup

DNS Servers: | =
8844 '

| Back || Next | | Cancel |

Gambar 433 DNS Servers

15) Berikutnya, masukkan "DNS Name" untuk server hotspot lakauk
melakukan redirect ke halaman login hotsge¢bagai contohmasukkan

"hotspotftk.net" dan lanjutkan dengan mengklik "next."

Hotspot Setup

DMS name of local hotspat senver

DNS Name: |hotspot-ftk net |

Back Mext Cancel

Gambar 434 DNS Name

16) Pada menu "Servers Profile" di bagian "General,” masukkan nama sebagai
identitas profil server. Biasanya akan terisi otonsgizagai "hsprofl,” tetapi
bisa diubah sesuai kebutuhan. Jika ingin mengubah halaman login, gunakan

file page login yang telah diekspor di "HTML Directory."
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17) Di bagian"Login," centang HTTP. CHAP dapastikan opsi "Cookie" tidak

Hotspaot Server Profile <hsprof1

Gereral | Login RADIUS

Name: | Cancel
Hotspot Address: | 192.168.70.1 A ey |
DNS Name: |hatspot ftk net | .
Copy
HTML Directory: |flash.ftk login I
HTML Directory Ovemide: | |-
Rate: Limit {m/x): | |-
HTTP Proxy: | |-
HTTP Proxy Port: |0 |
SMTP Server: | |-

Gambar 435Hotspot Servers Profilmenu general

dicentang ini akan memaksa pengguna untuk login kembali setelah keluar

dari jaringan hotspot.

Hotspot Server Profile <hsprof1:

MAC Auth. Mode: | MAC as usemame

MAC Auth. Password: |

HTTP Cookie Lifetime: |3d 00:00:00

551 Cerificate: |nane

Trial Uptime: Limit: |DD:3'D:D'|]

Trial Uptime Reset: | 1d 00:00:00

Trial User Profile: |defautt

CCIMAG 0[] Cookie
[IHTTPS
[JHTTP PAP [ ] Trial
[] MAC Cookie
=]
|
|
=]
[ Split User Domain
|
|
=]

Gambar 436 Hotspot Servers Profilmenu login
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18) Pada bagiarfRadius,” centang opsi "Use Radius" karena menggunakan
FreeRadius sebagai server Radius MikroTik untuk menyimpan data

pengguna.

)
Session  Settings

K (| ca

Dashboard

Safe Mode | Session:

Aa Quick Set
1 CAPsMAN = | |57
|8 Interfaces
1 Wireless i

Hotspot Server Profile <hsprof1:

General Login RADIUS 0K

@iy Bridge
=g PPP
== Switch
“15 Mesh
258l P

7 MPLS

v| Use RADIUS
Defautt Domain:

MAC Format

Location 1D:
Location Name:

HELSES GG S

+

Cancel
Apply

Copy

Remave

e

&% Routing
&5 System
Q Queues
|| Files
Log

v v v |

v| Accounting
Interim Update: hd
NAS Port Type: |19 (wireless-802.11)

*

Gambar 437 Hotspot Servers Profilmenu radius

19) Di menu "Winbox," bukanenu "Radius" untuk mengonfigurasi agar server
Radius dapat terhubung dengan MikroTik. Isi IP servernya dengan
"192.168.50.2" dan masukkan "secret" sebagai "admin." Lalu, centang

service"hotspot".

© admin@74:4D:28:36:2C:E5 (MikroTik) - WinBox (64bit) v6.42.10 on hAP ac”2 (arm) - ]

Session Settings Dashboard

|| 04| | Safe Mode | Session: ]
As Quick Set Radius Server <192.168.50.2> =1 E3
ot | 4] =] || O oot | st
Pk rinoss # | |Service - :
3 Wirsless 0 hotspot ervice: | |npn. login anc
&, Bridge | hotspot wireless
&4 PPP dhep ipssc
e
g
" coed .
e . — -
7 MPLS » Address: [192.168.50.2
5 Routing 5 Secret: [admin =
e
Authentication Port: [1812
& Queues
5 Fies Accounting Port: [1813
[5] Log Timeout: [300 ms
X Radi
o R Mccounting Backup
4 Tools ~
] New Terminal Realm h
@ Parttion Src. Address: [0.0.0.0 -
Make Supout rif
Y
bled
9 Windows » o2
More

1item (1 selected)

Gambar 438 Setting Radius

69



20) Pada menu "Incoming," centang opsi "Accept.”

7| || | Reset Status
H Service Called 1D Domain Address Secret
0 hotspot 1592.168.50.2 admin
Eoeee] [ ok |
Requests: | D Apphy
Bad Requests: D
Acks: |0
Naks: |0
Gambar 439 Setting Radius Incoming
21) Lanjut ke menu "IP" dan kemudian "Firewall." Ini berfungsi sebagai alat

22)

keamanan untuk mencegah akses yang tidak sah dam@mnyadiakan fungsi

Network Address TranslatiqiNAT).

A Quick Set
1 CAPsMAN
|8 Interfaces
1 Wireless
a1 Bridge
=g FPP

== Switch

&2 Routing
o8 System
Q Queues
|| Files
| Leg
. Radius
& Tools 2
| New Teminal
#% Partition
| & Make Supout rif
B Windows 2
More 2

- v v

Firewall
Fitter Rules
¥+

0D

1D
2n

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS

Fotepo
IPsec

Kid Control
Meighbors
Packing

Pool

H# Action

&2 jump
&2 jump
Il radic

Chain
dstnat

htery

hotspot

it
it
it
it
it
it

uth
uth
uth
uth
uth

00 Reset Counters

Src. Address

Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocols
Al [T

00 Reset Al Courters

Dst. Address |Proto... |Src. Port

17 u...
6 fiep)
6 fiep)
6 ficp)
6 fiep)
6 fiep)
6 fiep)
6 fiep)
6 fiep)
6 fiep)
6 ttcp)
6 fiep)
6 ftcod

al

Dst. Port

EEE:

g5

*

In. Inter...| O+

&

Gambar 440 Setting Firewall NAT

Jika sudah di menu "Firewall," klik tanda plus (+) pada menu "NAT." NAT

(Network Address Translatiomligunakan untukmeneruskan paket dari IP
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publik ke IP lokal agar jaringan LAN terkoneksi ke interri&tih "chain”

sebagai "srcnat" pada menu "General."”

New NAT Rule (= E3
Fiter Rules | MAT | Mangle Raw Servi{ General | Advanced BEstra  Action Statistics
& =] [ 7] [0 Reset Chain: v[
H Action  |Chain Src. Addres Src. Address: -
0D mjump dsinat .
2D = redi... hotspot )
4 D =] redr... hotspot Sre. Port: -
5D =l redr. hotsot |
7D oa g ot o }
70 @ jump  hotspot Any. Port: -
80D = redr... hs-unauth
90 = redr.. hs-unauth In. Interface: hd
10D = redr.. hs-unauth Out_Interface: = Reset All Counters
11D =l redir... hs-unauth
120 @jump  hsunauth In. Interface List: =
13D =| redr... hs-auth
14D @iiump hs-auth Out. Interface List: Sl
.
18 items enabled

Gambar 441 Setting srcnat
23) Di bagian "Action," pilih "Masquerade." Setelah itklik "apply” dan

kemudian "ok

MNew NAT Rule S
General Advanced Bdra Action | Statistics
Acton s

Log Ppply

Log Prefix: v Disable

To Ports: - Comment

Come

Gambar 442 Masquerade

24) Kemudian, pada menu "Winbox," buka "New Terminal" dan masukkan script
berikut untuk mengkonfiguragirewall webfiltering yang bertujuan untuk
membatasi aksesebuah situs ataaplikasi sebagai contoh penulis ingin

membatasi akses aplika$ikTok :
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/ip firewall filter

add action=drop chain=forward protocol=tcp tls-host=*.musical.ly
add action=drop chain=forward content=tiktokv.com

add action=drop chain=forward content=musical.ly

add action=drop chain=forward content=tiktok

[2] Giwves the list of availabkle commands

command [?] zives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambig
ucus,

a seccnd [Tak] gives possikle opticons

! Mowve up to base lewel

v Move up one level

/command Use command at the base lewel
[admin@MikroTik] > /i wall filter

[admin@MikroTik] /ip
rd protocol=tcp tls-host=%.musical.ly

action=drop chain=forwa

[admin@MikroTik] /ip firewall filter> add action=drop chain-forwa
rd content=tiktokv.com
[admin@MikroeTik] /ip firewall filter> add acticn=drop chain=forwa
rd content=musical.ly
[admin@MikroTik] /ip firewall filter> add action=drop chain=forwa

rd content=tiktok
[admin@MikroTik] /i
[admin@MikreTik] /1

Gambar 443 IP firewall filter

25) Selanjutnya pada menu IP, piPHCP Server lalu pada menu DHCP pilih
DHCP setupglan buatkan 2 DHCP Server padterfacehotspotbridge dan
ether2 dengan tujuan agar nantinya client mendapatkan ip $2ypaaanic

atau automatis.

& Quick Set [x]

I CAPsMAN DHCP | Networks Leases Options Option Sets  Alerts

| Interfaces
o + T | DHCP Corfig | DHCP Setup
4

22 Bidge MName Interface Relay Lease Time Address Pool  |Add AR... hd
dhep1 hotspot-bridge 01:00:00 hspool-9 no

2 PPP dhep2 cther2 00:10:00 dhcp_podll o

== Switch

“Ia Mesh
sl 1P

7 MPLS
4 Routing
i5¢ System
e Queuss
|| Files Back Cancel
|.J Log
_@_. Radius

DHCP Server Interface: ¥

v v |

Gambar 444 Setting DHCP server

72



3. Konfigurasi Access Point
Setelah mengkonfigurasi MikroTik, langkah selanjutnya adalah melakukan

konfigurasi pada access point yang akan digunakan untuk jaringan hotspot. Berikut

adalah langkateangkahnya:

1) Pastikan access point terhubung ke laptop menggunakan koneksi nirkabel
atau kabel ethernet. Selanjutnya, buka browser dan masukkan alamat IP
192.168.0.1, kemudian tekan "enter" pada keyboard. Hal ini akan membuka
halaman login access point. Di halaman thogiccess point, masukkan
username dan password yang diperlukan untuk mengakses menu setup access

point.

v TL-MR3420 x i+ =

= C R  ANotsecure 192.1680.1 or Bg % F, D™ :

© WhatsApp BB Introduction to Net.. @ NewTab (%) Parafrase - Alat Par... (@ Bimbel - Poster @ Telkom University.. B canvafree & h @ Orange and Blue 3... » [ AllBookmarks

TP-LINK

3G/4G Router MR3420

Copyright © 2015 TP-LINK Technologies Co., Ltd. All rights reserved

HOoOL AP ALEPOHN@EC Y 2@@O ~e00 o gow 200
Gambar 445 Tampilan awal login TRINK

2) Setelah masuk pada metplink maka akan langsung masuk ieeu quick

setup. Pada Operation mode pilih WAN Only
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v TL-MR3420 x i+

pa C R  ANotsecure 192.168.0.1/RC

© WhatsApp BB Introduction to Net.. @ NewTab (%) Parafrase - Alat Par... @ Bimbel - Poster @ Telkom University.. B canvafree & h @ Orange and Blue 3...

TP-LINK

3G/4G Router MR3420 Quick Setup Basic | Advanced

3G/4G Only-Only use 3G/4G as the access to the Internet

D 3G/4G Preferred-Only use 3G/4G as the primary access , WAN as a backup
WAN Preferred-Only use WAN as the primary access , 3G/4G as a backup

$ WAN Only-Only use WAN as the access to the Internet.

Back Next

O m" S BEROABX gé (o) ‘._! -? i@@ ABRE o Faw 0@
Gambar 446 Setting WAN Only
3) Pada mean WAN connetion typeilih DynamiclP. Agar mendapatkan IP
Secaralynamicdari Mikrotik yang telah dikonfigurasi sebelumnya lakxt

dan kemudian piliibo NOT Clone MAC Address.

v TL-MR3420 X+

<« C M A\ Not secure  192.168.0.1/ m

WhatsApp Introduction to Net.. @ NewTab (8 Parafrase - Alat Par... (€ Bimbel - Poster @ Telkom University.. B canvafree & h [ Orange and Blue3..

TP-LINK 0]

3G/4G Router MR3420 Quick Setup | Advanced

WAN Connection Type - Dynamic 1P
If your ISP only delivers internet access to a specific MAC address, you may need to Clone that MAC Address
to provide access to other devices.

1f you are not sure, select Do NOT clone MAC Address

® Do NOT clone MAC Address

D Clone MAC Address

Note: If you select Clone MAC Address, please make sure the MAC Address of this computer is registered
with your ISP BEFORE clicking Next.

Back Next

O LA ALEPOEHNCEE Y =@ @O ~e0o o Gaw N0
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v TL-MR3420 > =

C A AN m Wy Ff® DO D™

WhatsApp B Introduction to Net.. @ New Tab bel - Poster @ Telkom University.. B canvafree  + h @ Orange and Blue 3. » [ All Baokmarks

TP-LINK O 3

3G/4G Router MR3420 Quick Setup Basic | Advanced

Auto Detect

® Dynamic 1P
O Static 1P
O PPPOE

O L2t

O PppTP

Note: If you are not sure which WAN Connection Type you have, use Auto Detect or contact your Internet
ice ider ( istance.

EOLAGALEPOBANCECY @R QO ~evm Guw ile
Gambar 447 Setting Dynamic IP dan Do NOT Clone MAC Address
4) Pada menuWireles Settingmasukkan SSID HOTSPOT FTK lalu
kosongkan sajgpasswordnyaagar nanti Ketikamasuk kedalam jaringan

hotspot langsundirect ke halaman login.

v TL-MR3420 x o+ -

<« G [ A Notsecure 192.168.0.1/F ndexhtm &g % o o® :

© WhatsApp B Introduction to Net.. @ New Tab © Bimbel - Poster ) Telkom University.. B canvafree & h ) Orange and Blue 3... » [ All Bookmarks

TP-LINK (O3
ot Rt

3G/4G Router MR3420 Quick Setup Basic | Advanced

Wireless 2.4GHz: OFF
Network Name(SSID): | HOTSPOT-FTK 1

Password:

Back Next

==DL@¢‘§H ?@ﬂg%@’?;@@/\ﬁENG;?Q'»’QM/UVZ;‘;Z:Q

Gambar 448 Setting SSID

4. Testing/ Uji Coba Sistem Jaringan
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Penulis akan melakukan percobaan terhadap sistem jaringan yang telah
dikonfigurasisebelumnya apakah berhasil atau tidak. Untuk melakukan pengujian
tersebut, Langkalangkahnya sebagai berikut :

1) Percobaan jaringan hotspgfaitu dengan login untuk mengetahui apakah
sitem sudah berjalan dengan baik atau belRatda halaman login hotspot
MikroTik, pengguna diminta untuk memasukkasernamedan password
yang telah dibuat sebelumnya. Servezeradiusakan melakukan verifikasi
terhadap informasi login yang dimasukkan oleh pengguna. Jika informasi
tersebut benar, pengguna akdiberikan akses internet sesuai dengan
konfigurasi profil hotspot yang telah ditetapkan sebelumriyarikut
merupakan tampilan daweb loginataulogin pageautentikasipengguna

Hotspot FTKB.

o

ure  hotspot-ftk.net/logi

UIN AR-RANIRY

Mikrotik

e Ly “ EN an s 024 G
&S . ™ v Vs BO® 00, 8

Gambar 449 Login Page Autentikasi User
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2) Apabila user tidak terdaftar pada database radius, maka user tidak akan bisa
login ke dalam jaringan dengan notifikdadius Not Respondin&eperti

yang ditunjukkan pada gambar 4.50 berikut :

Sn f

« C A Notsecure hotspot-fik net/login

oY

UIN AR-RANIRY

Search o B & M 3O AG 2"

Gambar 450 User Tidak Terdaftar

3) Jika clientberhasil login maka akan otomatis direct ke Viklar-raniry.ac.id

S £ o

% ftkar-raniry.acid

uln
QY

FAKULTAS TARBIVAH
DANKEGURUAN

Uﬁll AR

DARDRRALAM -BANDA AC

Selamat Datang di Kampus Emas Biru

EE  Q Search o G B & M i O 7 G & e e

Gambar 451 Web ftk.arraniry.ac.id setelah berhasil login

4)  Uji kecepatan jaringan atdaandwidth
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v O Speedtestoleh Ookla - UjiKec X+

QD% O & incognito

® WhatsApp T Introduction to Net. @ NewTab  (¥) Parafrase - Alat Par... (@ Bimbel - Poster @ Telkom University fi 3 h @ Orange and Blue 3. » [ All Bookmarks

(7 SPEEDTEST Apps Research  Network Pengembang Enterprise  Tentang 2 Masuk

. Speedtest
nd Android RChite Anhs

HASIL PENGATURAN < >
® UNDUH ©) UNGGAH

9388  94.69 Try Specdtest

- for iOS and Android
Ping ® 11 @ 20 52
Koneksi
BAGAIMANAKAH KECEPATAN UNDUHAN ANDA
DIBANDINGKAN DENGAN HARAPAN ANDA?
PT. Telekomunikasi
Indonesia

Uin Ar-raniry

Gambar 452 Uji bandwidth hotspot FTKB menggunakan Speedtest

5) Selanjutnya melakukan testifgewall web filtering yang telah penulis
konfigurasi sebelumnya, yaitu membatasi hak akses client datamgakses
jaringan internet agar penggunaan internet lebih efisien. Pada konfigurasi
yang telah dilakukan, penulis mengambil contoh situs tiktok.com utnuk

dibatasi aksesnya, yang dapat dilihat pada gambar 4.53 berikut :

= X @ O tiktokcom

(© WhatsApp BB Introductionto Net.. @ NewTab (%) Parafrase - AlatPar.. (€ Bimbel - Poster 3 Telkom University.. B canvafree % h @ Orangeand Blue3...

This site can’t be reached
The connection was reset.
Ty

» Checking the connection

« Checking the proxy and the firewall

« Running Windows Network Diagnostics

ERR_CONNECTION_RESET

Gambar 453 Pembatasan Situs tiktok.com
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6) Penulis juga membuat sebuah halaman web sederhana untuk mendaftarkan
user yang belum terdaftar pada jaringan hotspot. Untuk mengaksesnya masuk

ke web browser kemudian ketikan 192.168.50.2. Seperti gambédvetikdt

« G @ A Notseurs 192168502 R Fom >

(® WhatsApp BB Introductionto Net... () NewTab (¥) Parafrase - Alat Par... ) Bimbel - Poster () Telkom University.. B canvafree & h @ Orange and Blue 3... [ All Bookmarks

Input Data

Username

O 190212053

password

& 190212053

View All Users

Gambar 454 Halaman web input data user

7)  Untuk melihat user yang terdaftar, kliiew all users

« G @ A Notseure 192.168.50.2/users.php BE % F, = & O ™

(@ WhatsApp BB Introduction to Net.. @ NewTab (%) Porafrase - Alat Par... (@) Bimbel - Poster @) Telkom University.. B camvafree % h ) Orange and Blue 3. [ All Bookmarks

Add Account

Show 10 ~ entries Search:
Username Password v Action
190212063 190212063 ﬂ
190212053 190212053 ﬂ
190212032 190212032 ﬂ
190212016 190212016 ﬂ
190212001 190212001 ﬂ
Showing 1 to 5 of 5 entries Previous 1 ‘ Next

Gambar 455 User yang terdaftar kedalam jaringan

8) Langkah selanjutnya yaitmmengecek, user yang terhubung dalam jaringan
hotspot. Masuk kedalam aplikasi winlpabh IP => Hotspot =>Activeseperti

yang ditunjukkan padgambar 4.56 berikut :
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Hotspot =1 E3
User Profiles  Active | Hosts | IP Bindings = Service Pots = Walled Garden = Walled Garden IP List  Cookies
T

Server ser Daomain Address |ptime Idle Time Session Time ... Rx Rz«
R & hotspot1 190212001 152 168 70 239 00:00:24 00:00:01 T31kb..
R & hotspot1 190212053 152 168 70 240 00:01:41 00:00:01 32 kbps
R & hotspot1 190207035 152.168.70.241 00:03:39 00:01:45 Obps
R & hotspot1 190212063 152.168.70.243 00:07:44 00:00:00 229kb..
* *
4items

Gambar 456 User yang terhubung Hotspot

Pada gamba#.56 dapat dilihat bahwa setiap user yang terhubung dengan

jaringan hotspotakaner | i hat

terkoneksi menggunakatadius.

5. Monitoring

pada Rwi méoanddkanhbalkia

Pada tahap monitoringtaupengawasamerupakan langkah penting dalam

memastikan bahwa sistem jaringan yang telah dirancang sesuai dengan spesifikasi

yang ditentukan pada tahap analisis awal. Proses ini dilakukan untuk memverifikasi

bahwa sistem memenuhi standar dan persyaratan yang telah diidentifikasi sejak

awal.

Dalam konteks pengujian sistem jaringan hotspot, penulis memilih untuk

menggunakan metode blackbox testing. Blackbox testing dilakukan tanpa

pengetahuan mendalam tentang detail implementasi internal sistem. Tujuan utama

dari blackbox testing adalah memkah bahwa perangkat lunak atau sistem

berfungsi sesuai dengan spesifikasi fungsional yang telah ditetd@@gujian ini
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dilakukan pada komputer lab PTI dan melakukan test ke beberapa pengguna

jaringan hotpot FTKB.

Keterangan :
Berhasil : Jika program yang diuji berjalan dan sesuai harapan
Error : Jika program yang diuji tidak berjalan dan sesuai harapan

1) Testinglogin Page
Berikut testingogin pageyang dapat dilihat pada tablé4.

Tabel 45 Tabd PengujiarBlackBox Testing

Skenario Test Hasil Hasil yang Kesimpulan
Pengujian Case Pengujian Diharapkan P
Tetap berada Tetap berada
1 Username pada form pada form Berhasil
Username
username username
Form Tetap berada Tetap berada
2 Password padaform padaform Berhasil
Password
password password
Masuk ke web Masuk ke web
3 Loain Form Fakultas Fakultas Berhasil
g Login Tarbiyah dan  Tarbiyah dan
Keguruan Keguruan

Pada table 4.5 diatas, dapat dilihat hasil dari peng&laokBox Testing
bahwa sistem berjalasesuai dengan yang diharapkan. Setiap skenario pengujian
baik terkait dengan username, password, maupun proses $egmai dengan
ekspektasi yang telah ditetapkan sebelumnya. Ini mengindikasikan bahwa fungsi
fungsi utama yang diuji dalam sistem telah berjalan dengan baik dan sesuai dengan

spesifikasi yang telah ditetapkan sebelumnya.
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6. Manajemen

Tahap manajemen atau perawatan sistem jaringan merupakan aktivitas yang
bertujuan untuk merawat sistem yang telah dibangun dan beroperasi dengan baik
Admin jaringan bertanggung jawab dalam melakukan perawatan tersebut. Dalam
tahap ini, penulis menyarankan admin jaringan untuk mengelola dan merawat
sistem jaringan yang diimplementasikan. Penulis menyarankan agar manajemen
konfigurasi jaringan dilakukasecara berkala oleh admin jaringan FBKlengan
melakukan backup konfigurasi. Hal ini bertujuan untuk mengelola dampak dari
perangkat keras dan lunak yang digunakan.

Dalam manajemen keamanan, admin jaringan bertanggung jawab untuk
memastikan bahwa akses ke jaringan internet hanya dapat diperoleh dengan izin.
Ini dilakukan dengan cara admin melakukan pendaftaran client menggunakan
NIM/NIP sebagai username dan passwoedasa berkala sesuai dengan data
mahasiswa, staff pengajar, dan staff akademik kampus UHRahiry. Selain
mengatur login pengguna, admin juga harus mengatur akses situs berbahaya dengan
mengkonfigurasfirewall webfiltering. Tujuannya adalah untuk mentasi akses
pengguna ke situgrtentu
7. Kebihan dan kekurangan sistem jaringan
1) Kelelbhan sistem jaringan

a) Adanya web sederhana untuk admin jaringan melakukan registrasi user

baru yang nantinya data user akan disimpan kedalam server freeradius.

sehingga tidak perlu setting user pada winbox/mikrotik
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2)

b)

d)

Adanya halaman login pada hotspot dapat meningkatkan pengalaman
pengguna dengan tampilan menarik dan tidak monoton ketika mereka
terhubung ke hotspot.

Hanya pengguna yang terdaftar yang diperbolehkan mengakses hotspot,
mengamankan jaringan dengan mengontrol akses bagi mereka yang tidak
memiliki akun terdaftar.

Mengkonfigurasifirewall web filtering untuk membatasi akses situs
tertentu padahotspotsehinggadapat meningkatkan keamanan dalam
penggunaan jaringan.

Sistem jaringan hotspot yang menggunakan sistem RADIUS dapat
mengurangi beban kerj@PU pada perangkat MikroTik, karena user
Authenticationdan Authorization tidak lagi ditangani langsung oleh

perangkat tersebut.

Kekurangarsistem jaringan

a)

Kekurangan dari sistem jaringan internet ini adalah ketidakmampuan
menggunakannya saat terjadi pemadaman listrik, yang dapat berdampak

pada ketersediaan layanan saat kondisi darurat.

4.2 Pembahasan

Dalam perancangan dan implementasi jaringatspotBerbasis Mikrotik

Menggunakan Metode Autentikasi User (Studi Kasus B)JKmenggunakan

metode NDLC. Langkah awal yaitumembuatbagan alur penelitaruntuk

mendapatkan gambaran penelitan yang dilakukan.
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Pada Bhapawal penelitian ini yaitu melakukan observasi dengan tujuan
mendapatkan datata yang dibutuhkan. Peneliti melakukan wawancara dengan
admin jaringan FTKB mengenai jaringan yang sedang berjalan saaDimana
kondisi jaringan tersebut tidak memiliki keamanan berupa password yang
menjadikan client dapat terhubung secara automatis Ratikei pada perangkat
client aktif. Dapat disimpulkan bahwa dengan kondisi jaringan yang tidak memiliki
Langkah pengamanan seperti penggunaan password sehamygditya perangkat
yang terhubung ke jaringan iffi membuat terjadinya kegagalan koneksi internet
pada jaringan tersebut.Setelah melakukan observasi peneliti membuat desain
topologi jaringan yang baru dengan penambahan mikrotik didalamnya. Serta
menganalisa kebutuhan perangkat keras dan perangkat lungkdimutuhkan
dalam proses penelitian

Setelah mendesain sistem jaringan yang baelanjutnya peneliti
mensimulasikan sistem jaringan tersebut dalam apliKasto Packet Tracer
bertujuan untuk menguji desain jaringan hotspot yang telah dirancang sebelum
dilakukan implementasi

Selanjutnya, padaahap implementasi dilakukan dengan beberapa tahapan
yaitu konfigurasi server freeradius sebagai server radius yang digunakan untuk
menyimpan data user, mengkonfigurasi hotspot menggunakan mikrotik,
mengkonfigurasaccess poinserta melakukafirewall webfiltering dengan tujuan
membatasi askses pasitus tertentu Setelah dilakukan implementasi, kemudian
dilakukan monitoringdengan cara mengujinya menggunal&ackBox Testing

dengan tujuan memastikan bahwa perangkat lunak atau sistem berfungsi sesuai
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dengan spesifikasi fungsional yang telah ditetapkan. Dengan hasil dari pengujian
BlackBox Testingpbahwa sistem berjalan sesuai dengan yang diharapkan. Setiap
skenario pengujian baik terkait dengan username, password, maupun proses login,

sesuai dengan ekspektasi yang telah ditetapkan sebelumnya.
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5.1

BAB V PENUTUP

Kesimpulan

Dari hasil penelitian yang dilakukan di FIE& ditemukan masalah terkait

akses jaringan internet yang tidak menggunakan password dan tidak adanya

pembatasan user, menyebabkan akstssnet dapat diakses secara bebas dan

mengakibatkan lambatnya koneksi bagi pengguna lainnya. Untuk mengatasi

permasalahan ini, penulis melakukan penelitian dengan tujuan mengembangkan

sistem jaringan yang ada di FIE&K Berdasarkan hasil analisis, implemtasi, dan

pengujian, dapat disimpulkan sebagai berikut

1.

5.2

Penelitian ini berhasil membangun jaringan hotspot berbasis MikroTik
menggunakan freeradius sebagai metode autentikasi user paed FTK

Kontrol akses yang lebih baikatalui konfigurasifirewall web filteringdan
penggunaan servéreeRadiuspenelitian ini berhasil memberikan kontrol
yang lebih baik terhadap akses pengguna ke jaridgiagarmembatasi akses

ke situs tertentu

Pengujian menggunakan Blackbox Testing menunjukkan bahwa sistem
jaringan yang dibangun sesuai dengan harapan. Keberhasilan pengujian
terkait dengan username, password, dan proses login sesuai dengan

ekspektasi.

Keterbatasan Penelitian

Adapun beberapa keterbatasan pada penelitian ini yaitu :
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5.3

Laptop yangmemiliki spesifikasi yang rendah sehingga sering terjadi error
pada saat pengkonfigurasian server freeradius pada virtualbox.

Penelitian ini hanya berfokus pada implementasi jaringan hotspbtelaall

web filteringuntuk membatasi akses web, aplikasi atau situs tertentu.
Autentikas user hanya menggunakan NIM/NIP sebagai username dan

passwordanpa ada opsi perubahan password

Saran

Berdasarkan penelitian yang telah dilakukan, Adapun beberapa saran yang

perlu penulis sampaikan antara lain, sebbgakut:

Kepada admin jaringanebdasarkan keberhasilan adopsi MikroTik dan
metode autentikasi, saran terbaik adalah terus meningkatkan keamanan. Hal
ini dapat mencakup evaluasi rutin terhadap kebijakan keamanan yang ada,
integrasi teknologi baru untuk meningkatkan lapisan keamanan, dan
pembaruan rutin terhadap sistem keamanan.

Kepada Mahasiswa, manfaatkan jaringan kampus sesuai kebutuhan
akademis, dan upayakan untuk membatasi penggunaan perangkat pribadi
agar tidak berlebihan. Hal ini membantu menjaga kecepatan dan ketersediaan
jaringan bagi semua mahasiswa

Bagi peneliti yang ingin melanjutkan riset ini, disarankan untuk
menambahkan fitur mengubah password client senengeksplorasi
penggunaan perangkat jaringan selain MikroTik untuk

mengimplementasikan jaringan hotspot.
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Direkomendasikan untuk mempertimbangkan penggunaan server Radius
yang lebih canggih dan handal guna meningkatkan keamanan dan efisiensi
autentikasi penggun&erta disarankan juga untuk menggunakan keycloack

yang terintegrasi dengan SSO kampus untuk proses autentikasi jaringan

hotspot.
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