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ABSTRAK
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Router Mikrotik Untuk Optimalisasi Hotspot Publik Dan
Kontrol Akses Internet Di Lingkungan SMKN 1 Mesjid

Raya
Pembimbing | : Mira Maisura, M.Sc.
Pembimbing |1 . Aulia Syarif Aziz, S.Kom, M.Sc.
Kata Kunci : Manajemen Bandwidth, Firewall

Sistem mikrotik dapat pengelola, mengatur sistem menajemen bandwidth
serta memblokir atau membatasi akses jaringan luar melalui fitur firewall.
Teknologi ini memungkinkan pengelolaan jaringan dari skala kecil hingga besar.
Dalam penelitian ini akan mengembangkan implementasi manajemen bandwidth
dan konfigurasi firewall pada SMKN 1 Mesjid Raya. Penelitian ini menggunakan
pendekatan pengujian Research and Development. Hasil penelitian, dari
pembagian bandwidth dengan metode Simple Queue dan Per Connection Queue
telah disesuaikan dengan kebutuhan masing-masing berdasarkan konfigurasi batas
(limit) dan batas maksimum (max limit) yang telah diatur. Dampak dari evaluasi
manajemen bandwidth mengakibatkan setiap client mendapatkan alokasi
bandwidth yang merata dan memberikan hasil yang baik pada semua client.
Setelah menganalisis dengan Quality of Service, hasil didapat dengan indeks rata-
rata analisisnya adalah 3 dengan indeks "memuaskan”. Selanjutnnya, dengan
konfigurasi pembatasan hak akses melalui settingan firewall berdasarkan fitur
Layer 7 Protocol pada sistem jaringan juga telah dibangun hal ini berfungsi
sebagai penyaring, mengontrol lalu lintas data dan menjaga keamanan dari
pemakaian tidak berhubungan dengan pembelajaran.
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Peningkatan inovasi data saat ini menyiratkan bahwa kebutuhan akan
akses internet semakin meningkat dari tahun ke tahun. Asosiasi Penyelenggara
Jasa Internet Indonesia (APJII) mengumumkan jumlah pengguna internet
Indonesia tahun 2024 mencapal 221.563.479 jiwa dari total populasi 278.696.200
jiwa penduduk Indonesia tahun 2023. Dari hasil survei penetrasi internet
Indonesia 2024 yang dirilis APJII, maka tingkat penetrasi internet Indonesia
menyentuh angka 79,5% [1].

Masyarakat mengakses internet dalam melakukan aktivitas yang berbeda,
misalnya untuk menyampaikan sesuatu, mengunduh informasi, mentransfer
informasi, bermain game, mengamati informasi secara langsung, dan sebagainya
sesuai dengan kebutuhan Kklien. Rata-rata-menggunakan jaringan nirkabel untuk
dapat mengakses internet. Agar klien dapat menjangkau jaringan nirkabel, salah
satunya adalah dengan memanfaatkan Wireless Local Area Network (WLAN),
yang memerlukan jalur akses titik hotspot yang dapat diakses. Hotspot sendiri
merupakan kumpulan WLAN dengan standar 802.11a/b/g yang melayani wilayah
terbatas dimana klien dapat secara bebas menggunakan pada ponsel atau laptop
yang telah mendukung wireless networking (WiFi) [2].

Jika dibandingkan dengan teknologi kabel, penggunaan hotspot banyak

dipilih karena lebih mudah dan efisien. Teknologi kabel dapat digunakan dengan



tambahan perangkat hotspot dan hanya perlu koneksi ke access point, sehingga
mudah diakses oleh pengguna dengan cara mengkoneksikan dengan jaringan
tanpa perlu menyambungkan kabel.

Permasalahan yang umum sering dialami dalam penyediaan layanan
internet adalah masalah hak akses kecepatan internet yang di hasilkan oleh
bandwidth, penggunaan kapasitas bandwidth yang besar akan membuat
pengeluaran biaya menjadi sangat mahal, sehingga pengelolahan bandwidth akan
menjadi solusi yang tepat.

Dengan teknologi yang semakin berkembang, untuk pengelolahan
bandwidth dapat di manajemen dengan mengalternatifkan hardware seperti
mikrotik. Alat ini dapat dijalankan dengan sistem operasi yang dapat mengubah
komputer menjadi router, atau sering disebut PC Router. Mikrotik merupakan,
sistem yang digunakan untuk mengembangkan jaringan yang kecil ke jaringan
yang lebih besar agar penggunaan jaringan dapat diatur sesuai keinginan
pengelola dalam memanajemen bandwidth, mengatur keamanan serta pembuatan
hotspot [3]. Selain itu mikrotik dapat mengatur pemblokiran, membatasi atau
menolak suatu kegiatan pada jaringan klien dengan jaringan luar yang bukan
merupakan ruang lingkupnya, hal ini dapat mengaktifkan fitur firewall.

Untuk memudahkan dalam pengelolaan bandwidth dan mengatur kegiatan
jaringan yang bukan diruang lingkup yang sama dengan mikrotik, dalam
pengoperasiannya dapat menggunakan software winbox, dimana software

terdapat user manager yang digunakan untuk mengatur hak akses user login agar



hak akses internet tetap terbatas pada pengguna yang dikehendaki saja, dan juga
dapat membatasi pengguna.

Terkait dengan sifat jaringan yang berhubungan teknologi nirkabel,
peneliti akan melakukan implentasi di lingkungan SMKN 1 Mesjid Raya dengan
tujuan mengoptimalisasi hotspot publik dan kontrol akses internet yang digunakan
oleh setiap siswa maupun guru selama masih berada di area hotspot. Berdasarkan
observasi awal yang dilakukan pada tanggal 19 Februari 2024, SMKN 1 Mesjid
Raya telah menggunakan mengakses jaringan internet melalui jaringan hotspot
telah diterapkan, sesuai dengan kebutuhan yang diperlukan oleh masing-masing
pengguna. Dalam wawancara peneliti dengan Bapak Rahmat selaku guru IT,
masalah yang pernah terjadi dimana guru masih kesulitan mengawasi siswa dalam
mengakses internet. Untuk itu perlu dilakukan sistem blokir akses internet, agar
pemanfaatan layanan internet disekolah lebih optimal.

Agar implementasi jaringan hotspot di lingkungan SMKN 1 Mesjid Raya
dapat berjalan baik, peneliti perlu melakukan akses router mikrotik dan mengatur
ulang fitur firewall dan mencoba memanajemen kembali bandwidth agar akses
pengguna user lebih merata. Setelah itu, peneliti mengukur kembali akses jaringan
dengan metode Quality of Service (QoS), dimana metode ini pengukuran untuk
menentukan kemampuan sebuah jaringan dan memberikan infomasi network
service kepada user.

Mengingat gambaran dasar di atas, peneliti tertarik untuk melakukan
pemeriksaan lanjutan terhadap aktivitas penyebaran jaringan nirkabel dengan

media hostpot di lingkungan SMKN 1 Mesjid Raya, maka berdasarkan uraian



yang telah disajikan, peneliti tertarik untuk melakukan penelitian skripsi dengan
judul “Implementasi Manajemen Bandwidth Dan Firewall Pada Router
Mikrotik Untuk Optimalisasi Hotspot Publik Dan Kontrol Akses Internet Di

Lingkungan SMKN 1 Mesjid Raya”.

1.2. Rumusan Masalah
Dari latar belakang masalah riset penelitian di atas, maka rumusan
permasalahan adalah:
1. Bagaimana dampak sesudah implementasi manajemen bandwidth hotspot
di lingkungan SMKN 1 Mesjid Raya?
2. Bagaimana dampak sesudah implementasi konfigurasi firewall untuk

pengawasan kontrol akses di lingkungan SMKN 1 Mesjid Raya?

1.3. Tujuan Penelitian
Dari perumusan masalah penelitian di atas, maka tujuan penelitian adalah:
1. Untuk mengetahui dampak sesudah implementasi manajemen bandwidth
hotspot di lingkungan SMKN 1 Mesjid Raya.
2. Untuk mengetahui dampak sesudah implementasi konfigurasi firewall

untuk pengawasan kontrol akses di lingkungan SMKN 1 Mesjid Raya.

1.4. Batasan Penelitian

Dari perumusan masalah dan tujuan penelitan di atas, maka batasan riset
penelitian adalah hanya membahas masalah sifat jaringan nirkabel berdasarkan
manajemen bandwidth dan firewall pada router mikrotik untuk optimalisasi

hotspot publik dan kontrol akses internet.



1.5. Manfaat Penelitian
Manfaat hasil riset penelitian ini dapat dimanfaatkan:
1. Aspek Teoritis
Berikut uraian secara teoritis dari penelitian ini:

1. Bagi mahasiswa, menambah wawasan dan menjadikan penelitian
ini sebagai referensi pada penelitian lainnya.

2. Bagi pembaca, dapat menambah pengetahuan dan dapat dijadikan
bahan acuan untuk malakukan penelitian yang berkaitan dengan
implementasi mikrotik lebih lanjut.

2. Aspek Praktis
Penelitian ini memiliki keuntungan praktis, antara lain:

1. Bagi SMKN 1 Mesjid Raya, hasil manajemen bandwidth dan
firewall pada router mikrotik dapat membantu lebih efisien dan
efektif dalam mengakses interner untuk sarana belajar-mengajar

2. Bagi peneliti, hasil kegiatan ini dapat menambah pengalaman dan
meningkatkan  pengetahuan  maupun  keterampilan  dalam
mengimplimentasikan jaringan hotspot yang berhubungan jaringan

mikrotik.

1.6. Relevansi Penelitian Terdahulu

Relevansi hasil penelitian terdahulu digunakan untuk memperkaya teori
dan dapat memperkuat hipotesis yang digunakan untuk menegaskan riset yang
dilakukan nantinya. Berikut penelitian yang relevan terkait dengan investigasi

atau implementasi mikrotik pada jaringan nirkabel sebagai berikut:



Tabel 1.1.
Relevansi Penelitian Terdahulu

Tatuhey dan Jim
Lahallo (2023),
Analisis Quality Of
Service Pada Jaringan
Internet Dinas
Lingkungan Hidup
Dan Kebersihan [6]

N Peneliti, Tahun dan Metode Alat .

0 . - Hasil
Judul Penelitian penelitian pengukuran

1. | Sulasminarti dan Aliy | Metode NDLC | Queue Tree Dengan memanajemen
Hafiz (2020), (Network bandwidth menggunakan
Manajemen Development Mikrotik ~ ruangan  Kantor
Bandwidth Dengan Life Cycle) Pekon Sidoharjo hal ini
Mikrotik memudahkan administrator
Menggunakan dalam memantau akses internet
Metode Queue Tree di  masing-masing ruangan
Pada Kantor Pekon karena telah dilakukan
Sidoharjo Kecamatan manajemen bandwidth tersebut
Pringsewu

2. | Pelealu, Djafar Metode NDLC | Quality Of Terjadi peningkatan pada
Wonggo dan Olivia (Network Service kualitas  jaringan  setelah
Kembuan (2020), Development dilakukannya penelitian ini.
Perancangan dan Life Cycle) Seperti nilai delay pada SSID
Implementasi LAB TKJ mengalami
Jaringan Komputer penurunan sebesar 47%, nilai
SMK Negeri 1 packet lost sebesar 67%,
Tahuna [4] selisih nilai download naik

1,17 Mbps, selisih nilai upload
naik 0,99 Mbps dan nilai delay
pada SSID SMK 1 tahuna
mengalami penurunan sebesar
47 %, nilai packet lost 33 9%,
selisih nilai download naik
0,74 Mbps, selisih nilai upload
naik naik 1,75 Mbps.

3. | Putu Alta Saputra, Metode R&D Hierarchical Hasil yang diperoleh setelah
Made Agus Dwi Token Bucket, | dilakukan manajamen
Suarjaya dan Gusti Manajemen bandwidth adalah  metode
Made Arya Sasmita Bandwidth, Hierarchical Token Bucket
(2022), Implementasi Quality of dapat bekerja dengan baik
Manajemen Service sehingga bandwidth untuk user
Bandwidth tersebar secara merata, dan
Menggunakan Router berdasarkan standarisasi
Mikrotik dengan TIPHON, mendapatkan nilai
Metode Hierarchical indeks 4 dengan Kkategori
Token Bucket (Studi sangat baik
Kasus: SD Negeri 1
Sukasada) [5]

4. | Heryn Achmad Metode R&D Quality Of Analisis QoS ini  akan
Aryandi, Emy L. Service memberikan rekomendasi

untuk meningkatkan kualitas
jaringan internet DLHK Kota
Jayapura. Berdasarkan hasil
analisis, empat parameter
utama  dievaluasi:  delay,
Packet Loss, jitter, dan
throughput.  Rata-rata nilai
delay adalah 71.5, Packet Loss
217, jitter 0.08, dan throughput




0.2386. Parameter-parameter
ini  dibandingkan  dengan
standar kinerja jaringan dari
versi TIPHON.

5. Rini Jayanti, Metode R&D | Hierarchical Dari hasil pengukuran Quality
Sjamsjiar Rachman Token Bucket, | of Service (QoS), untuk nilai
dan Lalu Yamsul Manajemen dengan kualitas bagus terjadi
Irfan (2020), Bandwidth, pada browsing queue tree
Management Quality of dengan throughput 658 kbps,
Bandwidth Dan Service nilai delay 16,27 ms dengan
Quality Of Service kualitas sangat bagus pada
Menggunakan queue tree streaming dan
Metode Hierarchical packet loss sangat bagus
Token Bucket Pada terjadi pada layanan download
Topologi Star [7] dengan nilai packet loss 0%.

Sumber: Jurnal Terdahulu Tahun 2020-2023

1.7. Sistematika Penulisan

Agar lebih terarah dalam penyelesaian riset penelitian ini, maka analis
membuat susunan metodologi sebagai berikut:
BAB | PENDAHULUAN

Bab ini meliputi dan membahas latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian dan sistematika penulisan.
BAB Il LANDASAN TEORI

Bab ini meliputi dan membahas penjelasan yang berhubungan dengan
bandwidth, firewall, router mikrotik dan software yang dipakai dalam
implementasi.
BAB 11l METODOLOGI PENELITIAN

Bab ini meliputi dan membahas jenis penelitian, tempat dan waktu

penelitian, tahapan penelitian, jadwal penelitian dan analisis data pengukuran.




BAB IV HASIL PENELITIAN DAN PEMBAHASAN

Bab ini meliputi dan menguraikan implementasi hasil penelitian dan
pembahasan pada lapangan.
BAB V PENUTUP

Bab terakhir ini mengenai kesimpulan dan saran dari hasil pengujian

penelitian.



BAB Il

LANDASAN TEORI

2.1. Sistem Jaringan Komputer
2.1.1. Pengertian Jaringan Komputer

Jaringan komputer adalah sebuah sistem operasi yang terdiri dari beberapa
komputer dan perangkat jaringan lainnya yang bekerja sama dalam mencapai
suatu tujuan yang sama. Pengertian lain dari suatu jaringan komputer juga
berhubungan langsung dengan penyampaian pesan yang bisa dilakukan melalui
beberapa titik-titik atau nodes yang terhubung satu sama lain, dengan atau tanpa
kabel.

Jaringan yang digunakan oleh komputer maupun telepon untuk
menyampaikan pesan melalui beberapa sistem yang ada pada komputer atau
telepon itu sendiri. Jaringan komputer merupakan kumpulan dari beberapa host
dan konektivitasnya. Host bisa berupa komputer (PC), laptop, atau jenis lainnya,
sedangkan konektivitas adalah media penghubung yang bisa berupa kabel (wire)
atau tanpa kabel (wireless) [8].

Berdasarkan pengertian diatas, dapat disimpulkan bahwa jaringan
komputer adalah gabungan dari beberapa komputer untuk berbagai informasi/data

dengan cepat dan lebih efektif melalui media komunikasi.

2.1.2. Klasifikasi Jaringan Komputer
Jaringan komputer dapat dikelompokkan berdasarkan berbagai kriteria

tertentu diantaranya:



1. Berdasarkan area atau skala
a. Personal Area Network (PAN)
PAN adalah hubungan antara dua atau lebih sistem komputer yang
berjarak tidak terlalu jauh. Biasanya Jenis jaringan yang satu ini
hanya berjarak 4-6 meter saja. Jenis jaringan ini sangat sering Kita

gunakan.

Gambar 2.1.
Jaringan PAN

b. Local Area Network (LAN)
LAN merupakan singkatan dari local area network. Jenis jaringan
LAN ini sering ditemukan di tempat-tempat seperti warnet,
kampus, sekolah, dan kantor yang membutuhkan koneksi antara
dua komputer atau lebih dalam satu ruangan. Topologi jaringan

sangat mempengaruhi Kinerja jaringan LAN.



Gambar 2.2.
Jaringan LAN

c. Metropolitan Area Network (MAN)
MAN adalah singkatan dari metropolitan area network. Ini adalah
jenis jaringan komputer di dalam suatu kota yang memiliki transfer
data berkecepatan tinggi, menghubungkan lokasi seperti sekolah,
kampus, kantor, dan pemerintahan. Secara substansial, jaringan
MAN terdiri dari kumpulan jaringan LAN yang terhubung.

Jangkauan dari jaringan MAN ini bisa mencapai 10-50 kilo meter.

Gambar 2.3.



Jaringan MAN

d. Wide Area Network (WAN)
WAN adalah jenis jaringan komputer yang mencakup area yang
cukup besar. contohnya adalah jaringan yang menghubungkan

suatu wilayah atau suatu negara dengan negara lainnya.

$ordae Fusat
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Gambar 2.4.
Jaringan WAN
e. Wireless LAN (WLAN)
WLAN adalah sebuah sistem komunikasi data yang fleksibel yang
dapat diaplikasikan sebagai ekstensi ataupun sebagai alternatif
pengganti untuk jaringan LAN kabel. Wireless LAN menggunakan
teknologi frekuensi radio, mengirim dan menerima data melalui
media udara, dengan meminimalisasi kebutuhan akan sambungan

kabel [9].



Gambar 2.5.
Jaringan WLAN

2. Berdasarkan media penghantar
Jaringan nirkabel atau WiFi merupakan jaringan dengan medium
berupa gelombang elektromagnetik. Pada jaringan ini, tidak diperlukan
kabel untuk menghubungkan antar komputer karena menggunakan
gelombang elektromagnetik yang akan mengirimkan sinyal informasi

antar komputer dalam jaringan [10].
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Gambar 2.6.
Jaringan WiFi



2.1.3. Topologi Jaringan Komputer
Topologi jaringan merupakan bagaimana sebuah komputer dan perangkat
teknologi lainnya saling terhubung. Konsep dasar topologi jaringan adalah point
to point, kemudian berkembang menjadi multipoint dimana nama topologi
didasarkan pada bentuk jaringan yang terhubung. Topologi jaringan disesuaikan
dengan kebutuhan dan sumberdaya yang digunakan [11]. Ada beberapa jenis
topologi yang dapat diimplementasikan dalam jaringan komputer yaitu:
1. Topologi Bus
Topologi bus adalah susunan yang menghubungkan semua
terminal ke satu jalur komunikasi dengan kedua ujungnya ditutup
menggunakan terminator. Terminator adalah  perangkat yang
menambahkan resistansi listrik untuk menyerap sinyal di ujung transmisi,

mencegah sinyal terpantul kembali dan diterima oleh stasiun jaringan.

Client Clent Clont Clent

B EE &
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Server

Gambar 2.7.
Topologi Bus

2. Topologi Ring
Dalam topologi ring, semua workstation dan server dihubungkan
membentuk pola lingkaran atau cincin. Setiap workstation atau server akan

menerima dan meneruskan informasi dari satu komputer ke komputer



lainnya. Jika alamat yang dimaksud cocok, informasi diterima jika tidak

cocok, informasi akan dilewatkan ke komputer berikutnya dalam cincin.

Topelogi
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Gambar 2.8.
Topologi Ring

3. Topologi Star
Topologi star didesain dimana setiap node (file server, workstation,
dan perangkat lainnya) terkoneksi ke jaringan melewati sebuah hub atau

concentrator.

Gambar 2.9.
Topologi Star



4. Topologi Mesh
Topologi mesh adalah topologi yang memiliki hubungan yang
berlebihan antara peralatan-peralatan yang ada. Susunan dalam suatu

jaringan saling berhubungan dengan peralatan yang lainnya [12].

Gambar 2.10.
Topologi Mesh

5. Topologi Hybrid
Topologi hybrid adalah penggabungan dari dua jenis atau lebih
topologi jaringan yang berbeda. Dengan ini, sebuah topologi baru
terbentuk dari hubungan topologi jaringan tersebut. Jika jaringan yang
digabungkan memiliki jenis topologi yang sama, maka penggabungan
tersebut tidak dianggap sebagai topologi hybrid [13].

e

Distrbubion Layer -

L

Gambar 2.11.
Topologi Hybrid



2.1.4. Model Koneksi Jaringan
Ada dua jenis model koneksi jaringan komputer, yaitu:
1. Peer To Peer

Suatu model komunikasi dua arah antar pengguna PC melalui
jaringan komputer atau Internet tanpa melalui sebuah server. Dalam model
ini, tiap pesertanya memiliki kapabilitas yang sama dan tidak seorangpun
dari peserta dapat memulai suatu sesi komunikasi tersendiri. Pada jaringan
ini tidak ada komputer client maupun komputer server karena semua
komputer dapat melakukan pengiriman maupun penerimaan informasi
sehingga semua komputer berfungsi sebagai client sekaligus sebagai

Server.

PEER TO PEER e
NETWORK :

54
[I A i J‘ /[
> ¥ <
Gambar 2.12.

Model Koneksi Peer To Peer
2. Client Server
Client server adalah sebuah jaringan yang terdiri dari satu atau
beberapa komputer server dan komputer client. Peran sebuah komputer
sebagai server atau client dapat diubah melalui perangkat lunak jaringan

yang menjalankan protokol yang sesuai. Komputer client berfungsi



sebagai perantara untuk mengakses data dari komputer server, sementara
komputer server menyediakan informasi yang diperlukan oleh komputer

client.

Request
> ™
N
Response =~
(lient Server
Gambar 2.13.

Model Koneksi Client Server

2.1.5. Dasar Perancangan Jaringan
Perancangan jaringan membutuhkan perencanaan yang matang dan
terstruktur. Agar alur perancangan dapat berlangsung dengan sistematis maka
diperlukan suatu prosedur perencanaan yang telah dikembangkan Cisco. Prosedur
perancangan jaringan yang dikembangkan oleh Cisco diwakili dengan terminologi
Plan Design Implementation Operate Optimize (PDIOO) [14]. PDIOO ini akan
menjadi siklus dalam pembangunan jaringan. Berikut ini adalah penjelasannya :
1. Fase Plan
Kebutuhan jaringan diidentifikasi secara rinci dan peninjauan ulang
jaringan yang sudah ada.
1. Fase Design
Jaringan dirancang berdasarkan kebutuhan awal dan data dari existing
network yang sudah diidentifikas pada fase plan. Desain lalu diperbaiki

bila perlu dengan masukan user.



3.

Fase Implement

Jaringan dibangun sesuai dengan desain yang telah disetujui.

Fase Operate

Jaringan dioperasikan dan dipantau untuk kerjanya. Fase ini merupakan
penghuni terakhir untuk fase desain.

Fase Optimize

Permasalahan yang terjadi dianalisa dan diperbaiki, baik sebelum terjadi
permasalahaan. Apabila ditemukan masalah atau sesudah masalah terjadi.
Desain ulang dapat dilakukan apabila terlalu banyak masalah yang

ditemukan.

Kebutuhan jaringan dari sisi teknis dapat meliputi hal-hal berikut:

1.

2.

Aplikasi yang akan dijalankan pada jaringan.

Kebutuhan akan sambungan internet.

Protokol yang akan digunakan pada jaringan, misalnya Routing Protocol.
Spesifikasi kabel yang digunakan untuk interkoneksi elemen jaringan.
Kebutuhan redudansi.

Spesifikasi kebutuhan bandwidth untuk tiap layanan dan jaminan
ketersediaan bandwidth tersebut.

Harus dapat mendukung peralatan yang sudah ada.

Bagaimana keamanan pada jarigan akan diterapkan.

Setelah kebutuhan sudah dilakukan identifikasi langkah selanjutnya adalah

tahapan desain. Terdapat dua pendekatan (approach) yang dapat dilakukan dalam



mendesain jaringan, yaitu top-down approach dan bottom-up approach. Berikut

adalah penjelasannya:

1. Top-down approach

Aplikasi yang akan berjalan pada jaringan ditentukan terlebih dahulu lalu

dispesifikasi komponen-komponen jaringan, misalnya kabel, topologi

jaringan, device jaringan dan protocol yang dapat mendukung aplikasi
tersebut.
2. Bottom-up approach

Langkah yang pertama dilakukan adalah memilih komponen-komponen

jaringan lalu dengan spesifikasi jaringan ini dicoba untuk disesuaikan

dengan aplikasi yang diinginkan.

Setelah tahapan desain selesai jaringan siap diuji coba, tahapan ini
ditunjukkan pada blok deploy network. Jaringan yang sudah diimplementasi
selanjutnya dilakukan monitoring untuk menjamin QoS (Quality of Service) pada
jaringan tersebut. Apabila ada masalah yang berlangsung terus menerus makan
dijadikan bahan rujukan untuk desain ulang. Setiap kegiatan yang dilakukan harus

didokumentasikan.

2.2. Perangkat Jaringan Komputer

Semua komputer, periferal (alat dihubungkan ke komputer) dan perangkat
lain yang terhubung ke sistem jaringan komputer dan memungkinkan pengiriman
data disebut perangkat jaringan. Berikut perangkat dan periferal umum yang

digunakan pada jaringan komputer



1. Modem

Modem adalah perangkat yang digunakan untuk menghubungkan
komputer atau jaringan ke penyedia layanan Internet (ISP). Modem ADSL
adalah yang paling umum digunakan oleh ISP untuk terhubung ke Internet
[15].

2. Mikrotik (Router)

Mikrotik adalah sebuah perusahaan yang mengembangkan
perangkat keras (hardware) dan perangkat lunak (software) untuk jaringan
komputer. Mereka terkenal karena router dan perangkat jaringan yang
mereka produksi, serta sistem operasi berbasis router yang disebut
RouterOS. Pada standar perangkat keras berbasiskan personal komputer
(PC) mikrotik dikenal dengan kestabilan, kualitas kontrol dan fleksibilitas
untuk berbagai jenis paket data dan penanganan proses rute atau lebih
dikenal dengan istilah routing. Sedangkan aplikasi yang dapat diterapkan
dengan Mikrotik selain routing adalah aplikasi kapasitas akses
(bandwidth), firewall, wireless access point (WiFi), backhaul link, system
hotspot, Virtual Private Network (VPN) server dan masih banyak lainnya
[15]. Selain itu Mikrotik mempunyai dua jenis mikrotik yaitu:

a. Mikrotik RouterOS
Mikrotik routerOS merupakan sistem operasi yang
diperuntukan sebagai router network. Mikrotik routerOS sendiri
adalah system operasi dan perangkat lunak yang dapat membuat

komputer biasa menjadi sebuah router network yang handal.



b. Mikrotik Routerboard
Mikrotik routerboard adalah perangkat keras (hardware)
buatan mikrotik yang menjalankan sistem routerOS. Routerboard
seperti sebuah PC mini yang terintegrassi karena dalam satu board
tertanam prosesor, ram, rom, dan memori flash.
3. Routing
Proses routing adalah proses menentukan jalur terbaik (jalur
terbaik) untuk mencapai tujuan network. Selain itu, routing juga dapat
berarti proses memindahkan paket data dari host pengirim ke host tujuan,
jika host pengirim dan host tujuan tidak berada dalam satu network. Dalam
model interkoneksi sistem terbuka, proses routing terjadi pada lapisan 3
atau lapisan jaringan. Oleh karena itu, routing sangat terkait dengan alamat
IP [15].
4. Kabel UTP
Kabel Unshielded Twisted Pair (UTP) merupakan jenis kabel yang
terbuat dari tembaga namun tidak memiliki pelindung internal. Kabel UTP
sering digunakan saat membangun jaringan komputer lokal (LAN) karena
dianggap sebagai pengirim data yang berkualitas tinggi dan terbukti.
Untuk meningkatkan transmisi data, tabung pelindung plastik dan
aluminium juga sering digunakan [15].
5. Port Jaringan
Port adalah tempat di mana data masuk dan keluar dari komputer.

Port dapat mengidentifikasi aplikasi dan layanan yang terhubung ke



jaringan TCP/IP, sehingga juga dapat mengidentifikasi proses tertentu di
mana sebuah server dapat memberikan layanan kepada Kklien atau
bagaimana klien dapat mengakses layanan yang ada di server. Port juga
dapat diklasifikasikan menjadi port Transmisi Control Protokol (TCP) dan
User Datagram Protocol (UDP) [15].

Fungsi TCP untuk memungkinkan sejumlah  komputer
berkomunikasi dan bertukar data di dalam suatu jaringan. Port TCP
memiliki  kemampuan untuk menunjukkan lokasi tertentu dan
menyampaikan segmen-segmen TCP yang dikirimkan, yang diidentifikasi
dengan nomor port TCP. Protokol User Datagram (UDP), berfungsi
sebagai protokol lapisan pada transportasi TCP/IP yang mendukung
komunikasi yang tidak handal (unreliable) tanpa koneksi antara host-host
dalam jaringan yang menggunakan protokol TCP/IP. Aplikasi yang ingin
menggunakan protokol UDP harus memberikan alamat IP dan nomor Port
UDP host yang dituju.

6. Winbox

Winbox adalah sebuah perangkat lunak yang digunakan untuk
mengkonfigurasi server mikrotik melalui Graphical User Interface (GUI)
Windows. Sebagian besar teknisi menggunakan winbox untuk
mengkonfigurasi OS atau routerboard mikrotik mereka daripada

menggunakan Command Line Interface (CLI) [15].

2.3. Manajemen Bandwidth

2.3.1. Pengertian Manajemen Bandwidth



Manajemen bandwidth adalah praktik mengelola, mengontrol, dan
mengatur penggunaan sumber daya jaringan yang disebut bandwidth dalam
sebuah jaringan komunikasi. Bandwidth mengacu pada kapasitas maksimal
jaringan untuk mentransfer data dalam periode waktu tertentu. Manajemen
bandwidth bertujuan untuk memastikan penggunaan yang efisien, adil, dan sesuai
dengan kebutuhan organisasi atau pengguna, menghindari penyalahgunaan dan
kelebihan beban yang dapat mempengaruhi kinerja jaringan. Minimal bandwidth
diartikan sebagai bandwidth yang ditetapkan untuk suatu class dalam suatu
jaringan. Saat lalu lintas tinggi, class yang diberi dengan bandwidth minimal ini
akan tetap mendapatkan jatahnya. Maksimal bandwidth dapat diartikan batasan
bandwidth yang dapat dipakai oleh suatu class. Saat lalu lintas cendrung rendah,
sebuah class dapat memakai bandwidth maksimal. Sebuah class juga dapat
memprioritaskan trafik terhadap jaringan tertentu [7].

Management Bandwidth merupakan proses mengukur dan mengendalikan
komunikasi (trafik paket) pada tautan jaringan untuk mencegah penggunaan
melebihi kapasitas tautan jaringan yang dapat menyebabkan kemacetan jaringan
dan penurunan Kkinerja yang buruk. Manajemen bandwidth memberikan
kemampuan untuk mengatur bandwidth jaringan dan memberikan level layanan

sesuai dengan kebutuhan dan prioritas sesuai dengan permintaan pelanggan [10].

2.3.2. Jenis-Jenis Manajemen Bandwidth
Yudianto menjelaskan ada beberapa manajemen dalam mengatur
bandwidth yaitu:

1. Simple Queue



Simple Queue digunakan untuk membatasi atau melimit bandwidth
dengan skala yang kecil hingga ke skala menengah. Metode ini juga
digunakan untuk membatasi bandwidth upload dan download setiap user,
sehingga admin dapat melakukan limit target tertentu dengan
menggunakan alamat IP. Tidak hanya itu, target lain seperti network

address dan interface, juga dapat dilimit dengan Simple Queue [10].

. Queue Tree

Queue Tree merupakan manajemen bandwidth mikrotik yang
sangat
fleksibel dan kompleks. Metode ini membutuhkan banyak detail dari
protocol, service, port, dan komponen lainnya. Queue Tree biasanya
digunakan untuk mengukur trafik yang penting atau browsing internet, dan
fitur firewall manglenya dapat menentukan jumlah trafik yang akan Kita
limit. Mangle pada fitur mikrotik yang dapat menandai koneksi bahkan
paket data yang melewati router [10].

. Peer Connection Queue (PCQ)

Peer Connection Queue (PCQ) adalah metode antrian yang
digunakan pada jaringan yang memiliki banyak klien atau jaringan yang
sulit untuk menghitung jumlah kliennya karena penerapan antrian akan
menjadi masalah. PCQ akan membagi bandwidth dari beberapa paket yang
masuk ke perangkat jaringan secara adil dan merata. Misalnya, jika jalur
komunikasi hanya digunakan oleh satu komputer, maka komputer tersebut

akan menerima bandwidth maksimal. Namun, jika lebih dari satu



komputer menggunakan jaringan tersebut, bandwidth tersebut akan dibagi
menjadi beberapa bagian sesuai dengan jumlah komputer yang

menggunakan jalur tersebut [10].

. Class Based Queue (CBQ)

Class Based Queue (CBQ) adalah mekanisme penjadwalan yang
berfungsi sebagai acuan untuk membedakan trafik dengan prioritas yang
berbeda dan menyediakan link sharing antar agensi yang menggunakan
jalur fisik yang sama. Dengan CBQ, setiap agensi dapat mengalokasikan
bandwidthnya sendiri untuk berbagai jenis lalu lintas berdasarkan
pembagian yang sesuai untuk setiap jenis lalu lintas [10].

. Hierarchical Token Bucket (HTB)

Metode ini dapat menangani berbagai jenis lalu lintas. Pada
Mikrotik HTB, ada dua jenis antrian: antrian sederhana dan antrian pohon.
Dengan pengelompokan bertingkat, HTB memungkinkan penyusunan
antrian yang lebih terstruktur [16]. HTB mengatur hubungan antar kelas
dan membuat struktur antrian yang terlihat seperti hierarki.

Pada HTB, ada tiga jenis kelas, diantaranya yaitu root, inner dan
leaf. Setiap lalu lintas akan melewati kelas root, yang berada di posisi
tertinggi dalam hierarki. Di kelas dalam, ada parent class dan child class.
Tujuan kelas ini adalah untuk memberikan informasi yang lebih relevan

dengan child class yang mengikutinya. Leaf adalah kelas koneksi di



hierarki terendah atau fundamental, Kelas ini ditugaskan untuk mengelola

antrian di salah satu baris yang ia lewati [16].

2.4. Firewall
2.4.1. Pengertian Firewall

Firewall adalah perangkat keamanan jaringan bisa berupa program
perangkat lunak atau alat jaringan (hardware) khusus. Tujuan utama dari firewall
adalah untuk memisahkan koneksi yang di ijinkan atau tidak boleh firewall yang
melalui jaringan tersebut [17].

Berdasarkan fungsi firewall sebagai pengontrol, mengawasi arus paket
data yang mengalir di jaringan. Fungsi lain mengatur, menyaring dan mengontrol
lalu lintas data yang diizinkan untuk mengakses jaringan privasi yang dilindungi,
beberapa kriteria yang dilakukan firewall apakah memperbolehkan paket data
lewati atau tidak, berdasarkan alamat IP dari komputer sumber, port TCP/UDP
sumber dari sumber, alamat IP dari komputer tujuan dan port TCP/UDP tujuan
data pada komputer tujuan. Berikut manfaat firewall berdasarkan fungsi:

1. Menjaga informasi rahasia dan berharga yang menyelinap keluar tanpa
sepengetahuan. Sebagai contoh, File Transfer Protocol (FTP) lalu lintas
dari jaringan komputer organisasi dikendalikan oleh firewall. Hal ini
dilakukan untuk mencegah pengguna di jaringan mengirim file rahasia

yang disengaja atau tidak sengaja kepada pihak lain.



2. Sebagai filter juga digunakan untuk mencegah lalu lintas tertentu mengalir
ke subnet jaringan. Hal ini mencegah pengguna berbagi file, dan bermain-
main di jaringan. Aplikasi jenis ini berguna terutama dalam sektor
korporasi.

3. Untuk memodifikasi paket data yang datang di firewall. Proses ini disebut
Network Address Translation (NAT). Ada jenis NAT disebut NAT dasar,
di mana alamat IP pribadi dari jaringan komputer yang tersembunyi di
balik satu alamat IP tertentu. Proses ini disebut sebagai IP samaran. Hal ini
membantu pengguna dalam sebuah jaringan yang meliputi sistem tanpa

nomor IP publik yang beralamat, untuk mengakses Internet [17].

2.4.2. Cara Kerja Firewall

Menurut Zakaria, ada beberapa cara kerja pada firewall mengatur lalu
lintas dalam mengawasi arus paket data yang mengalir di jaringan. Berikut cara
kerja pada firewall, yaitu:

1. Cara kerja firewall dari komputer adalah menutup port kecuali untuk
beberapa port tertentu yang perlu tetap terbuka. Firewall dikomputer
bertindak sebagai garis pertahanan terdepan dalam mencegah semua jenis
hacking ke dalam jaringan, karena setiap hacker yang mencoba untuk
menembus ke dalam jaringan komputer akan mencari port yang terbuka
yang dapat diaksesnya.

2. Firewall dapat berupa perangkat keras atau perangkat lunak namun cara
kerja firewall optimal bila kedua jenis perangkat digabungkan. Selain

membatasi akses ke jaringan komputer, firewall juga memungkinkan akses



remote ke jaringan privat melalui secure authentication certificates and
logins (sertifikat keamanan otentikasi dan login).

3. Hardware firewall dapat dibeli sebagai produk yang berdiri sendiri, tetapi
biasanya pada router broadband ditemukan dan seharusnya dilakukan
setting pada perangkat ini untuk akses ke jaringan komputer. Kebanyakan
hardware firewall adalah memiliki minimal empat port jaringan untuk
menghubungkan komputer lain.

4. Teknologi firewall saat ini sudah sangat canggih. Sebelumnya, cara kerja
firewall adalah dengan menyaring lalu lintas jaringan yang menggunakan
alamat IP, nomor port, dan protokol, tapi saat ini firewall dapat menyaring
data dengan mengidentifikasi pesan konten itu sendiri. Dengan bantuan
firewall, informasi sensitif atau tidak layak dapat dicegah melalui

interface. Pastikan sistem keamanan jaringan di lapisi firewall [17].

2.5. Quality of Service

Quality of Service (Qo0S), teknik analisis kapasitas suatu jaringan untuk
menawarkan dukungan besar dengan memberikan transmisi data (throughput),
mengatasi jitter dan delay. Analisis ini digunakan untuk mengukur sekumpulan
bagian eksekusi yang telah ditunjukkan dan dihubungkan dengan suatu pelayanan
berdasarkan nilai yang dipersentasikan. Berikut kategori persentase nilai untuk

mengukur QoS :

Tabel 2.1.
Kategori Persentase Nilai QoS
Kategori Penilaian Persentase QoS (%) Indeks
3,8-4 95-10 Sangat Memuaskan
3-3,79 74-94,75 Memuaskan
2-2,99 50-74,75 Kurang Memuaskan




1-1,99 | 25-49,75 | Tidak Memuaskan

sumber: TIPHON ™

Persamaan perhitungan QoS :

QoS BTS = A+B+C+---

Lalu dipersentasikan dengan perhitungan :

Presentase = % x100

Keterangan :
A,B,C = Indeks Parameter
n = Jumlah Parameter
N = Indeks
Dalam menganalisis QoS, parameter yang digunakan pada riset ini hanya

digunakan: bandwidth, delay, dan jitter. Berikut penjelasan setiap kategori yang
digunakan :
1. Bandwidth
Bandwidth adalah jumlah keseluruhan kemunculan paket yang terlihat di
tujuan selama rentang waktu tertentu yang dipartisi dengan lamanya
rentang waktu tersebut dan diukur dengan satuan Mbps. Berikut kategori

penilaian bandwidth:

Tabel 2.2.
Kategori Bandwidth
Kategori bandwidth (Mbps) Indeks
Sangat Bagus >10 4
Bagus 5s/d 10 3
Sedang 1s/d5 2
Buruk 0s/d1 1

sumber: TIPHON ™

2. Delay




Delay adalah penundaan waktu suatu paket yang disebabkan oleh siklus

transmisi yang dimulai dari satu titik kemudian ke titik berikutnya yang

menjadi tujuannya dan diukur dengan satuan milisecond. Penundaan dapat

dipengaruhi oleh jarak, media aktual, dan juga lamanya waktu penanganan

yang diterima. Berikut kategori penilaian delay:

Tabel 2.3.
Kategori Delay

Kategori Besar Delay (millisecond) Indeks
Sangat Bagus <150 ms 4
Bagus 150 ms s/d 300 ms 3
Sedang 300 ms s/d 450 ms 2
Buruk >450 ms 1

sumber: TIPHON 4

3. Jitter

Jitter adalah jumlah penundaan antara saat sinyal dikirim dan saat diterima

oleh koneksi jaringan dan diukur dengan satuan milisecond. Jitter biasanya

disebut gangguan penyebab terjadinya transmisi data delay. Berikut

kategori penilaian jitter :

Tabel 2.4.
Kategori Jitter

Kategori Jitter (millisecond) Indeks
Sangat Bagus 0 ms 4
Bagus 1 mss/d 75 ms 3
Sedang 76 ms s/d 125 ms 2
Buruk 126 s/d >225 ms 1

sumber: TIPHON 7




BAB Il

METODOLOGI PENELITIAN

3.1. Jenis Penelitian

Penelitian ini menggunakan jenis metode Penelitian dan Pengembangan
atau Research and Development (R&D). Metode penelitian dan pengembangan
merupakan sebuah metode penelitian yang digunakan untuk menghasilkan produk
tertentu, dan untuk menguji keefektifan sebuah produk [19]. Jadi, dapat
disimpulkan bahwa penelitian R&D merupakan metode untuk menghasilkan suatu
produk maupun menyempurnakan produk yang sudah ada, baik berupa hardware,
software, modul maupun media sehingga produk tersebut dapat di gunakan.

Penelitian ini bertujuan untuk mengimplementasikan sebuah jaringan
hotspot dengan memanajemenkan bandwidth dan konfigurasi firewall pada router

mikrotik pada di lingkungan SMKN 1 Mesjid Raya.

3.2. Tempat dan Waktu Penelitian

Pada tahap eksplorasi ini yang dijadikan sebagai lokasi objek adalah
SMKN 1 Mesjid Raya yang beralamat di JIn. Laksamana Malahayati No.KM 15,
Neuheun, Kec. Mesjid Raya, Kabupaten Aceh Besar. Waktu pengujian dilakukan
selama 4 bulan, dimulai sejak akhir bulan Maret 2024. Berikut bentuk peta objek

SMKN 1 Mesjid Raya dengan menggunakan google maps:
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Gambar 3.1.
Tampilan SMKN 1 Mesjid Raya Berdasarkan Google Maps
3.3. Metode Pengumpulan Data
Peneliti menggunakan beberapa metode pengumpulan data untuk
mendapatkan data yang diperlukan dalam menyempurnakan pembuatan laporan
yaitu sebagi berikut :
1. Observasi
Peneliti melakukan observasi langsung ke lapangan untuk mengumpulkan
data dan mempelajari topologi jaringan yang digunakan saat ini.
2. Studi Pustaka
Studi pustaka merupakan pengumpulan data yang menggunakan teori-teori
dari buku, jurnal, dan hasil penelitian lainnya yang relevan. Peneliti

melakukan pengumpulan data dengan membaca kajian yang berkaitan



dengan judul penelitian kemudian mengumpulkan serta mempelajari
informasi-informasi yang diperlukan terkait jaringan internet, manajemen
bandwidth dan pengaturan firewall
3.4. Alat Dan Bahan
Untuk membangun sebuah jaringan komputer, termasuk sistem
keamanannya, diperlukan berbagai macam perangkat, baik perangkat lunak

maupun perangkat keras. Berikut alat dan bahan implementasi pada pengujian ini:

Tabel 3.1.
Alat Dan Bahan Penelitian
Hardware
Nama Spesifikasi
Merk: Asus A455L
Laptop Processor: Intel Core 3 5005U, 2.0 GHz
Memory: 4 GB
Router Mikrotik RB 941-2nD hAP lite
WiFi Android Snapdragon 720g
Kabel UTP UTP Cat5
Software
Windows 10 Type 64 bit
Winbox Type 3.38
RouterOS Lisensi 4
Android Android 13

Sumber : Data Diolah 2024

3.5. Rancangan Alur Penelitian
Rancangan alur penelitian bertujuan untuk menyelesaikan masalah yang
ada secara terstruktur. Berikut pembagian dari flowchart penelitian ditunjukkan

dalam Gambar 3.2 dibawabh ini:
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Gambar 3.2.
Flowchart Alur Penelitian

Dari alur penelitian di atas dapat dijelaskan berikut ini:

1.

4.

Observasi

Pada tahap ini, peneliti melakukan observasi langsung ke lapangan untuk
mengumpulkan data secara menyeluruh tentang prosedur saat ini. Peneliti
juga mengamati topologi jaringan yang ada pada SMKN 1 Mesjid Raya
saat ini dan mencari kendala jaringan untuk mengetahui apa saja yang
diperlukan untuk mengoptimalkan sistem jaringan yang dimiliki.
Identifikasi masalah dan analisa kebutuhan sistem

Pada tahap ini peneliti merumuskan masalah sesuai dengan apa yang akan
di teliti. Setelah menemukan masalah, selanjutnya peneliti menganalisis
kebutuhan sistem yang diperlukan dalam melakukan penelitian termasuk
perangkat keras (hardware) dan perangkat lunak (software).

Design dan rancang topologi jaringan

Pada tahap ini peneliti merancang topologi jaringan yang baru dari
topologi sebelumnya. Tahap ini adalah salah satu langkah penting dalam
proses perencanaan dan implementasi jaringan komputer. Pada tahap ini
peneliti juga mempertimbangkan berbagai faktor untuk memastikan bahwa
topologi yang di desain akan mendukung kebutuhan dan tujuan jaringan
yang diinginkan.

Implementasi dan uji coba



Pada tahap implementasi, hal pertama yang dilakukan adalah
mengumpulkan semua hardware yang diperlukan untuk dipasang sebagai
model topologi yang telah dirancang, serupa dengan tahap perancangan
sistem yang telah dibuat. Setelah semua hardware terpasang dan
terhubung, tahap selanjutnya adalah mengatur konfigurasi software dan
hardware.
a. Konfigurasi Mikrotik
Konfigurasi  mikrotik merupakan tahap  penting untuk
menghubungkan mikrotik dengan antarmuka (interface) agar dapat
terhubung dengan jaringan lainnya.
b. Konfigurasi Manajemen Bandwidth
Konfigurasi manajemen bandwidth menggunakan metode Simple
Queue dengan Peer Connection Queue (PCQ) maka bandwidth
akan
terbagi secara merata kepada sejumlah client yang aktif.
c. Konfigurasi Firewall
Konfigurasi firewall akan di atur melalui DNS dengan mengatur
Layer 7 Protocols untuk memfilter lalu lintas berdasarkan data
aplikasi atau memblokir situs web tertentu.
5. Jaringan Bekerja
Tahap ini akan menentukan langkah yang akan diambil selanjutnya

berdasarkan hasil uji coba dan implementasi. Jika gagal maka sistem harus



diperbaiki dan diuji lagi. Namun jika jaringan bekerja dengan baik maka
langkah selanjutnya adalah melakukan monitoring dan evaluasi.

6. Evaluasi
Pada tahap ini peneliti akan melakukan evaluasi sistem. Evaluasi sistem
dilakukan dengan beberapa pengujian terhadap sistem, untuk mengetahui
perubahan apa saja yang terjadi peneliti akan menilai dengan perhitungan

Quality of Service (QoS).

3.6. Jadwal Penelitian
Dalam menjalankan riset pengujian ini, waktu yang dikumpulkan mungkin
selama periode harian, mingguan dan bulanan. Berikut gambar tahapan

penjadwalan dalam riset ini :

Tabel 3.2.
Jadwal Riset Pengujian
Bulan
Uraian Februari Maret | April | Mei | Juni | Juli
2024 2024 | 2024 | 2024 | 2024 | 2024
Pengajuan judul

Observasi pra analisis

Penyusunan proposal dan
revisi

Seminar proposal

Pengolahan data dan analisis
data

Seminar hasil dan revisi

Sumber : Data Diolah 2024



BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4.1. Hasil Penelitian
4.1.1. Sistem Yang Berjalan Pada SMKN 1 Mesjid Raya

Implementasi  sistem merupakan tahapan rancangan yang telah
direncanakan sebelumnya dan diwujudkan melalui penerapan aplikasi program.
Saat ini masih terdapat beberapa kelemahan dalam sistem jaringan yang
digunakan pada SMKN 1 Mesjid Raya, salah satunya belum diterapkannya
manajemen bandwidth. Hal ini mengakibatkan beberapa komputer client di
sekolah tersebut dapat menggunakan bandwidth secara tidak teratur,
menyebabkan gangguan bagi client lain yang ingin menggunakan internet. Untuk
saat ini kapasitas bandwidth yang digunakan pada sistem jaringan komputer yaitu

12 Mbps untuk siswa, download dan upload dengan kecepatan 8 Mbps.
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Gambar 4.1.
Kecepatan Awal Pada SMKN 1 Mesjid Raya

Berikut merupakan gambaran topologi jaringan yang terdapat pada SMKN

1 Mesjid Raya saat ini:

Wiredess Modem

Cliert 1 Client 2 Client 3

Gambar 4.2.
Topologi Jaringan Yang Berjalan

Dari topologi sistem jaringan di atas, perlu ditambahkan routerboard
mikrotik dan menerapkan metode manajemen bandwidth Simple Queue dengan
PCQ. Berikut gambar topologi yang di implementasikan kepada SMKN 1 Mesjid
Raya:

@)

Wireless Modem

-
\K@ Client 1

Mikrotik Router | =



Gambar 4.3.
Topologi Jaringan Yang Di Usulkan
4.1.2. Implementasi
4.1.2.1. Konfigurasi Router Mikrotik
Konfigurasi router mikrotik merupakan fase pertama pada implementasi
penelitian ini, mencakup beberapa langkah yaitu:
1. Konfigurasi mikrotik RB941-2nD hAP Lite melalui laptop dalam
menghubungkan kejaringan. Selanjutnya, menghubungkan kabel LAN dari
port mikrotik, dari switch ke port 2 mikrotik dan dari laptop ke port 5
mikrotik, lalu jalankan aplikasi winbox dan pilih MAC address router
yang sudah terhubung.
2. Memberi nama pada setiap interface yang terhubung. Port etherl diberi

nama "etherl-Internet” karena merupakan port yang menghubungkan

mikrotik.
Interface <etherl> = Ed
General Ethernet Loop Protect Overall Stats RxStats .. | OK |
Name: | ethert-ntermet | Cancel |
Type: Ethemst I Apply l
e R | Disable I
Actual MTU: | 1s00 | e — |
L2 MTU: | 1598

Max L2 MTU: | 2028 I Toreh l
MAGC Address:  4sassaszscar | Cable Test |
ARP: | snacied L | s I

ARP Timeout - Reset MAC Address



Gambar 4.4.
Tampilan Mengubah etherl-Internet

3. Selanjutnya, menentukan I[P Address pada setiap antarmuka yang
terhubung dengan router mikrotik. Antarmuka etherl adalah IP dari
jaringan wifi dan akan mendapatkan I[P untuk etherl-Internet secara
DHCP. Masuk ke menu I[P — DHCP Client — + (new dhcp client), pilih

interface etherl-Internet, klik Apply dan Ok.

DHCP Client b m] B3
DHCP Client | DHCP Client Options
+ T | Release
Interface ¥ | contains ¥ ||+ =
Interface UseP.. Add IP Address Expires After Status >
ether1-Internet yes yes 192.168.1.74/24 23:59:56 bound
Gambar 4.5.

Tampilan IP etherl-Internet dengan DHCP
4. Dengan menggunakan DHCP Client akan memberikan IP secara dinamis

dari server DHCP yang ada dalam jaringan, termasuk mendapatkan alamat



IP, Subnet Mask, Gateway, dan DNS server. Status "bound,” berarti
DHCP client telah berhasil mendapatkan alamat IP dari server DHCP yaitu
192.168.1.74.

Selanjutnya menentukan IP address utama dengan, Menu IP — Address

— + (new address), Interface = wlanl1, klik Apply dan Ok

New Address E

Address: 192.168.100.1/24

Network: - W

Interface: = p—
Disable
Comment

Copy

Remove

enabled

Gambar 4.6.

Tampilan IP address wlanl-Lan wifi
Pada wlanl diberikan address 192.168.100.1 adalah alamat IP utama yang
ditetapkan untuk antarmuka jaringan atau perangkat yang disebut sebagai
"wlanl".
Selanjutnya, mengaktifkan wlan kemudian lakukan konfigurasi wireless
pada menu interfaces : klik wlan — wireless — Mode = ap bridge, SSID =

SMKN 1 MESJID RAYA, klik Apply dan Ok.

Interface <wiani-Lan wifi>

General Wireless HT HTMCS WDS Nstreme NV2 Stawus Traffic

Mode:  ap bridge + Cancel

Advanced Mode

Band: [ 2GRz 8/a/N = S Apply S |
Channel Width: | 2omHz £ —_
Disable |
Frequency: | 2412 F | MHz
Comment |
SSI0:  SMKN 1 MESJID RAYA . |

Secunty Profile: | default

WPS Mode: push button Tarch

4

Frequency Mode:  regulatory-domain WPS Accept



Gambar 4.7.

Tampilan Konfigurasi wlanl-Lan wifi
Mode AP-bridge berfungsi sebagai pemancar dan akses point yang dapat
melayani banyak client atau disebut juga Point to Multi Point (PTMP).
. Selanjutnya, menggunakan mode AP Bridge (Access Point Bridge)
MikroTik, perangkat dapat dikonfigurasi sebagai titik akses nirkabel untuk
menghubungkan klien nirkabel ke jaringan kabel atau jaringan nirkabel
yang lebih luas.
. Selanjutnya mengaktifkan wlan kemudian lakukan konfigurasi wireless
pada menu interfaces — klik wlan — wireless — Mode = ap bridge, SSID
= SMKN 1 MESJID RAYA, klik Apply dan Ok.
. Terakhir menambahkan DNS, dengan Menu IP — DNS — isikan DNS
google (8.8.8.8) dan (8.8.4.4), klik Apply dan Ok. Dengan menambahkan
DNS Google pada router MikroTik dapat memberikan beberapa manfaat
diantaranya yaitu pencegahan DNS Spoofing. DNS Google dapat

digunakan sebagai server DNS alternatif yang dapat membantu dalam



resolusi nama domain, yang dapat meningkatkan kecepatan dan keandalan

akses internet.

4.1.2.2. Konfigurasi Login Hostpot
Konfigurasi hotspot dilakukan untuk membuat IP address hotspot.
Langkah-langkah dalam melakukan konfigurasi hotspot dijalankan pada menu IP
— Hotspot — Hotspot Setup yaitu sebagai berikut:
1. Klik tombol "Hotspot Setup™ di bagian layar interface untuk memulai

proses konfigurasi hotspot.

O
Servers | ServerProfiles Users UserProfiles Active Hosts |P Bindings Service Porls  Walled Garden ..
+ T || ResetHTM Haotspot Setup
Mame Inerface Address Pool  Profile Addresses. -
Gambar 4.8.

Tampilan Pengaturan Hostpot

2. Melalui antarmuka WLAN, MikroTik dapat menjadi titik akses Wi-Fi
yang menyediakan akses internet nirkabel bagi perangkat klien yang
terhubung. Menentukan rentang alamat IP untuk klien hotspot. Rentang ini

akan diberikan kepada perangkat yang terhubung ke hotspot.

Hotspot Setup E

HotSpot Interface: |[EIER=10] +*

Back Cancel




Gambar 4.9.
Tampilan Pengaturan Hostpot WLAN

3. Selanjutnya pilih DNS server sesuai dipakai di jaringan dan mengisi nama

dari DNS.
Hotspot Setup E
DNS Servers: 8888 =
8844 =
Back Cancel
Gambar 4.10.

Tampilan Pengaturan DNS Server
4. Terakhir menetapkan nama DNS untuk menetapkan nama domain khusus

untuk mengakses halaman login Hotspot dan sekaligus membuat username

dan password.

Hotspot Setup E m

DMNS Mame: | hostspot.smknimesjidraya

Back Cancel

Gambar 4.11.
Tampilan Nama DNS Server

Hotspot Setup |§|

Name of Local HotSpot User:

Password for the User:

Back Cancel




Gambar 4.12.
Tampilan Username dan Password Hotspot

4.1.2.3. Konfigurasi Manajemen Bandwidth

Manajemen bandwidth dilakukan untuk mengontrol dan mengatur
penggunaan bandwidth pada jaringan komputer. Manajemen bandwidth
membantu memastikan bahwa setiap pengguna atau perangkat di jaringan
mendapatkan bagian bandwidth yang adil sesuai dengan kebutuhan. Dalam hal ini
peneliti memilih metode Simple Queue dengan konsep hierarki, yaitu membagi
bandwidth untuk tiga jenis lalu lintas yang berbeda diantaranya pengguna untuk
kelas pada lab IT, koneksi khusus guru, dan koneksi umum. Tujuannya untuk
mendapatkan pengelolaan lalu lintas jaringan secara terstruktur dengan
memberikan prioritas dan alokasi bandwidth yang berbeda pada setiap trafik.
Maka berikut langkah-langkah dalam konfigurasi manajemen bandwidth pada
implementasi ini:

1. Memilih mangle yang telah dibuat pada settingan firewall kemudian
menambahkan aturan mangle baru. Aturan mangle pertama yang akan
dibuat adalah membuat koneksi untuk lab IT, koneksi guru, dan koneksi
umum menggunakan protokol TCP dan UDP. Isi detail membuat koneksi

untuk lab IT dengan protokol TCP sebagai berikut:

Mangle Rule =78589.10012,17500.18081>

Genera | | Advance d Extra Action Statistics (=13

Chain: |

Cancel
Apply

Disable

L}

L I T I T O I T T T A I |

Protacal: G (tep)

Dst Port 7889,10012,17600,18081
Any. Port
In. Intarfacs: Reset Al Gounters |
Out. Interface:
In. Interface List
Out. Interface List:
Packet Mark:
Connection Mark:
Routing Mark:
Routing Table:

Connection NAT State

snabled




Gambar 4.13.
Tampilan Mark-Connection Menggunakan Protokol TCP

Chain prerouting, adalah aturan yang akan diterapkan pada paket yang
masuk sebelum melewati proses routing dan NAT. Protocol 6 (tcp),
menandakan bahwa paket hanya akan dicocokkan dengan protokol TCP.
Pada Dst.Port: 7889, 10012, 17500, 18081, 20000-20002, 20371,
mencocokkan paket dengan port ini, yaitu merupakan port untuk lab IT
pada protocol TCP. Daftar port tersebut bisa didapatkan dengan beberapa
cara, salah satunya menggunakan tools ARP pada menu IP di Mikrotik
Router dengan cara melakukan pemantauan ketika akses pengguna sedang
berjalan, maka mikrotik akan mencatat lalu lintas jaringan yang terkait
dengan akses pengguna tersebut.

. Setelah menambahkan aturan mangle baru, koneksi teridentifikasi akan
diberi label koneksi baru dengan nama "Koneksi-labIT", dan selanjutnya
pilih Connection Mark untuk tanda aturan baru dengan menyesuaikan

kapasitas jaringan yang masuk.



Mangle Rule <8011 .9030,10010-10650,11000-14000.1 700020000, 20001, 20002>

General Advanced Extra Action | Statistics

Action

Log

Log Prefix:

MNew Connechon Mark:  Koneksi-labIT

v Passthrough

Gambar 4.14.

*

-

L

| Cancel

Apply
Disable

| Comment
| Copy
| Remove

Reset Counters

Reset All Countars

Tampilan Mark-Connection Koneksi-lablT

Setiap langkah diatas dilakukan pada saat membuat koneksi, untuk
koneksi khusus guru, dan koneksi umum yang membedakan hanya pada
Dst. Port karena disesuaikan dengan port masing-masing sesuai dengan
protocol TCP atau UDP, dan pada New Connection Mark untuk
membedakan label sesuai dengan nama koneksi yang akan dibuat. Aturan
mangle yang dibuat selanjutnya adalah untuk membuat paket untuk
koneksi lab IT, koneksi guru, dan koneksi umum menggunakan action
“mark-packet”. Dibutuhkan dua konfigurasi dalam hal ini yaitu membuat

packet untuk download dan packet untuk upload.

Mangle FRule <>
General | Advanced Extra Action Statistics
Chain: | forwara - [ Cancel
Src Address: - | Apply
Dst Address: - | P
isable
Protocol: -~ | Comment
. | Copw
B | Remowve
[ mesetcounmters
In Interdfacsa: etheri-internet - | Fasat Al Counten.
Out Interface: -
In Inedace List -
Out Interface List: -
Packet Mark -
Connec tion Mark: Koneksi-labiT * -
Routing Mark: - -
Routing Table -
Connec tion Type: -
Connection State: -~
Connec tion MNAT State: -
enabled
Mangle Rule <>
General Advanced Extra Aclion Shatistics
PSSRl mark packet * Cancel
Lppl
Log PRy
Log Prefix - Disable
Mew Packal Mark. Packet-Koneksi-labIT * ST
Copy

| Passthrough



Gambar 4.15.

Tampilan Mark-Packet Download

Aturan mangle di atas menandakan bahwa aturan ini akan diterapkan

hanya pada paket yang masuk melalui etherl-Internet untuk action: mark-

packet, dan mengidentifikas serta mengelola paket-paket dari label yang

akan ditentukan Paket-Koneksi-lablT.

Langkah selanjutnya membuat Per Connection Queue (PCQ), dengan klik

menu “Queues” klik tombol “+” untuk menambahkan jenis antrian baru

untuk Pcg-Upload dan Pcg-Download, dengan detail sebagai berikut:

MNew Quauea Type ] K3l New Quoue Type ml B3

g

Type Mamea
Kind
Rate
GQueue Size

Total Queue Size

Burst Rate
Burst Threshald
Burst Time

Classrier

7 Sic. Address Mask

Dst Address Mask
Src. Addresst Mask

Dst Addresst Mask

hotspot-peg-upload
poq

0

50

2000

00:00:10
| iSic. Address

Src, Port

bits(s

KiB

Dist Address

Dst Port

Type Name

¥ Cancel & Kind
Apply Rate

Copy Queue Size

Remaove Total Queue Size

Burst Rate

- Burst Threshold
Burst Time

Classfier

| src. Address Mask
Dst Address Mask
Sre. Addresst Mask

Dst Address6 Mask

hostpot-peg-download
peq
o bitsfs
50 KiB
2000 KiB
¥ bils/s

00:00:10

Src. Address v Dst Address

Src Pont Dst Port

32
32
128

128

OK
¥ Cancel
Apply

Copy

Remove

Gambar 4.16.

Tampilan Create PCQ-Upload Dan Download




Tampilan di atas merupakan jenis antrian Pcg-Download (hotspot-pcg-
download) dan Pcqg-Upload (hotspot-pcg-upload). Pada tools classifier
pilih "src-address™ untuk upload dari pengguna hotspot dan dst-address
download dari pengguna hotspot, ketentuan ini untuk mengklasifikasikan
dan mengatur antrian berdasarkan alamat tujuan dari paket. Dengan kata
lain src-address dan dst-address untuk membatasi ketika kecepatan upload
dan download yang dikirim oleh pengguna hotspot.

Setelah mengatur PCQ upload dan download, implementasi selanjutnya
menentukan Simple Queue pada Parent Queue, dengan Menu "Queues" —
klik pada tab "Simple Queues." — Klik tombol "+" untuk menambahkan
aturan antrian — General. Settingan ini untuk mengatur limit atau batas

bandwidth dengan detail sebagai berikut:

New Simple Queue
General | Advanced Statistics Trafic Total Total Statistics | oK |
MName: | Total-Bandwith Cancel
Taiget | 192.168.100.0/24 ¥ - Apply
H Dst: M Disable
Target Upload Target Download Comment
Max Limit | 20M ¥ 20M ¥ bis/s

Copy
1 -a Bust
Remove
Burst Limit | unlimited + | unlimited ¥ bits/s
Reset Counters
Burst Thrashold: | unlimited ¥ unlimited ¥ bas/s
- Reset All Counters
Burst Time: | 0 0 s

Ton
¥ Time orch

enabled

Gambar 4.17.



Tampilan Create Simple Queue Total-Bandwidth

Label nama untuk jenis antrian Simple Queue baru, yaitu "Total-
Bandwidth", dengan target IP network dari hotspot “192.168.100.0/24”.
Penenentuan batasan kecepatan upload dan download untuk pengguna
yaitu “Target Upload = 20M”, dan “Target Download = 20M”.
Menambahkan Child Queue pada Parent Queue. Istilah Child Queue
artinya

berada dibawah pengawasan Parent Queue (induk). Menambah Child
Queue untuk koneksi lab IT. Dengan dilakukan pada menu menu
“Queues” — klik pada tab "Simple Queues." — Klik tombol “+” untuk

menambah antrian baru — General, kemudian isi detailnya sebagai

New Simple Quaeue wE3
General | Advanced Ststistics Trafic Total Total Statistics I OK }
Name: | KoneksiabiT | Cancel
Target | 192.168.100.0/24 ¥ - Apply
Dst .
i | Disabie
Target Upload Target Download | Comment
] Mazx Limit | 10M F 10M ¥ bais/s Copy
| -a Burst | Reme
emove
Burst Limit | unlimited +  unlimited + hits/a |
Reset Counters
Burst Threshold. | unlimited ¥ unlimited ¥ | bas/s |
ResetAll Counters
Burst Time: | 0 0 s
v Time [ to=n |
enabled

Tampilan Create Child Queue Koneksi-lablT



Label nama untuk jenis antrian child queue baru, yaitu "Koneksi-labIT",
dengan target IP network dari hotspot “192.168.100.0/24”. Penenentuan
batasan kecepatan upload dan download untuk pengguna yaitu “Target
Upload = 10M”, dan “Target Download = 10M”. Selanjutnya pada bagian
advanced cq-hotspot-upload dan pcg-hotspot-download, dengan limit 3M
dan priority: 1, yang berarti prioritas tertinggi akan diberikan pada Child
Queue ini, sehingga lalu lintas untuk Koneksi lablT akan mendapatkan
prioritas pada alokasi bandwidth.

Selanjutnya menambahkan Child Queue untuk koneksi Guru, dengan label
nama Yyaitu "Koneksi-Guru”, dengan target IP network dari hotspot
“192.168.100.0/24”. Penenentuan batasan kecepatan upload dan download
untuk pengguna yaitu “Target Upload = 5M”, dan “Target Download =
5M”. Selanjutnya pada bagian advanced cq-hotspot-upload dan pcg-
hotspot-download, dengan limit 2M dan priority: 2, yang berarti prioritas

tersedang akan diberikan pada Child Queue ini.

New Simple Quoue
General | Advanced Staistics Trafic Total Total Statistics [ oK I
Name: | Koneksi-Guru Cancel
Target | 192.168.100.0/24 * - Apply

Dst -
H Disable

Target Upload arget Download i
M Limit | 5M ¥ 5M ¥ bitsls

E Copy
1 -a Bust
Remove
BurstLimit | unlimited # | unlimited ¥ bitsfs
ResetCounters
Burst Thrashold: | unlimited ¥ unlimited ¥ bis/s
ResetAll Counters
Burst Time: | 0 0 5
- Time Torch

Gambar 4.19.
Tampilan Create Child Queue Koneksi-Guru



7. Terakhir menambahkan Child Queue untuk koneksi umum, dengan label
nama yaitu "Koneksi-Umum"”, dengan target IP network dari hotspot
“192.168.100.0/24”. Penenentuan batasan kecepatan upload dan download
untuk pengguna yaitu “Target Upload = 3M”, dan “Target Download =
3M”. Selanjutnya pada bagian advanced cq-hotspot-upload dan pcg-
hotspot-download, dengan limit 2M dan priority: 3, yang berarti prioritas

terendah akan diberikan pada child queue ini.

MNew Simple Gusus
General | Advanced Ststisics Trafic  Total Totsl Statistics | 0K |
Marii | Koneksi-Umum | Cancel
1 Target | 192.168.100.0/24 * - Apply
Dist: -
H | Disable
B Target Upload Target Download | Comment
Max Limit | 3M ¥ 3™ ¥ | bis/s Copy
1 - Burst !
= | Remaove
BurstLimit | unlimited + | | unlimited +  hits/s
| Reset Countars
Burst Threshold. | unlimited ¥ | | unlimited ¥ | bids/s
| Reset All Counters
Burst Time: | 0 0 8
- Tima |L
enabled

Tampilan Create Child Queue Koneksi-Umum

4.1.2.4. Konfigurasi Firewall

Selanjutnya dengan melakukan pembatasan hak akses dengan
menggunakan dengan mengatur konfigurasi pada firewall di Layer 7 Protocol
yang ada fitur NAT, hal ini dapat membatasi user dalam mengakses situs-situs
yang mengandung unsur pornografi, dan judi online. Dengan langkah-langkah

berikut ini:



1. KIlik pada interface IP Address. Selanjutnya Klik IP-> DHCP Server->

DHCP Setup, pilih interface yang ingin diberikan IP untuk konfigurasi

firewall.

Address List =] E3
+ = v % A T
Address Network Interfface 22
5P 192.168.1.74/24

4 tems (1 selected)

192.168.100.1 etheri-Internet

Gambar 4.21.

Tampilan Tampilan IP Address

2. Selanjutnya mengatur NAT, bertujuan untuk memberikan keamanan

kepada IP Private. Selanjutnya Klik IP-> Firewall-> Tab NAT-> Tambah

Frewal

(+). e

+

%]
NAT Mangle Raw Service Pots Comnections Address Liss  Layer? Protocols
T 00 Reset Al Courters al s
Action  Chain Src Addess Ost Addess Proto. Sc Pot  Dat Pod  in bter (Ot Ht Bytes Packets -
| mas... srenat ether! 252KB 305

Gambar 4.22.

Tampilan Konfigurasi Firewall NAT
Selanjutnya mengatur firewall di Layer 7 Protocol, Klik IP-> Firewall->

Layer 7 Protocol-> Tambah(+).

Firewvall

Filter Aules  MAT

-+

Mame

@ pafintb

< onlyfans

%2 bioskoponline
<& facebook

. ‘

T

Regexp

~ +(www.pafintb.com).*$

* 4+{www.onlyfans.com).*$
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@ dewapoker
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= agenjudibola
2 fairbet88

10 items

A4 {ww i com).*$
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* +{(www fairbet88.com).*$

=1 E3
Mangle HRew Service Ports  Connections

Address List= Laver? Protocaola




Gambar 4.23.
Tampilan Layer 7 Protocol

4. Selanjutnya mengatur konfigurasi firewall berdasarkan bagian Filter

Rules, Klik IP-> Firewall-> Filter Rules-> Tambah(+).

Firewall = &3
Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
-+ = v n J g 00 Reset Counters 00 Reset All Counters all ¥
= Action Chain Src. Address Dst. Address Proto... Src. Port Dst. Port In. Inter__. Out. Int... -
B oow  foruara
1 M cren forward
: Moon  toruara
3 Mo forward
4 oo forward
5 Mo forward
8 ¥ dop forward
7 K cron forward
5 diap forward
9 B L
- Ld
10 items (1 selecied)

Gambar 4.24.
Tampilan Hasil Filter Rules

5. Terakhir mengatur rules mangle akan membuat blacklist IP address yang

disebut “site-block, untuk memblokir situs yang di tandai pada Layer 7

Protocol.
Firewall =] E3
Fiter Rules MNAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
g = & X O W 00 Reset Counters 00 Reset All Counters all £
= Action Chain Src. Address | Dst. Address Proto... Src. Port Dst. Port In_Inter_. |Out. Int_.. ~

=t add... forward
C* add... forward
ct add... forward
=t add... forward
T add... forward
=t add... forward
t add... forward
ct add... forward
= add... forward
=t add... forward

L T T S 3

- -
10 items (1 selected)




Gambar 4.25.
Tampilan Hasil Mangle Blacklist IP Address

4.2. Pembahasan

4.2.1. Evaluasi Implementasi Manajemen Bandwidth Hotspot Pada SMKN 1
Mesjid Raya
Setelah implementasi pembagian manajemen bandwidth berfungsi sesuai
dengan limit-limit yang di tetapkan. Pengujian selanjutnya peneliti menganalisa
dengan perhitungan Quality of Service. Berikut gambaran mekanisme pembagian

bandwidth yang telah dilaksanakan pada SMKN 1 Mesjid:

$ Child Queue 1 )

Koneksi-labIT
Max Limit =10M
Limit at = 3M
Priority = 1

Child Queue 2
Parent Queue Koneksi-Guru

Total Bandwidth Max Limit =5M
20M/20M Limit at = 2M
Priority = 2

v

Child Queue 3
Koneksi-Umum
Max Limit =3M

Limitat = 2M

Priority =3

.

Gambar 4.26.
Mekanisme Pembagian Bandwidth

Dari gambaran mekanisme diatas telah di ketahui dari pembagian
manajemen bandwidth, maka selanjutnya menghitung dari kecepatan koneksi
internet dari proses pengujian akses data. Pengujian ini dijalankan menggunakan

perangkat lunak speedtest. Pengujian ini berperan dalam mengukur kecepatan



maksimal koneksi internet dengan indikator bandwidth, delay dan jitter. Dari hasil

kecepatan peneliti telah merangkum sebagai berikut:

Tabel 4.1.
Analisis Quality of Service Kualitas Jaringan SMK 1 Mesjid Raya
. Bandwidth Delay Jitter

No Uraian Jam (Mbps) Indeks (ms) Indeks (ms) Indeks | QoS Indeks
1 09.23 7.75 3 164 3 21 3 3.0 Memuaskan
2 | Child 1759 | o8 3 54 4 11 3 | 33 | Memuaskan

Queue 1
3 13.28 8.47 3 107 4 9 3 3.3 Memuaskan
4 _ 09.26 5.01 3 210 3 72 3 3.0 | Memuaskan
5 | Child T am 2 59 4 34 3 | 30 | Memuaskan

Queue 2
6 13.30 4.40 2 30 4 15 3 3.0 | Memuaskan
7 09.31 4.99 2 139 4 11 3 3.0 | Memuaskan
8 QChi|d3 11.45 5.14 3 63 4 80 2 3.0 | Memuaskan

ueue
Kurang

9 13.32 4.40 2 181 3 115 2 2.3 Memuaskan

Sumber: Data Diolah Peneliti 2024

Berdasarkan data tabel

di atas, hasil keseluruhan

analisis kekuatan

jaringan berdasarkan pembagian manajemen bandwidth dan di hitung Quality of

Service, rata-rata hasil analisisnya "memuaskan”. Maka dapat peneliti simpulkan

dampak setelah pembagian manajemen bandwidth sumber daya jaringan

pengguna dapat secara adil dan sama rata.

4.2.2. Evaluasi Implementasi Konfigurasi Firewall Sebagai Kontrol Akses

Pada SMKN 1 Mesjid Raya

Pengujian terakhir dilakukan dengan pembatasan hak akses situs internet

yang telah di blokir sesuai dengan kebijakan SMKN 1 Mesjid Raya, dimana pada




pengujian ini dilakukan dengan mencoba mengakses situs yang telah masuk
listing pada Layer 7 Protocol pada fitur NAT. Hal ini berfungsi menjaga

keamanan jaringan dari pemakaian tidak berhubungan dengan pembelajaran yang

tentunya tidak berguna sebagai ilmu pengetahuan.

€ 103 Forbidden x4+

& C @ Notsecure | facebook.com

Forbidden

You don't have permission fo access / on this server

Apache/2.4.20 (Ubuntu) Server at ethicsndevors

Gambar 4.27.
Tampilan Saat Membuka Situs Terblokir

BAB V

PENUTUP

5.1. Kesimpulan



Berdasarkan hasil implementasi yang telah dijelaskan dan paparkan, maka
peneliti memberi kesimpulan, bahwa:

1. Dari pembagian bandwidth dengan metode Simple Queue dan Per
Connection Queue telah disesuaikan dengan kebutuhan masing-masing
berdasarkan konfigurasi batas (limit) dan batas maksimum (max limit)
yang telah diatur. Dampak dari evaluasi manajemen bandwidth
mengakibatkan setiap client mendapatkan alokasi bandwidth yang merata
dan memberikan hasil yang baik pada semua client. Setelah menganalisis
dengan Quality of Service, hasil didapat dengan indeks rata-rata
"memuaskan”.

2. Dari hasil konfigurasi pembatasan hak akses melalui settingan firewall
berdasarkan fitur Layer 7 Protocol pada sistem jaringan juga telah
dibangun hal ini berfungsi sebagai penyaring, mengontrol lalu lintas data
dan menjaga keamanan dari pemakaian tidak berhubungan dengan

pembelajaran.

5.2. Saran
Berdasarkan hasil kesimpulan di atas, maka peneliti memberi saran,
bahwa:
1. Diharapkan agar pembagian bandwidth yang diusulkan untuk laboratorium
komputer dan jaringan WiFi di SMKN 1 Mesjid Raya dapat memberikan
kemudahan bagi para pendidik, peserta didik, dan tenaga kependidikan

dalam mencapai hasil kerja yang optimal bagi sekolah.



2. Untuk lebih mengoptimalkan pemakaian, pihak sekolah dapat
menambahkan jumlah bandwidth pada provider atau jasa layanan produk
internet. Selain itu diharapkan adanya seorang teknisi jaringan yang dapat
mengelola dan mengatasi permasalahan jaringan.

3. Untuk penelitian selanjutnya, disarankan untuk mengeksplorasi metode
manajemen bandwidth yang lebih efisien dan mengembangkan solusi yang
dapat diterapkan pada berbagai kondisi jaringan di sekolah, termasuk
pengaruhnya terhadap kualitas pembelajaran online dan efektivitas

operasional sekolah secara keseluruhan.
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1. Hasil Implementasi Pembagian Bandwidth

. Bandwidth Delay Jitter
No Uraian Jam (Mbps) Indeks (ms) Indeks (ms) Indeks | QoS Indeks
1 09.23 7.75 3 164 3 21 3 3.0 | Memuaskan
2 Child 11.39 9.18 3 54 4 11 3 3.3 Memuaskan
Queue 1
3 13.28 8.47 3 107 4 9 3 3.3 Memuaskan
4 09.26 5.01 3 210 3 72 3 3.0 Memuaskan
Child
5 Queue 2 11.41 491 2 59 4 34 3 3.0 Memuaskan
6 13.30 4.40 2 30 4 15 3 3.0 | Memuaskan
7 09.31 4.99 2 139 4 11 3 3.0 | Memuaskan
8 QChildS 11.45 5.14 3 63 4 80 2 3.0 | Memuaskan
ueue
9 13.32 4.40 2 181 3 115 2 23 MK”rang
emuaskan

2. Hasil Implementasi Cek Pembagian Bandwidth Berdasarkan Speedtest
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Ping @ 164 @ 7 @ 85 Jitter 2
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138 Jitter
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Child Queue 2 Koneksi Guru

4 .llll .llll = @

() SPEEDTEST

T
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9.28 4.73

Ping ® 210 © 63

[5\ 75
Hasil terperinci

Jitter 72

Tes lagi
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4.7 .05
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Jitter 3%
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4.93 3.86
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Child Queue 3 Koneksi Umum
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