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ABSTRAK

Nama : T. Dedy Iskandar

NIM : 170212049

Fakultas/Prodi : Tarbiyah dan Keguruan/ Pendidikan Teknologi Informasi
Judul Skripsi : Implementasi Virtual Private Network (VPN) Untuk

Meningkatkan Keamanan Komunikasi Data Berbasis
Raspberry Pi Pada Gedung Lab Prodi Pendidikan
Teknologi Informasi Universitas Islam Ar-Raniry
Pembimbing : Ridwan, S.ST, M.T.
Kata Kunci : Virtual Private Network, Raspberry Pi

Dalam penelitian akan dilakukan percobaan inovasi dalam implementasi
VPN dengan penggunaan perangkat Raspberry Pi, yang menawarkan solusi murah,
mudah dikonfigurasi, dan efisien untuk menciptakan jaringan yang aman.
Penelitian ini akan di lakukan pada gedung Lab Prodi Pendidikan Teknologi
Informasi Universitas Islam Ar-Raniry. Dengan jenis pendekatan metode penelitian
Research And Development (R&D). Hasil penelitian yang telah dilakukan
implementasi VPN berbasis Raspberry Pi menggunakan WireGuard di gedung Lab
Prodi PTI Universitas Islam Ar-Raniry berhasil meningkatkan keamanan dan
privasi komunikasi data. Dari segi efektivitas penggunaan VPN berbasis Raspberry
Pi dan firewall pada penggunaan Wireguard dengan mengenkripsi seluruh lalu
lintas jaringan, menyembunyikan alamat IP pengguna dan melindungi data dari
penyadapan serta akses yang tidak sah, serta meningkatkan efisiensi jaringan dan
mengurangi potensi gangguan atau konflik jaringan.
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Kemajuan dalam teknologi jaringan komputer telah mengalami
pertumbuhan yang cepat dan terus menjadi kebutuhan utama bagi banyak
perusahaan dan perkantoran. Teknologi ini memainkan peran penting dalam
memudahkan pengolahan dan pengiriman data antara berbagai komputer dan
perangkat [1]. Dengan memanfaatkan kemajuan dalam jaringan komputer,
pengguna dapat mengakses berbagai fitur dan manfaat yang signifikan. Hal ini
mencakup kemudahan dalam berkomunikasi, penyederhanaan pertukaran data,
pengurangan risiko kerusakan data, efisiensi waktu, dan peningkatan Kinerja
pekerjaan yang dijalankan [2].

Teknologi yang terus berkembang telah memberikan kemudahan bagi para
pengguna dalam menjalankan berbagai aktivitas pekerjaan, terutama bagi mereka
yang beroperasi di sektor teknologi atau perusahaan start up. Bahkan institusi
pendidikan seperti kampus-kampus besar juga semakin memanfaatkan teknologi
canggih. Dalam konteks perusahaan, privasi data karyawan merupakan hal yang
sangat krusial [3]. Privasi ini menjadi landasan penting untuk menjaga kerahasiaan
informasi perusahaan dengan sangat ketat. Keamanan dan kerahasiaan data menjadi
prioritas utama dalam upaya menjaga keunggulan kompetitif serta menjaga rahasia

perusahaan dari pihak-pihak yang tidak berwenang [4].



Untuk menjaga privasi data tersebut dibutuhkannya Virtual Private Network
(VPN). Teknologi ini digunakan untuk menciptakan jaringan pribadi virtual di
dalam jaringan publik, seperti internet dan memungkinkan pengguna atau
perangkat untuk terhubung ke jaringan pribadi melalui koneksi yang aman dan
terenkripsi. VPN digunakan untuk meningkatkan privasi dan keamanan dalam
komunikasi data, terutama saat data harus ditransmisikan melalui jaringan yang
tidak terpercaya atau tidak aman [5]. Dengan kata lain, VPN membentuk saluran
aman di mana data dapat berpindah dengan aman dan tidak dapat diakses oleh
pihak-pihak yang tidak berwenang. Hal ini menjadi sangat penting dalam menjaga
keamanan komunikasi online, terutama ketika mengakses internet melalui jaringan
WiFi publik atau saat terhubung ke sumber daya jaringan perusahaan dari lokasi
yang jauh, penggunaan VPN tentunya memerlukan biaya yang cukup mahal maka
dari itu untuk mengeluarkan biaya yang minim dapat menggunakan VPN berbasis
Raspberry Pi [6].

VPN berbasis Raspberry Pi adalah implementasi jaringan pribadi virtual
yang menggunakan perangkat mini komputer Raspberry Pi sebagai server atau
klien. Raspberry Pi adalah komputer berukuran kecil yang dapat digunakan untuk
berbagai proyek teknologi, dan salah satu penggunaannya adalah sebagai server
VPN yang dapat digunakan untuk meningkatkan keamanan dan privasi dalam
komunikasi data [7]. Dengan menggunakan Raspberry Pi sebagai basisnya,
Raspberry Pi dapat diatur untuk mengenkripsi dan melindungi lalu lintas data,
sehingga memungkinkan pengguna untuk mengakses internet secara aman melalui

koneksi VPN dari berbagai perangkat, seperti computer dan smartphone. Hal ini



bisa sangat berguna dalam situasi di mana privasi dan keamanan data sangat
diutamakan, seperti saat menggunakan jaringan WiFi publik atau saat mengakses
sumber daya jaringan dari lokasi yang jauh [8].

Dari hasil penelitian oleh Razak dengan penelitian yang berkaitan dengan
VPN, Dari hasil penelitian ini, dapat disarikan bahwa pemanfaatan aplikasi Turbo
VPN adalah tindakan yang efektif dalam menjaga kerahasiaan, integritas, dan
ketersediaan data yang bersifat rahasia. Selain itu, penggunaan VPN juga
memungkinkan pengaksesan global yang lebih luas tanpa mengorbankan tingkat
keamanan informasi. Turbo VPN juga memberikan beberapa keuntungan
tambahan, seperti menyamarkan alamat IP pengguna dan mengakses situs web yang
mungkin dibatasi [9].

Selain itu dari hasil penelitian Ilham dan Candra yang berkaitan Raspberry
Pi. Dari hasil penelitian, mengamanan lalu lintas jaringan yang menggunakan
Raspberry Pi, dapat mengurangi latensi dan meningkatkan kecepatan penelusuran
browser, kelebihan lain dapat memotong data ekstra iklan yang tidak layak untuk
ditampilkan di halaman web. Pengguna juga dapat menambahkan sekumpulan situs
web atau sekumpulan halaman web dimasukkan ke dalam daftar putih perangkat
lunak Pi Hole, dapat menjuga menonaktifkan blok iklan atas situs web atau laman
web tertentu [10].

Dari gap penelitian diatas, maka penulis akan mendalami konsep jaringan
laboratorium Prodi Pendidikan Teknologi Informasi (PTI) di Universitas Islam Ar-
Raniry. Observasi awal penulis, saat ini pada laboratorium prodi PTI telah

menggunakan VPN berbasis MikroTik untuk memberikan tingkat keamanan yang



signifikan terhadap data mahasiswa. Meskipun demikian, seperti banyak sistem
jaringan lainnya, perlu adanya potensi untuk peningkatan dalam traffic jaringan.
Salah satu pertimbangan penulis, perlu adanya penambahan pengamanan data
komunikasi yang berlapis agar menciptakan pertahanan yang kokoh terhadap
ancaman keamanan.

Mengimplementasikan pada penelitian ini, penggunaan Raspberry Pi lebih
mudah dikonfigurasikan dan dapat terhubung ke perangkat lunak VPN open-source
seperti OpenVPN atau WireGuard. Selain itu, biaya penggunaan Raspberry Pi yang
murah menjadikan pilihan yang menarik dan terjangkau bagi lingkungan
pendidikan. Dalam langkah mengimplementasikan pada laboratorium prodi PTI,
penulis akan memfokuskan penggunaa Raspberry Pi sebagai VPN dan firewall
tambahan untuk meningkatkan ketatnya kontrol lalu lintas jaringan yang masuk
pada topologi saat ini. Hal ini akan meningkatkan keamanan data terenkripsi yang
disediakan oleh VPN berbasis MikroTik.

Berdasarkan uraian yang telah disajikan, peneliti tertarik untuk melakukan
penelitian skripsi dengan judul “Implementasi Virtual Private Network (VPN)
Untuk Meningkatkan Keamanan Komunikasi Data Berbasis Raspberry Pi
Pada Gedung Lab Prodi Pendidikan Teknologi Informasi Universitas Islam

Ar-Raniry”.

1.2. Rumusan Masalah
Dari latar belakang masalah di atas, maka rumusan masalah pada

permasalahan penelitian ini adalah:



1. Bagaimana konfigurasi implementasi VPN untuk meningkatkan keamanan
komunikasi data berbasis Raspberry Pi pada gedung Lab prodi Pendidikan
Teknologi Informasi pada Universitas Islam Ar-Raniry ?

2. Bagaimana efektivitas penggunaan Raspberry Pi sebagai server VPN dan
firewall tambahan dalam meningkatkan ketatnya kontrol terhadap lalu lintas
jaringan yang masuk pada topologi jaringan pada gedung Lab prodi

Pendidikan Teknologi Informasi pada Universitas Islam Ar-Raniry ?

1.3. Tujuan Penelitian

Dari perumusan masalah penelitian ini, maka tujuan riset penelitian adalah:

1. Untuk mengetahui konfigurasi implementasi VPN untuk meningkatkan
keamanan komunikasi data berbasis Raspberry Pi pada gedung Lab prodi
Pendidikan Teknologi Informasi pada Universitas Islam Ar-Raniry.

2. Untuk mengetahui efektivitas penggunaan Raspberry Pi sebagai server VPN
dan firewall tambahan dalam meningkatkan ketatnya kontrol terhadap lalu
lintas jaringan pada gedung Lab prodi Pendidikan Teknologi Informasi pada

Universitas Islam Ar-Raniry.

1.4. Batasan Penelitian

Dari perumusan masalah dan tujuan penelitan di atas, maka batasan
penelitian adalah hanya membahas implementasi VPN dan firewall untuk
meningkatkan keamanan komunikasi data berbasis Raspberry Pi pada gedung Lab

prodi Pendidikan Teknologi Informasi pada Universitas Islam Ar-Raniry.



1.5. Manfaat Penelitian
Manfaat hasil penelitian ini dapat dimanfaatkan:

1. Manfaat Teoritis, penelitian ini diharapkan dapat memberikan tambahan
informasi dan wawasan ilmu pengetahuan tentang keamanan komunikasi
data bagi peneliti selanjutnya.

2. Manfaat Praktis, penelitian ini diharapkan dapat mengetahui bagaimana
implementasi VPN dan firewall untuk meningkatkan keamanan komunikasi
data berbasis Raspberry Pi, sehingga dapat memberikan masukan dan saran

kepada pihak prodi PTI agar bisa memanfaatkan.

1.6. Relevansi Penelitian Terdahulu

Relevansi penelitian terdahulu untuk memperkaya teori dan dapat
memperkuat menegaskan hasil penelitian yang dilakukan nantinya. Berikut
penelitian yang relevan terkait dengan implementasi VPN untuk meningkatkan

keamanan komunikasi data sebagai berikut:

Tabel 1.1.
Relevansi Penelitian Terdahulu

No | Judul Penelitian Objek Penelitian Hasil

1 Implementasi Virtual Hasil belajar dari Hasil penelitian bahwa
Private Network (VPN) | implementasi VPN menggunakan VPN ini sangat
Remote Access dengan Remote Access berguna bagi mahasiswa maupun
Linux OpenSwan (Studi | dengan Linux stafnya, dan dapat masuk dari
Kasus di Pusdatin FST OpenSwan di jaringan lokal ke jaringan pribadi
UIN Syarif Hidayatullah | jaringan universitas sehingga user bisa bebas mengakses
Jakarta) tersebut. apa pun, dan VPN yang digunakan

menggunakan protocol ipsec
sehingga aman digunakan pada web
internet [11].

2 Implementasi Aplikasi Penelitian ini Dari hasil penelitian ini, dapat
Turbo Vpn Pada ditujukan untuk disarikan bahwa pemanfaatan
Pengamanan Informasi Mahasiswa Prodi aplikasi Turbo VPN adalah tindakan
Dan Privasi Data pada Teknik Informatika yang efektif dalam menjaga
Prodi Teknik . kerahasiaan, integritas, dan
Informatika ketersediaan data yang bersifat




rahasia. Selain itu, penggunaan VPN
juga memungkinkan pengaksesan
global yang lebih luas tanpa
mengorbankan tingkat keamanan
informasi. Turbo VPN juga
memberikan beberapa keuntungan
tambahan, seperti menyamarkan
alamat IP pengguna dan mengakses
situs web yang mungkin dibatasi [9]

Implementasi VPN
Pada VPS Server
Menggunakan
OpenVPN

dan Raspberry Pi pada
prodi Teknologi
Komputer

Penelitian ini
ditujukan untuk
Mahasiswa prodi

Teknologi Komputer.

Hasil dari implementasi jaringan
Virtual Private Network (VPN)
menunjukkan bahwa VPN adalah
koneksi virtual yang sangat pribadi
yang tidak dapat diakses oleh semua
orang. Dengan VPN, pengguna
memiliki tingkat keamanan data

yang lebih tinggi daripada
menggunakan jaringan lokal biasa.
Ketika pengguna terhubung ke
jaringan VPN, masing-masing
pengguna akan memiliki alamat IP
yang berbeda dengan alamat IP fisik
mereka. Raspberry Pi digunakan
untuk membuat sertifikat VPN
client, tetapi fungsi ini tidak
digabungkan ke dalam server VPS
karena pertimbangan keamanan
jaringan [3].

Sumber : Data Diolah 2024

1.7. Sistematika Penulisan

Agar lebih terarah dalam penyelesaian penelitian ini, maka peneliti
membuat susunan metodologi sebagai berikut:
BAB | PENDAHULUAN

Bab ini meliputi dan membahas latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian dan sistematika penulisan.
BAB Il LANDASAN TEORI

Bab ini teori VPN untuk

memberikan gambaran implementasi

meningkatkan keamanan komunikasi



BAB |1l METODOLOGI PENELITIAN

Bab ini meliputi dan membahas jenis penelitian, tempat dan waktu
penelitian, tahapan penelitian, jadwal penelitian dan analisis data pengukuran.
BAB IV HASIL PENELITIAN DAN PEMBAHASAN

Bab ini meliputi dan menguraikan implementasi hasil penelitian dan
pembahasan pada lapangan.
BAB V PENUTUP

Bab terakhir ini mengenai kesimpulan dan saran dari hasil pengujian

penelitian.



