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ABSTRAK 

 

Nama : Vitria Amalia 

NIM : 180212072 

Fakultas/Prodi : Tarbiyah dan Keguruan / Pendidikan Teknologi Informasi 

Judul : Pengembangan Sistem Jaringan LAN menjadi VLAN 

Dalam Bentuk Simulasi Menggunakan Cisco Packet Tracer 

Di MTsN 2 Banda Aceh 

Bidang Peminatan : Teknik Komputer dan Jaringan 

Jumlah Halaman :  

Pembimbing I : Khairan AR, M.Kom 

Pembimbing II : Firmansyah S.Kom., M.T 

Kata Kunci : Jaringan Komputer, LAN, VLAN, ACLs, Cisco Packet 

Tracer. 

 

Abstrak 

Berdasarkan observasi yang telah dilakukan di MTsN 2 Banda Aceh, terdapat 

suatu permasalahan pada layanan jaringan komputer dan keamanan jaringan yang 

belum maksimal, karena masih kurangnya perangkat jaringan seperti switch, hub 

dan router. Tujuan penelitian ini untuk mengetahui proses analisa dan 

pengembangan sistem jaringan LAN menjadi VLAN dalam bentuk simulasi 

menggunakan Cisco Packet Tracer. Metode yang digunakan adalah menggunakan 

metode kualitatif dimana data yang diambil dari referensi pengumpulan informasi 

menggunakan studi literatur dan menggunakan model ADDIE sebagai model 

pengemabangan sistem jaringan. Simulasi jaringan VLAN ini menggunakan 

ACLs (Access Control List) untuk membuat pembatasan hak akses jalur jaringan 

yang tersedia. Pada pengujian VLAN terdapat Successfull dan Failed dikarenakan 

berdasarkan hak akses yang telah ditentukan pada masing-masing VLAN. Dengan 

menggunakan VLAN, maka dapat memisahkan perangkat-perangkat yang 

memiliki keamanan berbeda atau akses yang berbeda. Dapat disimpulkan bahwa 

aplikasi Cisco Packet Tracer dapat memudahkan simulator dalam membuat 

sebuah desain jaringan menjadi lebih optimal dan cepat. Akses antar jaringan 

lokal menjadi lebih cepat dikarenakan jaringan VLAN berhasil digunakan untuk 

mengelompokkan jaringan berdasarkan perannya masing-masing. Kecepatan 

jaringan VLAN menentukan pada fisik koneksi dalam VLAN dan kecepatan 

transfer data di dalam jaringan VLAN. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang  

 Perkembangan teknologi semakin pesat membuat berbagai kecanggihan 

mulai bermunculan. Teknologi komputer di era globalisasi saat ini begitu pesat 

dan hampir menjadi kebutuhan yang sangat penting dalam kehidupan manusia. 

Dari yang kita lihat banyaknya teknologi yang sedang berkembang saat ini adalah 

teknologi jaringan komputer[1]. Jaringan komputer merupakan sekumpulan 

komputer dan perangkat yang saling terhubung satu sama lain, sehingga 

memungkinkan komputer saling bertukar data. Salah satu jenis jaringan komputer 

yang digunakan yaitu LAN (Local Area Network)[2]. 

 Jaringan Local Area Network merupakan suatu jaringan yang terbatas yang 

cakupan wilayahnya hanya ruang saja (local), dimana perangkat keras dan lunak  

digabungkan untuk dapat saling berkomunikasi dalam daerah yang terbatas. 

Jaringan LAN biasanya dibangun untuk lembaga pendidikan, perkantoran atau 

untuk ruang lingkup dalam perusahaan. Jaringan LAN dapat mencakup satu 

ruangan atau satu area local seperti pada sebuah organisasi atau instansi lainnya 

yang cakupan jaringannya hanya sebatas ruangan saja[3]. 

 Berdasarkan survei yang telah dilakukan oleh penulis mendapatkan hasil 

bahwa di Sekolah MTsN 2 Banda Aceh memanfaatkan bidang teknologi dalam 

melakukan kegiatan disekolah. Pemanfaatan teknologi ini diantaranya 

penggunaan jaringan komputer dan internet, namun pemanfaatan yang telah 

dilakukan masih kurang akan kebutuhan perangkat jaringan. Salah satunya yang 



 

2 

 

dapat dilihat dari keamanan dan layanan jaringan yang belum maksimal, 

dikarenakan masih kurangnya perangkat jaringan seperti switch, hub, server dan 

perangkat lainnya[4]. 

 Pengembangan jaringan yang digunakan adalah dengan sistem simulasi 

jaringan VLAN (Virtual Local Area Network) menggunakan Cisco Packet Tracer. 

Cisco  Packet Tracer adalah sebuah program untuk mensimulasikan cara kerja 

jaringan yang berfungsi untuk merancang model simulasi jaringan komputer[5]. 

Salah satu upaya yang digunakan dalam simulasi jaringan yaitu dengan 

pemanfaatan VLAN (Virtual Local Area Network), oleh karena itu, Virtual LAN 

dapat membantu administrator dalam manajemen jaringan untuk meningkatkan 

keamanan jaringan dan dapat membagi suatu koneksi pada sebuah LAN menjadi 

beberapa jaringan (subnetwork) untuk memudahkan administrator[6].  

 Berdasarkan latar belakang yang telah diuraikan, maka dalam penelitian ini 

dibuat untuk mengatasi masalah tersebut dengan judul “Pengembangan Sistem 

Jaringan LAN Menjadi VLAN Dalam Bentuk Simulasi Menggunakan Cisco 

Packet Tracer Di MTsN 2 Banda Aceh”.  

 

1.2 Rumusan Masalah 

 Rumusan masalah merupakan suatu pertanyaan yang akan dicarikan 

dijawabannya melalui pengumpulan data. Rumusan masalah dibuat berdasarkan 

latar belakang dan identifikasi masalah yang telah diidentifikasikan. Rumusan 

masalah penelitian adalah sebagai berikut: 
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1. Bagaimana pengembangan sistem jaringan LAN menjadi VLAN dalam 

bentuk simulasi menggunakan Cisco Packet Tracer di MTsN 2 Banda 

Aceh. 

2. Bagaimana analisa sistem jaringan LAN menjadi VLAN dalam bentuk 

simulasi dengan menggunakan Cisco Packet Tracer di MTsN 2 Banda 

Aceh. 

 

1.3 Tujuan Penelitian 

 Memuat uraian yang menyebutkan secara spesifik maksud dan tujuan yang 

hendak dicapai dari penelitian yang dilakukan. Maksud yang terkandung di dalam 

kegiatan tersebut baik maksud utama maupun tambahan, harus dikemukakan 

dengan jelas. Tujuan penelitian yaitu: 

1. Pengembangan sistem jaringan LAN menjadi VLAN dalam bentuk 

simulasi dengan menggunakan Cisco Packet Tracer di MTsN 2 Banda 

Aceh. 

2. Untuk menganalisa sistem jaringan LAN menjadi VLAN dalam bentuk 

simulasi dengan menggunakan Cisco Packet Tracer di MTsN 2 Banda 

Aceh. 

 

1.4 Batasan Penelitian 

 Berdasarkan pada uraian latar belakang diatas, maka batasan penelitian 

adalah sebagai berikut: 

1. Kurangnya perangkat jaringan dalam ruang lingkup sekolah. 

2. Tenaga pendidik belum pernah menggunakan aplikasi Cisco Packet Tracer 
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untuk membuat sebuah desain seimulasi jaringan disekolah. 

1.5 Manfaat Penelitian 

1.5.1 Manfaat  Teoritis 

 Penelitian ini diharapkan bisa menambah ilmu pengetahuan serta 

wawasan yang luas dan dapat memberikan motivasi baru. 

 

1.5.2 Manfaat Praktis 

a) Bagi Sekolah 

 Penelitian dan pengembangan ini diharapkan mampu memberikan 

manfaat serta mempermudah dalam mencari informasi yang lebih luas. 

b) Bagi Guru 

 Penelitian ini diharapkan dapat memberikan manfaat untuk guru 

dalam simulasi jaringan dengan memanfaatkan jaringan Virtual LAN.  

c) Bagi Peneliti 

 Bertambahnya ilmu pengetahuan dan menambah wawasan tentang 

simulasi jaringan VLAN dengan menggunakan Cisco Packet Tracer. 
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1.6 Relevansi Penelitian Terdahulu 

 Dalam penelitian ini penulis memaparkan penelitian terdahulu oleh beberapa 

peneliti, diantaranya sebagai berikut: 

 

Tabel 1. 1 Penelitian Terkait 

No Judul Obyek Penelitian Hasil Penelitian 

1.  Analisis Pengembangan 

Virtual Local Area 

Network (VLAN) di 

SMK Asy-Syarifiy 

Pandanwangi - Lumajang 

(2020)  

Objek dalam penelitian ini 

adalah SMK Asy-Syarifiy 

Pandanwangi - Lumajang 

Setelah di kembangkan dengan rancangan 

Virtual LAN pada jurusan multimedia dan 

teknik komputer jaringan di SMK Asy-

syarifiy Pandanwangi, semua komputer 

tidak dikhawatirkan lagi akan mengalami 

mati total. Selain itu dapat membatasi 

pengiriman data serta mempermudah 

administrator jaringan dan mengurangi 

biaya dan keamanan jaringan. 

2.  Penerapan Jaringan 

Virtual LAN dengan 

Cisco Packet Tracer 

(2020) 

Objek dalam penelitian ini 

adalah PT. Surya Berkat 

Sentosa 

Jaringan LAN pada PT. Surya Berkat 

Sentosa sering terjadi broadcast domain 

karena banyak pengguna yang mengakses 

data secara bersamaan, sehingga  

jaringannya menjadi lambat dan speed 

terbagi pada tiap client. Untuk mengatasi 

hal tersebut penulis menerapkan jaringan 

VLAN tujuan untuk memperkecil traffic 
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broadcast sehingga disaat banyak user 

mengakses secara bersamaan tidak 

menyebabkan jaringan menjadi lambat. 

3. Analisis dan Desain 

Jaringan Virtual LAN 

Pada SMKN 1 Surabaya 

Menggunakan Cisco 

Packet Tracer (2021) 

Objek dalam penelitian ini 

adalah SMKN 1 Surabaya 

Desain jaringan Virtual LAN pada SMKN 

1 Surabaya dirancang berdasarkan analisis 

kebutuhan pengguna sekolah, jaringan 

yang dilakukan oleh penulis menggunakan 

Cisco Packet Tracer dengan topologi 

jaringan Virtual LAN dan menggunakan 

VLAN Trunking untuk menghubungkan 

antar switch, sehingga akses jaringan 

menjadi lebih baik. 

4. Rancang Bangun VLAN  

dengan menggunakan 

simulasi  Cisco Packet 

Tracer (2020) 

Objek dalam penelitian ini 

adalah LAB SMK Bintang 

Nusantara 

Aplikasi cisco packet tracer cukup 

membantu dalam merancang bangun 

jaringan VLAN dengan menggunakan 2 

grup yang berbeda. Aplikasi ini dapat 

mensimulasikan jaringan tanpa dibatasi 

lokasi dan komputer yang ada. Dengan 

adanya aplikasi ini memudahkan para 

teknisi dalam merancang jaringan sebelum 

mereka menerapkannya secara langsung.   
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1.7 Sistematika Penulisan  

Bab 1 : Pendahuluan 

Bab ini merupakan pendahuluan yang menguraikan tentang judul, latar 

belakang, latar belakang masalah, identifikasi masalah, rumusan masalah dan 

batasannya, tujuan pengembangan, manfaat pengembangan, kajian penelitian 

sebelumnya yang relevan, sistem penyusunan. 

 

Bab 2 : Landasan Teoritis 

Bab ini menjelaskan tentang landasan teoritis dengan konten deskriptif 

teoritis dan teori pengembangan model. 

 

Bab 3 : Metodologi Penelitian 

Bab ini menjelaskan tentang metode penelitian, jenis penelitian, model 

pengembangan, metode pengembangan, percobaan pengembangan produk, 

tipe data, alat pengumpulan data, dan metode analisis data. 

 

Bab 4 : Hasil dan Pembahasan 

Bab ini menjelaskan tentang hasil serta ulasan penelitian, dalam bab ini 

dipaparkan deskripsi hasil penelitian pengembangan, analisis informasi hasil 

uji coba serta kajian produk akhir. 

 

Bab 5 : Penutup 

Bab ini menjelaskan tentang penutup, dipaparkan kesimpulan penelitian dan 

rekomendasi. 
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BAB II 

LANDASAN TEORITIS 

2.1 Jaringan Komputer 

2.1.1 Definisi Jaringan Komputer 

 Jaringan komputer adalah sebuah sistem jaringan telekomunikasi yang 

memungkinkan komputer untuk saling bertukar data serta berbagi sumber 

daya dan dapat mengakses informasi. Jaringan komputer pada dasarnya 

adalah penggabungan antara dua teknologi yaitu teknologi komputer dan 

teknologi komunikasi, dimana penggabungan tersebut menghasilkan sebuah 

teknologi komunikasi data yang biasa diaplikasikan dalam komputer. 

Jaringan komputer ini mengacu pada perangkat komunikasi yang saling 

terhubung dan dapat bertukar data serta berbagi sumber daya satu sama 

lain[8]. 

 Menurut Doni jaringan komputer adalah hubungan dua buah perangkat 

atau lebih, yang tujuan utamanya adalah untuk melakukan pertikaran data. 

Sedangkan menurut Nurhuda dan Gunadhy jaringan komputer adalah 

kumpulan beberapa perangkat baik komputer, printer, scanner dan sebgainya 

yang dihubungkan dengan media transmisi baik kabel maupun tanpa kabel 

yang berfungsi untuk membagi sumber daya[9]. 
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2.1.2 Sistem Jaringan Komputer 

 Ada beberapa jenis jaringan komputer dibedakan berdasarkan ruang 

lingkupnya, yaitu:  

1) LAN (Local Area Network)  

Local Area Network adalah sebuah jaringan komputer dengan skala 

kecil yang sangat terbatas. Jaringan ini biasanya diatur untuk 

jaringan komputer rumah, jaringan komputer sekolah dan kantor 

tempat komputer yang saling berhubungan satu sama lain yang 

saling bertukar data. Sehingga perangkat yang ada dalam jaringan 

dapat berkomunikasi dan bertukar data dengan setiap perangkat 

lain[10]. 

 

 

Gambar 2.1 Jaringan LAN 

 

2) MAN (Metropolitan Area Network) 

Metropolitan Area Network merupakan jenis jaringan komputer 

yang berukuran lebih besar yang mencakup wilayah perkotaan 

dengan jangkauan 10-45 km. Jaringan ini menghubungkan bank 

dikota atau dikampus  lokasi  dengan banyak lokasi, jaringan 
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tersebut diklasifikasikan sebagai jaringan MAN[11]. 

 

  
Gambar 2.2 Jaringan MAN 

 

3) WAN (Wide Area Network) 

Wide Area Network merupakan jaringan komputer yang areanya 

lebih luas, seperti antar wilayah, kota bahkan antar negara. Jaringan 

komputer Wide Area Network seperti cakupan wilayah jaringannya 

lebih luas sehingga saat pertukaran informasi menjadi lebih 

terarah[12]. 

 

  

Gambar 2.3 Jaringan WAN 

 

 

Berdasarkan uraian diatas bahwa jaringan LAN adalah jaringan 

yang dibatasi oleh area yang relatif kecil, jaringan MAN adalah 

jaringan yang lebih luas dibanding dengan jaringan LAN seperti dari 
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satu kota ke kota lain, sedangkan jaringan WAN adalah jaringan 

komputer yang lebih luas dan canggih. 

 

2.1.3 Manajemen Jaringan Komputer 

 Manajemen jaringan adalah sebuah fungsi pengawasan terhadap kinerja 

jaringan dan pengambilan tindakan untuk mengendalikan aliran trafik agar 

kapasitas pengoperasian pada sebuah jaringan dapat dilakukan secara 

maksimal. Sistem manajemen jaringan terdiri dari perangkat keras dan 

perangkat lunak yang diimplementasikan diantara komponen-komponen 

jaringan yang sudah ada[13]. 

 Manajemen jaringan mempunyai tujuan untuk menyediakan pelayanan 

jaringan telekomunikasi yang terbaik untuk sebuah sekolah atau organisasi 

dengan melakukan  pengoperasian pada sistem jaringan, mengurangi 

gangguan pada elemen jaringan atau keseluruhan jaringan sehingga 

memberikan peluang keberhasilan yang baik[12]. 

 

2.1.4 Manfaat Jaringan Komputer 

 Manfaat utama dalam membangun sebuah jaringan komputer adalah 

sebagai berikut: 

1) Resouerce Sharing (sumber daya) 

Jaringan komputer yang bertujuan agar seluruh program  data bisa 

digunakan oleh setiap orang yang ada pada jaringan tanpa 

terpengaruh oleh sumber daya. 
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2) Media Komunikasi 

Jaringan komputer ini memungkinkan terjadinya komunikasi antar 

pengguna baik untuk mengirim pesan ataupun informasi lainnya. 

3) Saving Money (penghematan uang) 

Perangkat dan data yang dapat dibagikan untuk penghematan agar 

tidak perlu membeli perangkat baru untuk dipasang pada tiap 

komputer. 

4) Keamanan Data 

Sistem jaringan dapat memberikan perlindungan terhadap data 

karena pengaturan hak akses serta perlindungan terhadap hardisk, 

sehingga data mendapatkan keamanan yang efektif[14]. 

 

2.2 LAN (Local Area Network)  

 Jaringan LAN (Local Area Network)adalah suatu jaringan komputer yang 

masih berada di dalam gedung atau ruangan. Dalam membuat jaringan LAN kita 

harus menyediakan dua buah komputer, yang mana masing-masing komputer 

memiliki kartu jaringan atau disebut Land Card. LAN dapat mencakup satu 

ruangan atau area local, contohnya pada sebuah organisasi atau tempat lain yang 

cakupan jaringannya sebatas ruangan[12]. 

 Pada sebuah jaringan Local Area Network, setiap komputer mempunyai daya 

sendiri. Setiap komputer juga dapat mengakses sumber daya yang ada pada 

jaringan LAN sesuai dengan hak akses yang telah diatur, sumber daya tersebut 

dapat berupa data atau perangkat seperti printer. 
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2.2.1 Topologi Jaringan  

 Topologi jaringan adalah suatu cara menghubungkan komputer yang 

satu dengan komputer lainnya sehingga membentuk suatu jaringan. Topologi 

jaringan menggambarkan struktur dari suatu jaringan atau bagaimana sebuah 

jaringan itu di desain. Topologi terbagi menjadi dua yaitu, topolgi fisik 

(physical topolgy) yang menunjukkan posisi pemasangan kabel secara fisik, 

dan topologi logika (logical topology) yang menunjukkan bagaimana suatu 

media diakses oleh host[15]. Topologi jaringan merupakan hal yang 

menghubungkan geometris antara unsur-unsur dasar penyusun jaringan yaitu 

node, link dan station. Topologi jaringan komputer mengacu pada bentuk dan 

tata letak jaringan dan menggambarkan sebuah jaringan bagaimana node 

tersebut berbeda dalam jaringan komputer yang terhubung satu sama lain[16]. 

Adapun jenis-jenis topologi jaringan komputer adalah sebagai berikut: 

1) Topologi Bus 

Topologi bus merupakan topologi pada jaringan komputer yang 

menggunakan kabel tunggal untuk media transmisi data dan 

sebagai tempat dimana client dan server dihubungkan[1]. 

 

Gambar 2.4 Topologi Bus 
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2) Topologi Ring 

Topologi ring atau biasa disebut topologi cincin merupakan 

topologi jaringan yang menghubungkan satu komputer ke 

komputer lainnya yang berbentuk dalam suatu lingkaran dan 

menggunakan LAN card untuk menghubungkan jaringan ke setiap 

komputer. 

 

Gambar 2.5 Topologi Ring 

3) Topologi Star 

Topologi star yang berbentuk bintang merupakan salah satu bentuk 

jaringan yang menggunakan switch/hub yang menghubungkan 

client dengan client lainnya. 

 

Gambar 2.6 Topologi Star 
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2.3 VLAN (Virtual Local Area Network) 

 Jaringan Virtual LAN adalah kelompok device dalam sebuah LAN, sehingga 

mereka dapat saling berkomunikasi seolah-olah  dihubungkan dengan jaringan 

yang sama. Kinerja sebuah jaringan sangat dibutuhkan oleh sekolah, terutama 

dalam hal kecepatan pengiriman data. Menurut Susanto (2018) VLAN suatu 

model jaringan yang tidak terbatas pada lokasi fisik sehingga dapat menciptakan 

jaringan secara virtual untuk memecah broadcast domain yang diterapkan melalui 

konfigurasi pada perangkat switch[6]. 

 Jaringan komunikasi VLAN merupakan salah satu jaringan yang memiliki 

kelebihan diantaranya meningkatkan keamanan jaringan serta menyederhanakan 

jaringan. Jaringan Virtual LAN bekerja dengan cara menghubungkan komputer, 

server, maupun peangkat lainnya[17]. 

 Salah satu teknologi untuk meningkatkan kinerja jaringan adalah kemampuan 

untuk membagi broadcast domain yang besar menjadi lebih kecil dengan 

menggunakan VLAN. Teknologi VLAN bekerja dengan cara melakukan 

pembagian network secara logika ke beberapa subnet. Dengan menggunakan 

VLAN kita dapat mengelola jaringan sejalan dengan kebutuhan sekolah, sehingga 

para guru dapat mengakses segmen jaringan yang sama walaupun berada dalam 

lokasi yang berbeda[7]. 
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2.3.1 Management VLAN 

 Management VLAN adalah sebuah konsep jaringan dalam komputer, 

dimana VLAN (Virtual Local Area Network) digunkana untuk mengelola dan 

mengontrol perangkat jaringan. VLAN merupakan teknologi yang 

memungkinkan pemisahan logis dari jaringan fisik menjadi beberapa jaringan 

virtual. 

 Dalam management jaringan VLAN, VLAN ini digunakan untuk 

mengakses dan mengelola perangkat jaringan seperti switch, router dan 

perangkat jaringan lainnya. 

 

2.3.2 Keuntungan Virtual LAN 

a) Meningkatkan Kinerja Jaringan 

 Virtual LAN dapat mengurangi pengiriman brodcast ke tujuan 

yang tidak diperlukan, sehingga kinerja jaringan lebih baik dan efisien. 

b) Keamanan Jaringan 

 Keamanan data-data dari setiap jaringan dapat dibuat tersendiri 

karena segmennya yang terpisah dan jaringan akan dibagi kedalam 

jaringan yang lebih kecil, sehingga dapat membatasi akses-akses yang 

tidak diijinkan. 

c) Mengurangi Biaya 

 Virtual LAN dapat memberikan mekanisme secara efektif untuk 

mengontrol perubahan yang terjadi pada jaringan dan mengurangi 

banyak biaya akan kebutuhan konfigurasi hub dan switch[18]. 
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2.3.3 Prinsip Kerja Virtual LAN 

 Ketika switch menerima data dari sebuah workstation,  maka switch 

dapat mengetahui identitas dari VLAN dan dapat diketahui berdasarkan port 

dan alamat jaringan. Switch inilah yang bertanggung jawab untuk menyimpan 

semua informasi dan konfigurasi suatu Virtual LAN dan switch akan 

menentukan semua data-data kemana akan diteruskan[14]. 

 VLAN dapat digunakan untuk meningkatkan keamanan jaringan 

dengan memisahkan perangkat dan pengguna dalam VLAN yang berbeda dan 

dapat mengontrol akses ke sumber daya jaringan tertentu berdasarkan 

kebutuhan yang ditetapkan. VLAN memberikan fleksibilitas dalam mengatur 

dan mengubah struktur jaringan sesuai dengan kebutuhan dan dapat 

menambahkan, menghapus VLAN tanpa mengubah konfigurasi fisik 

jaringan.  

 

2.3.4 Jenis-jenis Virtual LAN 

 Adapun jenis-jenis VLAN dibedakan berdasarkan sebagai berikut: 

a) Virtual LAN berdasarkan Port 

Jenis Virtual LAN ini akan dikelompokkan dan melakukan 

konfigurasi berdasarkan port dari switch yang digunakan. Apabila 

sebuah perangkat terhubung ke port diganti, maka switch tidak 

memerlukan konfigurasi ulang karena konfigurasi MAC address 

pada perangkat tersebut tidak mempengaruhi konfigurasi dari 

VLAN[18].  
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b) Virtual LAN berdasarkan MAC Address 

Keanggotaan suatu VLAN didasarkan pada MAC Address dari 

semua perangkat komputer. 

c) Virtual LAN berdasarkan IP 

Virtual LAN ini dikelompokkan berdasarkan protocol, subnet IP 

Address pada suatu jaringan juga dapat digunakan untuk 

mengklasifikasikan suatu Virtual LAN. 

 

2.3.5 Alat Pendukung 

a) Switch 

Switch merupakan sebuah perangkat yang bertujuan untuk 

menghubungkan perangkat dalam satu jaringan. Tugas utama 

switch adalah membuat jaringan LAN menjadi lebih baik dan 

mengoptimalkan kinerja untuk pengguna jaringan Local Area 

Network (LAN). 

 
Gambar 2.7 Switch 

 

b) Hub 

Hub merupakan titik pusat yang menghubungkan seluruh perangkat 

komputer ke dalam satu jaringan yang sama dan berfungsi sebagai 

penerima sinyal dari sebuah komputer. Hub akan mengirim semua 
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informasi ke host, sedangkan switch langsung  mengirim informasi 

ke host tujuan[16]. 

 
Gambar 2.8 Hub 

 

c) Router 

Router merupakan jaringan yang dihubungkan ke beberapa 

jaringan baik jaringan yang sama maupun berbeda dan router 

akan dibagi ke beberapa subnetwork (jaringan lebih kecil)[14]. 

 
Gambar 2.9 Router 

 

2.4 ACL (Access Control List) 

 ACL (Access Control List)  adalah mekanisme yang digunakan untuk 

mengatur dan mengendalikan akses pengguna atau entitas lain ke sumber daya 

komputer, seperti file, folder, atau jaringan. ACL mendefinisikan daftar izin atau 

larangan yang diterapkan pada objek sumber daya untuk menentukan tindakan apa 

yang diizinkan atau tidak diizinkan oleh entitas yang berusaha mengakses sumber 

daya tersebut. Sebagai contoh, dalam konteks sistem operasi, ACL dapat 

diterapkan pada file atau folder. Setiap entitas pengguna atau grup pengguna dapat 
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memiliki entri ACL yang terkait dengan sumber daya tersebu[4]. 

 Dalam ACL, setiap entitas pengguna atau grup pengguna diberikan izin 

khusus berdasarkan kebutuhan dan kebijakan keamanan yang ditetapkan oleh 

sistem administrator. Entitas yang tidak memiliki entri ACL pada sumber daya 

mungkin diberi akses terbatas atau bahkan tidak diizinkan sama sekali. 

 Penerapan ACL memungkinkan organisasi atau sistem untuk memberlakukan 

kebijakan keamanan yang lebih halus dan lebih terperinci. Dengan menerapkan 

ACL, sistem administrator dapat mengontrol dan membatasi akses individu atau 

kelompok pengguna terhadap sumber daya, sehingga membantu melindungi 

integritas, kerahasiaan, dan ketersediaan data dan sistem. 

  

2.4.2 Tipe ACL (Access Control List) 

1. Standard ACL 

Standard ACL digunakan untuk mengontrol akses berdasarkan 

alamat IP. Pada tipe ACL ini, aturan-aturan yang diterapkan hanya 

berdasarkan alamat IP pengirim paket.  

2. Extended ACL 

Extended ACL menyediakan kontrol akses yang lebih terperinci 

dan fleksibel dibandingkan dengan Standard ACL. Selain alamat 

IP, extended ACL juga memperhitungkan alamat IP tujuan, nomor 

port, protokol, dan opsi lainnya. Dengan adanya extended ACL 

dapat membatasi atau mengizinkan akses berdasarkan kriteria yang 
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lebih spesifik, seperti mengizinkan akses hanya ke port tertentu 

atau menolak akses dari protokol tertentu. 

2.5 IP Address 

 IP Address (Internet Protocol Address) adalah alamat unik yang diberikan 

kepada setiap perangkat yang terhubung ke jaringan komputer yang menggunakan 

protokol (IP). IP Address digunakan untuk mengidentifikasi dan membedakan 

perangkat-perangkat yang terhubung dalam jaringan. Secara umum, IP Address 

terdiri dari serangkaian angka yang dipisahkan oleh tanda titik dan dibagi menjadi 

beberapa kelas. Ada dua versi utama dari IP Address yang saat ini digunakan, 

yaitu IPv4 (Internet Protocol version 4) dan IPv6 (Internet Protocol version 

6)[13]. 

 Perangkat jaringan komputer yang menggunakan TCP/IP digunakan untuk 

meneruskan informasi dalam jaringan dan mempermudah dalam pemberian 

alamat pada perangkat jaringan, agar perangkat tersebut dapat saling 

berkomunikasi. Menurut Pratama (2014) IP Address (Internet Protocol) 

merupakan salah satu protokol yang penting dalam suatu jaringan komputer, 

khususnya pada Network Layer yang berfungsi untuk proses pengalamatan pada 

jaringan komputer[12]. 

 Pemberian alamat pada IP Address yang digunakan secara umum terdapat dua 

macam yaitu IPv4 dan IPv6. IPv4 digunakan sejak tahun 1981 dan sudah familiar 

bagi pengguna komputer dan mendukung semua perangkat komputer saat ini. 

IPv6 dikembangkan dan direnacanakan secara bertahap dan alamat IPv6 adalah 16 

byte (128 bit). 
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2.5.1 Kelas IP Address 

 Kelas IP Address ditujukan untuk mempermudah pengalokasian fungsi 

IP Address jaringan komputer, baik untuk host atau jaringan tertentu. IP 

Address terbagi menjadi 2 bagian, yaitu network ID yang berfungsi untuk 

mengidentifikasi suatu jaringan dari jaringan lain, dan host ID yang berfungsi 

untuk mengidentifikasi host dalam suatu network.  

 

Tabel 2.1 Kelas IP Address 

Kelas Ip 

Address 

Ip Address Subnet mask 

Kelas A 10.0.0.0 11111111.00000000.00000000.00000000.255.0.0.0 

Kelas B 191.155.0.0 11111111.11111111.00000000.00000000.255.255.0.0 

Kelas C 192.168.0.0 11111111.11111111.11111111.00000000.255.255.0.0 

 

2.6 Cisco Packet Tracer 

 Cisco packet tracer adalah salah satu aplikasi yang dibuat sebagai simulator 

pembelajaran Cisco Networking maupun simulasi dalam mendesain jaringan 

komputer. Dengan menggunakan aplikasi cisco packet tracer, simulasi data 

jaringan dapat dimanfaatkan menjadi informasi tentang keadaan koneksi suatu 

komputer dalam suatu jaringan apabila terjadi masalah dalam interkoneksi 

jaringan tersebut. Aplikasi ini sangat praktis dalam mendesain topologi jaringan 

yang diinginkan dengan berbagai perangkat-perangkat jaringan yang dibutuhkan 

pada suatu area network seperti hub, switch, router dan perangkat-perangkat 

lainnya[8]. 
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 Perangkat cisco packet tracer terdapat beberapa komponen atau alat-alat yang 

digunakan dalam sistem jaringan antara lain seperti kabel LAN (straight, cross 

over) switch, hub, router dan lain sebagainya. Ketika semua komponen di 

fungsikan maka kita dapat mengetahui bagaimana cara kerja pada setiap alat-alat 

tersebut dan cara pengiriman pesan dari perangkat komputer satu ke komputer 

lainnya.  

 

Gambar 2.7 Cisco Packet Tracer 

  

 Gambar diatas merupakan tampilan awal ketika membuka aplikasi Cisco 

Packet Tracer. Jika mempunyai akun NetAcad maka pilih “User Login” 

kemudian isi user dan passwordnya, dan jika tidak mempunyai akun maka pilih 

“Gues Login”.  
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Gambar 2.8 Tampilan Utama 

 Gambar diatas merupakan tampilan utama ketika membuka aplikasi 

Cisco Packet Tracer yang dimana terdapat Menu dan Icon.  

 

 

Gambar 2.9 Tampilan Menu Bar 

 

 Gambar diatas merupakan tampilan Menu Bar, dimana didalamnya 

terdapat: File (New, Open, Save, Save As, dll), Edit (Copy, Paste, Undo dan 

Redo). Options (Preferences, User Profile, View dan Command Log). View 

(Zoom dan Toolsbar). Tools (Drawing Palette dan Custom Devices Dialog). 

Extensions (Activity Wizard, Multiuser, IPC, dll). Help (Contents, Tutorials, 

Report an Issue dan About). 

 

 

Gambar 2.10 Tampilan Tool Bar 
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 Didalam Tool Bar terdapat New (untuk membuat file baru), Open (untuk 

membuka file cisco packet tracer, Save (menyimpan desain yang sudah 

dibuat), Print (mencetak hasil packet tracer), Activity Wizard, Copy 

(mengcopy), Paste (menempelkan hasil copy), Undo (membatalkan perintah), 

Redo (membatalkan undo), Zoom In (memperbesar tampilan layar), Zoom 

Reset (mereset layar kerja yang telah di zoom in dan zoom out), Zoom Out 

(memperkecil tampilan layar), Drawing Pallette (menggambarkan bentuk 

garis, lingkaran, persegi, dll), Custom Device Dialog ( membuat perangkat 

template). 

 

 

Gambar 2.11 Common Tools Bar 

 

 Pada Common Tools Bar terdapat Select (untuk berganti/mengaktifkan 

tool yang satu ke tool yang lain), Move Layout (memindah gambar/objek yang 

telah dibuat), Place Note (memberi catatan atau keterangan objek yang kita 

buat), Delete (untuk menghapus objek atau gambar), Inspect (memeriksa 

konfigurasi objek), Resize Shape (memperbesar atau memperkecil objek), Add 

Simple PDU (mengirim packet), Add Complex PDU (mengirim packet), 

Simulator Mode (mengaktifkan menu simulasi pengiriman paket data). 

 

 

Gambar 2.12 Logical/Physical Bar 
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Gambar 2.13 Worksplace 

 

 

Gambar 2.14 Realtime/Simulator Bar 

 

 

Gambar 2.15 Network Component Box 

 

 

Gambar 2.16 Alamat IP Address 
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 IP Address dibuat untuk menentukan alamat setiap perangkat komputer. 

IP Address dapat dibuat dengan cara klik pada perangkat yang ingin diberi IP 

Address, lalu pilih desktop, setelah itu pilih configuration kemudian masukkan 

nomor IP berdasarkan kelas yang telah ditentukan, seperti gambar diatas. 
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BAB III 

METODOLOGI PENELITIAN 

 

3.1 Jenis dan Pendekatan Penelitian 

3.1.1 Jenis Penelitian 

 Metode penelitian yang akan digunakan penulis adalah dengan 

menggunakan metode pendekatan kualitatif. Metode penelitian kualitatif 

digunakan untuk memahami makna dari suatu fenomena yang mendalamai 

data-data kualitatif. Pendekatan ini menekankan pada data pokok berupa data 

analisa yang menggambarkan fenomena tertentu melalui pengumpulan data 

yang detail terhadap data yang diperoleh.                                                        

3.1.2 Pendekatan Penelitian 

 Studi ini mengacu pada analisa informasi berupa pengamatan yang 

mendalam dan mengahasilkan data deskriptif, dimana terdapat suatu 

fenomena tertentu. 

3.2 Subyek Penelitian dan Sumber Data 

3.2.1 Subjek Penelitian 

 Subjek dalam penelitian ini adalah guru MTsN 2 Banda Aceh. Jumlah 

populasi dalam penelitian ini 30 orang dan jumlah sampel yang digunakan 

adalah 1 orang guru, yang merupakan operator laboratotium komputer. 

3.2.2 Sumber Data 

 Sumber data dalam penelitian ini menggunakan observasi dan studi 

literatur untuk pengumpulan informasi[19]. 
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3.3 Teknik Pengumpulan Data 

3.3.1 Observasi 

 Observasi dilakukan di MTsN 2 Banda Aceh dan langsung ke lapangan 

untuk melihat keadaan tempat penelitian. 

3.3.2 Studi Literatur 

 Pada tahap pengumpulan data studi literatur diambil dari berbagai 

sumber seperti jurnal, buku, paper yang memiliki hubungan dengan penelitian 

yang dilakukan, kemudian akan diproses dan analisa yang dapat dijadikan 

sebagai rujukan dalam melaksanakan penelitian[21]. 

 

3.4 Teknik Analisis Data 

 Analisis data yang digunakan dalam penelitian ini yaitu dengan menggunakan 

metode analisis kualitatif yaitu penelitian riset yang bersifat deskripsi dan simulasi 

yakni untuk mempresentasikan jaringan VLAN menggunakan cisco packet tracer.  

 Instrumen yang digunakan untuk pengumpulan informasi data  menggunakan 

studi literatur (studi pustaka) yang  dimana pengumpulan referensi yang berkaitan 

dengan Virtual Local Area Network menggunakan ACLs (Access Control List). 

Data-data yang digunakan untuk menganalisa sistem jaringan VLAN untuk 

memberikan kesimpulan pada setiap bagian pembahasan. 
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3.4.1 Analisis Sistem 

a) Analisis kelemahan sistem 

 Tahapan analisis pada kelemahan sistem dilakukan dengan mengacu 

pada keuntungan yang diberikan oleh VLAN sebagai solusi 

permasalahan yang ada. Dari segi keamanan jaringan yang digunakan 

MTsN 2 Banda Aceh masih kurang efektif, dikarenakan semua jaringan 

masih terhubung pada satu segmen yang sama. 

b) Analisis kebutuhan sistem 

 Hasil analisis pada kelemahan sistem diatas, maka solusi yang akan 

dilakukan yaitu dengan mengubah struktur jaringan yang sudah berjalan 

yaitu dari LAN ke jaringan VLAN. Pada rancangan sistem ini 

menggunakan topologi star untuk keamanan jaringan LAN dengan 

menghubungkan hub atau switch ke router, sehingga pada setiap satu 

jaringan dibatasi oleh router.  

3.5 Rancangan Penelitian 

 Rancangan penelitian dilakukan berupa pengembangan sistem analisa 

simulasi jaringan VLAN (Virtual Local Area Network) menggunakan Cisco 

Packet Tracer. Rancangan penelitian ini menggunakan metode penelitian yang 

telah dikembangkan oleh ADDIE (Analysis-Design-Development-

Implementation-Evaluation). 
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Gambar 3. 1 Tahapan Pengembangan ADDIE 

 

1) Analisis (Analysis)  

 Analisis dilakukan proses pengamatan berbagai sumber informasi dari 

observasi, wawancara dan studi literatur tentang sebuah konfigurasi jaringan 

yang akan diterapkan. 

2) Desain (Design) 

 Pada tahapan desain ini dibuat topologi jaringan VLAN (Virtual Local 

Area Network) pada Cisco Packet Tracer sebagai simulator. 

 

Gambar 3.2 Desain Topologi Jaringan 

Analysis 

Design 

Development Implementation 

Evaluation 



 

32 

 

3) Pengembangan (Development) 

 Dalam proses pengembangan produk menggambarkan setiap alur mulai 

dari start sampai selesai. Tahapan pengembangan produk ini membutuhkan 

flowchart sebagai berikut: 

 

 

 

 

 

 

 

 

Gambar 3.3 Flowchart 

4) Implementasi (Implementation)  

 Tahapan ini menerapkan semua yang telah direncanakan dan dilakukan 

tahap uji koneksi pada setiap device yang tersambung dalam jaringan. 

5) Evaluasi (Evaluation) 

 Pada tahapan ini dibuat analisa dari hasil proses pengamatan pada proses 

yang sudah dibuat dan dijalankan pada setiap device menggunakan cisco 

packet tracer.  

Mulai 

Rumusan Masalah 

Studi literatur  

Desain Jaringan  

Konfigurasi Jaringan 

Selesai 

Pengujian Jaringan 

Analisa Hasil Pengujian 
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Hasil Penelitian 

4.1.1Hasil Pengujian 

 Pada hasil pengujian simulasi VLAN (Virtual Local Area Network)  

menggunakan ACL (Access Control List) untuk membuat hak akses pada 

masing-masing VLAN. Pada setiap perangkat jaringan yang terhubung sesuai 

dengan hak akses yang telah ditentukan, agar tidak terhubung dengan 

perangkat lain pada saat pengiriman paket data. 

a. Pengujian VLAN20 

 

Gambar 4.1 Hasil Pengujian VLAN20 ke VLAN30 

 

Gambar 4.2 Hasil Pengujian VLAN20 ke VLAN40 

 

Gambar diatas merupakan hasil pengujian VLAN20 dengan IP 

Address 192.168.20.2 ke VLAN30 dengan IP Address 192.168.30.2, 

kemudian pada VLAN20 dengan IP Address 192.168.20.4 ke 

VLAN40 dengan IP Address 192.168.40.2, dimana terlihat bahwa 

VLAN20 ke VLAN30 dan VLAN40 yaitu Successfull. Hal ini 
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dikarenakan berdasarkan hak akses yang telah dibuat untuk masing-

masing hak akses pada VLAN. 

 

 

Gambar 4.3 Hasil Pengujian VLAN20 ke VLAN10 

 

Gambar 4.4 Hasil Pengujian VLAN20 ke VLAN50 

Gambar diatas merupakan hasil pengujian dari VLAN20 ke 

VLAN10 dan VLAN50, dapat dilihat bahwa VLAN20 tidak dapat 

mengakses pada VLAN10 dan VLAN50 (Failed). Hal ini dikarenakan 

berdasarkan hak akses yang telah dibuat untuk masing-masing hak 

akses pada VLAN.  

 

b. Pengujian VLAN40  

 

Gambar 4.5 Hasil Pengujian VLAN40 ke VLAN10 
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Gambar 4.6 Hasil Pengujian  VLAN40 ke VLAN30 

 

 Berdasarkan gambar diatas dapat dilihat hasil pengujian VLAN40 

dengan IP Address 192.168.40.2 ke VLAN10 dengan IP Address 

192.168.10.4, kemudian VLAN40 dengan IP Address 192.168.40.4 ke 

VLAN30 dengan IP Address 192.168.30.3, dimana VLAN40 dapat 

mengakses ke VLAN10 dan VLAN30.  

 

Gambar 4.7 Hasil Pengujian VLAN40 ke VLAN20 

 

Gambar 4.8 Hasil Pengujian VLAN40 ke VLAN50 

Gambar diatas merupakan hasil pengujian dari VLAN40 dengan IP 

Address 192.168.40.5 ke VLAN10 dengan IP Address 192.168.20.2, 

dapat dilihat bahwa VLAN20 tidak dapat mengakses pada VLAN20. 
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c. Tes ping menggunakan CMD (Command Line) 

 Tes ping pada Command Line merupakan sebuah perintah yang 

digunakan untuk menguji konektivitas jaringan antara perangkat 

pengirim ke tujuan alamat IP yang telah ditentukan.  

Hasil tes ping yang menunjukkan pesan seperti (Reply from) bahwa 

tujuan merespon, pesan seperti (Request Timed Out) bahwa perminaan 

habis, (Destination Host Unreachable) menunjukkan bahwa tujuan 

host tidak tersedia. 

- Tes ping PC20 ke PC30 dan PC40 

 

 

Gambar 4.9 Hasil tes ping PC20 ke PC30 

 Gambar diatas merupakan hasil tes ping yang dilakukan oleh PC20 

ke PC30, dimana terlihat bahwa PC 20 dapat terhubung ke PC 30. 
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Gambar 4.10 Hasil tes ping PC20 ke PC10 

 Gambar diatas merupakan hasil tes ping yang dilakukan oleh PC20 

ke PC10, dimana dapat dilihat bahwa PC 20 tidak dapat terhubung ke 

PC 30. 

- Tes ping PC40 ke PC10 dan PC30 

 

 

Gambar 4.11 Hasil tes ping PC40 ke PC10 

 Gambar diatas merupakan hasil tes ping yang dilakukan oleh PC40 

ke PC10, dimana terlihat bahwa PC 40 dapat terhubung ke PC 10. 
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Gambar 4.12 Hasil tes ping PC40 ke PC30 

 Gambar diatas merupakan hasil ping dari PC40 ke PC30, dimana 

dapat dilihat bahwa PC40 dapat terhubung pada PC30. 

 

 

Gambar 4.13 Hasil tes ping PC40 ke 20 

 Gambar diatas merupakan hasil tes ping yang dilakukan oleh PC40 

ke PC20, dimana dapat dilihat bahwa PC 40 tidak dapat terhubung ke 

PC20. 
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4.2 Pembahasan 

 Membuat simulasi jaringan VLAN (Virtual Local Area Network) dengan 

bantuan software Cisco Packet Tracer menggunakan metode ADDIE (analisis, 

desain, pembuatan produk, implementasi produk dan evaluasi produk). Pada 

langkah awal peneliti melakukan observasi langsung ke tempet penelitian di 

MTsN 2 Banda Aceh. Pada saat ditempat penelitian, peneliti melakukan observasi 

ruangan mana saja yang akan dibuatkan rancangan VLAN dan melakukan analisis 

kebutuhan untuk membuat desain simulasi jaringan yang ada disekolah tersebut. 

 Berdasarkan hasil pengumpulan data, maka pada pembuatan jaringan ini 

peneliti melakukan pengembangan sistem jaringan LAN menjadi VLAN. 

Pembuatan simulasi jaringan ini dengan membangun model jaringan topologi 

star, kemudian pengalamatan ip address untuk menghubungkan perangkat 

komputer. Selanjutnya diberikan source code dan dilakukan pengujian pada 

masing-masing hak akses VLAN yang sudah ditentukan agar saling terhubung. 

Akses antar jaringan lokal menjadi lebih cepat, karena jaringan VLAN berhasil 

digunakan untuk mengelompokkan jaringan berdasarkan perannya masing-

masing. Kecepatan jaringan VLAN menentukan pada fisik koneksi dalam VLAN 

dan kecepatan transfer data di dalam jaringan VLAN. 

 Implementasi  yang dilakukan pada simulasi VLAN dengan adanya proses 

pengamatan dan pencarian berbagai sumber informasi yaitu dari studi literatur 

(studi pustaka) tentang sebuah konfigurasi dan memasukkan setiap komponen 

jaringan dengan mengkonfigurasi ACL (Access Control List) yang akan 

diterapkan. Kemudian literatur yang dipelajari dengan memanfaatkan ACL pada 
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router melalui CLI yang akan mengendalikan proses filtering paket data dalam 

jaringan. 

 Berdasarkan penelitian terdahulu bahwasanya Cisco packet Tracer dapat 

digunakan untuk bahan merancang sebuah desain jaringan. Cisco Packet Tracer 

ini dapat mensimulasikan jaringan tanpa batasan, dan aplikasi ini dapat 

memudahkan teknisi dalam merancang sebuah jaringan sebelum menerapkannya 

di dunia nyata. 

4.2.1Jaringan Usulan 

 Dalam simulasi ini dibuat sebuah sistem jaringan yang memanfaatkan 

VLAN dan ACLs (Access Control List) sebagai filter dalam membatasi hak 

akses dari perangkat yang terhubung didalam sebuah jaringan, serta 

pembatasan koneksi antar VLAN yang digunakan dalam pembatasan hak 

akses menggunakan Extended ACLs. Simulasi yang dibuat dengan 

menambah dan menyusun perangkat-perangkat yang akan digunakan pada 

Cisco Packet Tracer, seperti router, switch, PC dan port sesuai topologi yang 

telah dirancang. Berdasarkan hasil observasi yang penulis lakukan, bahwa 

penulis menyarankan untuk menggunakan VLAN dalam mengelompokkan 

jaringan untuk mempermudah pekerjaan operator. Berikut gambar skema 

jaringan: 
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Gambar 4.14 Skema Jaringan 

 Gambar diatas merupakan sebuah rancangan topologi yang dibuat untuk 

menerapkan konfigurasi ACLs pada suatu jaringan komputer. Simulasi ini 

dibuat menggunakan aplikasi Cisco Packet Tracer.   

 Berdasarkan penerapan topologi yang dirancang, penliti membuat 

VLAN 10 (Pengajaran), VLAN 20 (Tata Usaha), VLAN 30 (Lab Komputer), 

VLAN 40 (Kelas Unggul) dan VLAN 50 (Perpustakaan). Komputer yang 

berada pada VLAN 20 hanya dapat mengakses pada VLAN 30 dan VLAN 

40, dan VLAN 20 tidak dapat terhubung pada VLAN 10 dan 50. 

 Sedangkan komputer yang berada pada VLAN 40 hanya dapat 

terhubung pada VLAN 10 dan VLAN 30, dan tidak dapat terhubung pada 

VLAN 20 dan VLAN 50. Rancangan jaringan ini hanya dapat memberikan 

akses pada ruang tata usaha dan kelas 2 dengan menggunakan metode ACLs. 
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Tabel 4.1 ACL antar VLAN 

ACCESS CONTROL LIST VLAN 

 

ACL 

100 

1 access-list 100 deny ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255  

2 access-list 100 deny ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255 

3 access-list 100 deny ip 192.168.1.0 0.0.0.255 192.168.4.0 0.0.0.255 

4 access-list permit ip 192.168.1.0 0.0.0.255 any 

 

4.2.2Spesifikasi Perangkat 

 Pada perancangan sistem ini, peneliti menggunakan laptop dengan 

spesifikasi sebagai berikut: 

Tabel 4.2 Spesifikasi Perangkat 

No Komponen Komputer Spesifikasi 

1 Sistem Operasi Windows 10 Pro 64-bit 

2 Prosesor Intel Core i3 7020U 

3 RAM 4096MB RAM 

4 Packet Tracer Virtual Jaringan Cisco 

 

4.2.3Pengalamatan IP Address 

 Pengalamatan IP (Internet Protocol) ini proses memberikan alamat 

kepada setiap perangkat yang terhubung ke jaringan komputer. IP address 

digunakan untuk mengidentifikasi dan membedakan perangkat satu dari yang 

lain dalam jaringan, ketika perangkat terhubung ke internet setiap perangkat 
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harus memiliki IP address untuk dapat berkomunikasi dengan perangkat 

lainnya. 

Tabel 4.3 VLAN dan IP  Address 

Anggota VLAN VLAN Id IP Address Network  Subnetmask Gateaway  

Pengajaran VLAN 10 192.168.10.2 192.168.10.0 255.255.255.0 192.168.10.1 

Tata Usaha VLAN 20 192.168.20.2 192.168.10.0 255.255.255.0 192.168.10.1 

Lab Komputer VLAN 30 192.168.30.2 192.168.10.0 255.255.255.0 192.168.10.1 

Kelas Unggul VLAN 40 192.168.40.2 192.168.10.0 255.255.255.0 192.168.10.1 

Perpustakaan VLAN 50 192.168.50.2 192.168.10.0 255.255.255.0 192.168.10.1 

 

 Tabel diatas merupakan pembagian IP Address dan jaringan VLAN 

pada setiap switch untuk menghubungkan antar pengguna komputer untuk 

saling berkomunikasi dalam jaringan. Untuk switch-client 1 Pengajaran, 

menggunakan VLAN 10 dengan IP Address 192.168.10.2 dengan Gateaway 

192.168.10.1, untuk menghubungkan berbagai VLAN memakai Ip Network 

192.168.10.0 dengan subnetmask 255.255.255.0/24. Switch-client 2 Tata 

Usaha, menggunakan VLAN 20 dengan IP Addres 192.168.20.2 dengan 

Gateaway 192.168.20.1.  

 Pada switch-client 3 Lab Komputer, menggunakan VLAN 30 dengan IP 

Address 192.168.30.2 dengan Gateaway 192.168.30.1. Kemudian pada 

switch-client 4 Kelas Unggul, menggunakan VLAN 40 dengan IP Address 

192.168.40.2 dengan Gateaway 192.168.40.1.  
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4.2.4Perangkat VLAN  

Berikut adalah deskripsi perangkat pada masing-masing VLAN:  

 

Tabel 4.4 VLAN10 Pengajaran 

Device VLAN IP Address Interface Switch Mode 

PC0 VLAN 10 192.168.10.2   

PC1 VLAN 10 192.168.10.3   

PC2 VLAN 10 192.168.10.4   

PC3 VLAN 10 192.168.10.5   

PC4 VLAN 10 192.168.10.6   

Switch server   fa0/1 Trunk 

   fa0/2 Trunk 

   fa0/3 Trunk 

   fa0/4 Trunk 

   fa0/5 Trunk 

   fa0/6 Trunk 

Switch Client 1   fa0/1 Trunk 

   fa0/2 Access 

   fa0/3 Access 

   fa0/4 Access 

   fa0/5 Access 

   fa0/6 Access 

Router 1  192.168.10.1 fa0/0.10  
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Tabel 4.5 VLAN20 Tata Usaha 

Device VLAN IP Address Interface Switch Mode 

PC5 VLAN 20 192.168.20.2   

PC6 VLAN 20 192.168.20.3   

PC7 VLAN 20 192.168.20.4   

PC8 VLAN 20 192.168.20.5   

PC9 VLAN 20 192.168.20.6   

Switch server   fa0/1 Trunk 

   fa0/2 Trunk 

   fa0/3 Trunk 

   fa0/4 Trunk 

   fa0/5 Trunk 

   fa0/6 Trunk 

Switch Client 2   fa0/1 Trunk 

   fa0/2 Access 

   fa0/3 Access 

   fa0/4 Access 

   fa0/5 Access 

   fa0/6 Access 

Router 1  192.168.20.1 fa0/0.20  

 

Tabel 4.6 VLAN30 Lab Komputer 

Device VLAN IP Address Interface Switch Mode 

PC10 VLAN 30 192.168.30.2   

PC11 VLAN 30 192.168.30.3   

PC12 VLAN 30 192.168.30.4   

PC13 VLAN 30 192.168.30.5   

PC14 VLAN 30 192.168.30.6   

Switch server   fa0/1 Trunk 

   fa0/2 Trunk 

   fa0/3 Trunk 

   fa0/4 Trunk 

   fa0/5 Trunk 

   fa0/6 Trunk 

Switch Client 3   fa0/1 Trunk 

   fa0/2 Access 

   fa0/3 Access 

   fa0/4 Access 

   fa0/5 Access 

   fa0/6 Access 

Router 1  192.168.30.1 fa0/0.30  
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Tabel 4.7 VLAN40 Kelas Unggul 

Device VLAN IP Address Interface Switch Mode 

PC15 VLAN 40 192.168.40.2   

PC16 VLAN 40 192.168.40.3   

PC17 VLAN 40 192.168.40.4   

PC18 VLAN 40 192.168.40.5   

PC19 VLAN 40 192.168.40.6   

Switch server   fa0/1 Trunk 

   fa0/2 Trunk 

   fa0/3 Trunk 

   fa0/4 Trunk 

   fa0/5 Trunk 

   fa0/6 Trunk 

Switch Client 4   fa0/1 Trunk 

   fa0/2 Access 

   fa0/3 Access 

   fa0/4 Access 

   fa0/5 Access 

   fa0/6 Access 

Router 1  192.168.40.1 fa0/0.40  

 

Tabel 4.8 VLAN50 Perpustakaan 

Device VLAN IP Address Interface Switch Mode 

PC20 VLAN 50 192.168.50.2   

PC21 VLAN 50 192.168.50.3   

PC22 VLAN 50 192.168.50.4   

PC23 VLAN 50 192.168.50.5   

PC24 VLAN 50 192.168.50.6   

Switch server   fa0/1 Trunk 

   fa0/2 Trunk 

   fa0/3 Trunk 

   fa0/4 Trunk 

   fa0/5 Trunk 

   fa0/6 Trunk 

Switch Client 5   fa0/1 Trunk 

   fa0/2 Access 

   fa0/3 Access 

   fa0/4 Access 

   fa0/5 Access 

   fa0/6 Access 

Router 1  192.168.50.1 fa0/0.50  
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4.2.5Deskripsi Hasil Pengujian 

Berikut adalah istilah hasil pengujian pada cisco packet tracer: 

1) Fire, berfungsi sebagai penghalang antara jaringan yang aman dan 

jaringan yang tidak aman. 

2) Last Status, mengacu pada perangkat jaringan seperti aktif 

(successfull) dan tidak aktif (failed). 

3) Source, sumber dari suatu data dalam jaringan yang berupa alamat 

IP yang mengirimkan dat 

4) Destination, mengacu pada tujuan atau penerima dari data dalam 

jaringan. 

5) Type, jenis atau tipe layanan dalam komunikasi jaringan. 

6) Color, menunjukkan status atau kondisi suatu jaringan. 

7) Time(sec), mengacu pada waktu dalam detik pada suatu jaringan 

yang dapat digunakan untuk mengukur waktu respon dalam 

komunikasi antara perangkat. 

8) Periodic, sesuatu yang terjadi secara berkala atau berulang dalam 

jaringan. 

9) Num, merupakan number (angka) yang dapat mengacu pada data 

berbasis angka dalam jarinfan. 
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4.2.6Hak Akses VLAN 

 Membuat hak akses yang akan dipasangkan pada router untuk setiap 

VLAN yang akan dipakai, sehingga dapat mengetahui komputer mana saja 

yang bisa saling terhubung dan komputer mana saja yang tidak dapat 

mengakses dalam jaringan VLAN yang ada.  

 Deny dan Permit adalah istilah umum yang digunakan dalam keamanan 

jaringan untuk mengontrol akses atau izin terhadap layanan yang ada. Deny 

berarti menolak atau memblokir akses terhadap layanan, ketika deny 

diterapkan maka akses tersebut akan ditolak dan tidak diizinkan. Permit 

berarti mengizinkan akses atau memberikan izin terhadap layanan. Ketika 

permit diterapkan maka akses terhadap layanan akan diizinkan dan perangkat 

diberikan izin untuk mengakses menggunakan layanan tersebut. 

 

Tabel 4.9 Hak Akses VLAN 

VLAN Switch Network Akses ke 

Pengajaran 

(10) 

Akses ke 

Lab Komputer 

(30) 

Akses ke 

Kelas 

Unggul 

(40) 

Akses ke 

Perpustakaan 

(50)  

20 Tata Usaha 192.168.20.0 x v v x 

40 Kelas Unggul 192.168.40.0 v v x x 

 

Keterangan: 

- (v) Diizinkan/Permit 

- (x) Tidak Diizinkan/Deny 

 

 Pada tabel diatas merupakan pembagian hak akses, dimana komputer 

yang berada pada jaringan VLAN 20 hanya dapat mengakses ke jaringan 

VLAN 30 dan VLAN 40, dan tidak diizinkan mengkases pada VLAN 10 dan 
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VLAN 50. Komputer yang berada pada jaringan VLAN 40 hanya dapat 

mengakses pada VLAN 10 dan VLAN 30, dan tidak diizinkan mengakses 

pada VLAN 20 dan 50. 

 

4.2.7Konfigurasi Switch Server 

 Switch Server pada jaringan VLAN berfungsi sebagai pusat 

penghubung untuk mengelola lalu lintas data antara VLAN yang berbeda. 

Dengan memberikan nama pada setiap VLAN, maka administrator dapat 

dengan mudah mengidentifikasi dan membedakan antara VLAN yang 

berbeda. Menggunakan nama VLAN pada switch-server dapat membantu 

meningkatkan pengelolaan, pemahaman dan dokumentasi jaringan. Berikut 

perintah switch-server:  

 

Gambar 4.15 Konfigurasi Switch-Server 

 Setelah membuat nama VLAN, kemudian memberikan VTP (VLAN 

Trunking Protocol) untuk mengatur dan menyebarkan konfigurasi VLAN 
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secara otomatis ke perangkat jaringan yang terhubung dalam jaringan melalui 

Trunk Link (Jalur Utama).  

 
Gambar 4.16 Switch Mode Trunk 

 

4.2.8Konfigurasi Router 

 Konfigurasi router untuk setiap VLAN akan tergantung pada perangkat 

dan protocol routing yang digunakan. Pada router akan dibagi menjadi sub 

interface untuk masing-masing VLAN yang akan dihubungkan. Setiap 

subinterface akan diberi nomor VLAN seperti VLAN 10,20,30,40,50, maka 

router akan memiliki sub interface yang terkait dengan VLAN tersebut 

dengan Interface fa0/0.10 untuk VLAN 10, Interface fa0/0.20 untuk VLAN 

20 dan seterusnya. Kemudian mengkonfigurasi setiap sub interface dengan 

alamat IP yang sesuai. Untuk sub interface, Interface fa0/0.10 yang terhubung 

dengan VLAN 10 dengan alamat IP 192.168.10.1 dengan subnetmask 

255.255.255.0.  
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Gambar 4.17 VLAN 10 

 

Gambar 4.18 VLAN 20 

 

 

Gambar 4.19 VLAN 30 

 

 
Gambar 4.20 VLAN 40 
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Gambar 4.21 VLAN 50 

 

4.2.9Konfigurasi pada Switch Client 

 Berikut konfigurasi pada switch-client: 

 

Gambar 4.22 Switch-Client Pengajaran 
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Gambar 4.23 Switch-Client Tata Usaha 

 
Gambar 4.24 Switch-Client Lab Komputer 
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Gambar 4.25 Switch-Client Kelas Unggul 

 

 Jika switch-client terhubung ke switch-server maka untuk 

mengkonfigurasi port switch-client yang terhubung ke switch-server 

sebagai port trunk. Kemudian mengatur access port access dan pastikan 

bahwa konfigurasi switch-client dapat berkomunikasi dengan switch-

server dan perangkat lain didalam VLAN dengan benar. 

 

4.2.10Konfigurasi Switch Transparent 

 VLAN transparent mengacu pada konfigurasi jaringan yang 

memungkinkan VLAN melewati perangkat jaringan tanpa perubahan atau 

manipulasi. Dalam VLAN transparent, perangkat seperti switch atau router 

hanya meneruskan paket VLAN dari satu sisi jaringan ke sisi lainnya tanpa 

melakukan modifikasi pada paket VLAN tertentu. Dalam jaringan VLAN 

transparent, perangkat jaringan yang bertindak sebagai perantara antara 

VLAN menggunakan metode trunking VLAN. 
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 Trunking VLAN memungkinkan pengirim paket dari beberapa VLAN 

melalui satu koneksi fisik antar dua perangkat jaringan. Ketika paket VLAN 

berada pada perangkat jaringan yang berperan sebagai perantara, maka 

perangat tersebut hanya meneruskan paket ke VLAN tujuan yang sesuai tanpa 

mengubah informasi VLAN didalam paket. Pada switch transparent ini 

digunakan untuk menggambarkan sebuah switch beroperasi dalam mode yang 

tidak terlihat oleh perangkat lain yang ada didalam jaringan. Ketika switch 

berada dalam mode trasparent, maka switch tersebut tidak melakukan 

pemrosesan terhadap alamat akses. Berikut perintah konfigurasi switch client 

transparent: 

 
Gambar 4.26 Trasnparent 
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4.2.11Konfigurasi Access Control List 

 Konfigurasi Access Control List pada router untuk membatasi hak 

akses antar VLAN, pada VLAN 20 dimasukkan konfigurasi ACL untuk 

jaringan Tata Usaha diizinkan hanya dapat mengakses pada jaringan VLAN 

30 dan VLAN 40. Sedangkan pada jaringan VLAN 40 diizinkan hanya dapat 

mengakses pada jaringan VLAN 10 dan VLAN 30, serta tidak dapat 

mengakses pada jaringan VLAN 50. 

 
Gambar 4.27 ACL untuk VLAN 20 

 Dari konfigurasi Access Control List yang telah diterapkan dapat 

menghasilkan beberapa kondisi dengan cara membatasi hak akses dari 

jaringan VLAN yang telah digunakan. Dengan adanya pembatasan hak akses 

pada jaringan VLAN 20, maka hanya komputer yang berada pada network 

192.168.20.2 hanya dapat mengakses jaringan VLAN 30 (Lab Komputer) dan 

VLAN 40 (Kelas Unggul). 

 

 
Gambar 4.28 ACL untuk VLAN 40 
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 ACL yang telah diterapkan dapat menghasilkan beberapa kondisi 

dengan yang membatasi hak akses dari jaringan VLAN yang telah digunakan. 

Dengan adanya pembatasan hak akses pada jaringan VLAN 40, maka 

jaringan komputer yang berada pada network 192.168.40.2 hanya dapat 

mengakses jaringan VLAN 10 (Pengajaran) dan VLAN 30 (Lab Komputer). 

 

 

 

Gambar 4.29 ACL untuk VLAN 10 dan 30  
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BAB V 

KESIMPULAN 

5.1 Kesimpulan 

Berdasarkan pembahasan yang telah dipaparkan diatas dengan judul 

Pengembangan Sistem Jaringan LAN menjadi VLAN dalam Bentuk Simulasi 

Menggunakan Cisco Packet Tracer di MTsN 2 Banda Aceh, dapat disimpulkan 

sebagai berikut:  

1. Proses pengembangan pada jaringan LAN menjadi VLAN ini 

menggunakan aplikasi cisco packet tracer untuk membuat simulasi 

jaringan, kemudian switch digunakan untuk menghubungkan pada setiap 

perangkat, dan router tempat untuk memasukkan source code ACLs pada 

VLAN. Akses antar jaringan lokal menjadi lebih cepat, karena jaringan 

VLAN berhasil digunakan untuk mengelompokkan jaringan berdasarkan 

perannya masing-masing. Kecepatan jaringan VLAN menentukan pada 

fisik koneksi dalam VLAN dan kecepatan transfer data di dalam jaringan 

VLAN. 

2. Analisa sistem jaringan LAN menjadi VLAN menggunakan ACLs untuk 

membuat hak akses pada setiap jaringan VLAN yang akan dipakai, 

sehingga dapat mengetahui komputer mana saja yang saling terhubung 

dan komputer mana saja yang tidak dapat terhubung dalam jaringan 

VLAN. 
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5.2 Saran 

Segala sesuatu tentunya tidak ada yang sempurna begitupun dengan penulisan 

ini, semoga pengembangan sistem jaringan ini dapat terus dikembangkan untuk 

mencapai kesempurnaan. Penulis berharap nantinya simulasi jaringan ini dapat 

memberikan informasi yang dapat dimanfaatkan.  Pada peengembangan VLAN 

perlu dibahas lebih dalam lagi mengenai setiap port mana yang bisa digunakan 

untuk menerapkan ACL Extented agar lebih spesifik dalam mendeteksi spam pada 

jaringan VLAN, dan dapat diimplementasikan menggunakan hardware, sehingga 

dapat dibandingkan kehandalan jaringan secara simulasi.  
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