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ABSTRAK 
 

Nama  : Andrie Fadhlullah Wahby 

NIM  : 170212026 

Fakultas/Prodi : Tarbiyah dan Keguruan/Pendidikan Teknologi Informasi 

Judul : Digital Forensic dan Imaging pada Media Penyimpanan 

Eksternal   untuk Menjamin Keaslian File Setelah 

Recovery Menggunakan Metode Static Forensic 

Bidang Peminatan : Teknik Komputer Jaringan (TKJ) 

Pembimbing I : Ridwan, M.T 

Pembimbing II : Firmansyah, S.Kom, M.T 

Kata Kunci : Autopsy, Digital Forensic, FTK Imager, Hardisk, USB        

..Flash Drive 

 

Kehilangan data merupakan kejadian yang sering terjadi baik secara disengaja 

ataupun tidak disengaja, hilangnya data yang yang penting disaat yang tidak 

terduga, atau sengaja menghilangkan data untuk menutup-nutupi sesuatu sehingga 

data tersebut tidak dapat diakses karena terhapus atau dihapus. Umumnya ketika 

data yang kita miliki tidak sengaja terhapus, biasanya karena perangkat 

pentimpanannya yang bermasalah dan tindakan yang tidak disengaja untuk 

menghapus data. Dalam peine ilitian ini, peine iliti meilakuikan simu ilasi kasuis pada 3 

(tiga) jeinis UiSB flash drive i de ingan kapasitas yang be irbeida, dan 1 hardisk. Me itode i 

yang digu inakan adalah meitode i static fore insic, dan juga dua aplikasi yaitu 

Autopsy dan juga FTK Imager kare ina se isuiai de ingan stuidi kasu is yang telah 

disekenariokan yaitui post incideint case i dimana pengembalian data dilakukan 

setelah peinghapuisan data teirjadi dengan cara meinge ikstrak hasil dari file i-filei yang 

teilah dihapuis meinjadi meitadata keimuidian meinge ikspor metada data tersebut 

meinjadi filei yang sama seperti file se ibeluim dihapuis. Pengembalian data dilaukan 

dengan men-imaging terlebih dahulu perangkat penyimpanan yang ingin di 

analisis, untuk menjaga keaslian file, lalu setelahnya barulah hasil dari Imaging 

tersebut diubah menjadi metadata dengan aplikasi Autopsy kemudian baru bisa 

diekstrak menjadi file yang disa dibaca. Be irdasarkan dari hasil buikti digital yang 

teilah dianalisis deingan meingguinakan bantu ian FTK Imageir dan aplikasi Auitopsy 

pada tiga UiSB yang be irbeida dan satu hard disk, di dapatkan hasil yang berupa 

file-file yang telah terhapus dengan masing-masing waktui untuk imaging dan 

conversi datanya pada deivicei 1 seibe isar kuirang leibih 49 meinit deingan buikti 

se ibanyak 12 filei. Uintuik de ivicei 2 didapatkan hasil waktui imaging kuirang leibih 57 

meinit de ingan buikti se ibanyak 15 filei. Se idangkan pada deivicei 3 di dapatkan hasil 

waktu i imaging 273 meinit deingan buikti se ibanyak 35 filei, dan pada device ke-4 

didapatkan hasil kurang lebih dalam waktu 840 menit dengan 170 file. 
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KATA PENGANTAR 

حِيمِ  نِ ٱلره حۡم َٰ ِ ٱلره      بِسۡمِ ٱللَّه

Segala puji beserta syukur kita ucapkan atas kehadirat Allah SWT. dengan segala 

rahmat dan hidayah-Nya sehingga kita dapat meraskaan nikmatnya Iman dan 

Islam dalam kehidupan saat ini, tak lupa pula shalawat beriring salam kepada 

Baginda Rasulullah Muhammad SAW yang menjadi penerang dalam kehidupan, 

menjadi purnama yang hangat ditengah sejuknya malam, dan menjadi suri 

tauladan sebagai sebaik-baik tauladan bagi umat manusia, sehingga penulis dapat 

menyelesaikan Skripsi yang berjudul “Digital Forensic dan Imaging pada 

Media Penyimpanan Eksternal untuk Menjamin Keaslian File Setelah 

Recovery Menggunakan Metode Static Forensic” dengan sebaik-baiknya. 

Penulisan skripsi ini merupakan salah satu syarat penting yang harus 

diselesaikan untuk mendapatkan gelar sarjana oleh setiap mahasiswa Program 

Studi Pendidikan Teknologi Informasi Fakultas Tarbiyah dan Keguruan 

Universitas Islam Negeri Ar-Raniry Banda Aceh. Dengan segala upaya yang telah 

dilakukan dalam menyelesaikan skripsi ini, penulis juga menyadari sepenuhnya 

bahwa masih terdapat beberapa kekurangan baik dari hal penyusunan dan aspek 

lainnya. Dalam proses penulisan skripsi ini, tentunya terdapat banyak kesulitan 

dan tantangan yang dihadapi, baik dari segi penulisan, ekstraksi file, penyusunan 

data dan proses analisis data yang memakan waktu lama. Berkaitan hal tersebut, 
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proses penulisan skripsi ini juga adanya dukungan dan bantuan dari dari berbagai 

pihak. 

Berkenaan dengan hal tersebut, maka penulis menyampaikan ucapan terima 

kasih kepada: 
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3. Dekan Fakultas Tarbiyah dan Keguruan Universitas Islam Negeri Ar-
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memberikan saran serta motivasinya dan membimbing penulis dalam 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Teknologi yang meningkat pesat dapat memberikan dampak yang besar 

tergantung dari pengguna teknologi tersebut. Salah satu yang sering terjadi di 

sekitar kita diantaranya kehilangan data, baik disengaja ataupun tidak. Sehingga 

data-data penting tersebut harus dikembalikan atau di-recovery. Kehilangan data 

merupakan kejadian hilangnya data sehingga berakibat fatal apabila data yang 

hilang itu penting sehinga tidak dapat diakses karena terhapus atau dihapus. 

Umumnya ketika data yang kita miliki tidak sengaja terhapus, biasanya misalnya 

pada perangkat penyimpan data eksternal seperti USB flash drive atau hardisk 

karena tindakan yang disengaja untuk menghapus data ataupun tidak disengaja[1]. 

Penggunaan USB flash drive ataupu hardisk sebagai media transfer data sangat 

mendunia, dan merupakan hal yang lumrah di zaman sekarang, namun 

penggunaan USB flash drive dan hardisk dapat juga disalah gunakan untuk 

kejahatan, seperti transaksi informasi pribadi yang bersifat privasi, pornografi, 

transaksi illegal, penipuan dan sebagainya. Menghapus data di dalam USB flash 

drive ataupu hardisk secara permanen membuat data tidak dapat diakses kembali 

oleh pengguna, sehingga diperlukan recovery untuk pemulihan data yang 

dilakukan untuk mengembalikan data dengan bantuan aplikasi forensik. Disini 
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Peneliti berperan untuk melakukan forensik digital pada perangkat penyimpanan 

dan melakukan pengembalian data-data yang telah dihapus secara permanen.  

Penghapusan data-data penting secara tidak sengaja menyebabkan 

permasalahan yang serius, apalagi jika data tersebut terhapus secara permanen 

artinya data tersebut tidak dapat ditemukan didalam recycle bin yang merupakan 

tempat atau brangkas penampungan file-fle yang telah kita hapus. Sehingga proses 

pengembalian data-daa penting ini memerlukan bantuan dari aplikasi pihak ke-3, 

salah satu yang paling umum digunakan ialah Autopsy. Dalam dunia digital 

forensic, keaslian data dari file sangat krusial dan rentan rusak, oleh karena itu, 

peneliti juga menggunakan FTK Imager dari Access Data untuk menjamin 

keaslian data [2]. Kedua apliksi ini sering digunakan untuk mendukung proses 

digital forensic dalam kasus-kasus pemalsuan data. Di dalam dunia digital 

forensic khususnya yang berkecimpung di dunia cyber crime dalam kasus 

penipuan, pengajuan untuk  bukti elektronik dapat diterima untuk menjadi barang 

bukti yang dapat digunakan sebagai acuan oleh penyidik untuk menjerat pelaku 

kejahatan cyber dengan hukum yang berlaku setelah tim forensik menganalisis 

data dari barang bukti tersebut[3]. 

Salah satui cara uintuik meingeimbalikan data yang secara permanen telah terhapus 

teirseibuit, maka dapat meingguinakan aplikasi Auitopsy sebagai tools untuk 

menganalisis data kemudian mengekstraknya menjadi file yang bisa dibaca, tetapi 

karena sifat dari data yang rentan rusak sehingga keaslian filenya juga terancam, 



 

3 

 

maka sebelum menganalisis data dari perangkat yang akan digunakan, para 

forensika menggunakan aplikasi FTK Imageir from Acceiss Data seibagai alat bantu 

untuk enjaga keaslian file tersebut dengan melakukan imaging pada peragkatyang 

akan dilakukan proses forensik. Digital foreinsic meimeiiliki tuijuian uintuik 

meimbantui meineimuikan dan meinganalisis fakta-fakta berupa data, seirta 

meinganalisa buikti digital yang beirkaitan teintang suiatui insidein sebagaimana yang 

juga telah diuraikan pada jurnal yang berjudul Static Foreinsic pada UiSB Mass 

Storagei meingguinakan Foreinsic Imageir oleh Pradipta Mahardika Sulaksosno, dan 

Bayu Santoso[4]. Oleh karena itu, setelah mengamati bagaimana pentingnya 

mengembalikan data-data penting yang hilang secara permanen bagi seseorang, 

maka peneliti berinisiatif melakukan penelitian dengan judul “Digital Forensic 

Pada Media Penyimpanan Eksternal Dengan Cara Imaging Untuk Menjamin 

Keaslian File Menggunakan Metode Static Forensic”. 

1.2 Rumusan Masalah 

Be irdasarkan latar beilakang dan huibuingannya deingan peimilihan juiduil 

teirse ibuit, maka peinuilis me iruimuiskan pokok pe irmasalahan diantaranya se ibagai 

be irikuit: 

a. Bagaimana cara meine imuikan file digital yang telah dihapus baik secara 

disengaja atau tidak? 

b. Bagaimana cara menjaga keaslian file yang telah dihapus sehingga format 

file tetap terjamin keasliannya? 
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1.3 Batasan Masalah 

Dalam peimbuiatan proposal skripsi ini, pe inuilis meimbatasi masalah yang 

akan dianalisis yaitui: 

a. Menjelaskan Tahapan-tahapan mulai dari imaging hingga mengekstrak 

data kedalam bentuk file. 

b. Analisis yang dilakuikan hanya sebatas imaging dan pengembalian data 

yang hilang. 

1.4 Tujuan Penelitian 

a. Uintuik meingimpleimeintasikan meitode i static foreinsic dalam recovery data. 

b. Uintuik meine imuikan File yang terhapus baik secara sebgaja ataupun tidak 

disengaja. 

1.5 Manfaat Penelitian  

a. Manfaat Teoritis : 

Memberikan literasi dan panduan tambahan tentang bagaimana tahapan-

tahapan dalam pengembalian data atau recovery dengan proses imaging 

terlebih dahulu. 

b. Manfaat Praktis 

Memberikan panduan dalam men-image data sebagai jaminan untuk 

keaslian data yang akan di recovery dan memberikan panduan dalam 

proses recovery menggunakan Autopsy. 
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1.6 Penelitian Terdahulu 

Table 1: Jurnal-jurnal yang membahas tentang digital forensic 

No. Penelti/ 

Tahun 

Judul Metode 

Penelitian 

Kelemahan 

1. Syifa 

Rizki 

Ardiningti

as, 

dkk./2021 

Fore insik 

Digital 

Kasuis 

Pe inye ibaran 

Pornografi 

pada 

Aplikasi 

Faceibook 

Me isse inge ir 

Be irbasis 

Android 

Me ingguinak

an 

Ke irangka 

Ke irja 

National 

Pe inye ilidikan 

dalam 

pe ineilitian 

nimeingguinaka

n 

meitode iNationa

l nstituitei of 

Juisticei (NIJ) 

yang 

meinye idiakan 

be ibeirapa 

tahapdeintificati

on, 

pre ise irvation, 

colleiction, 

e ixamination, 

Hanya meinampilkan 

pe irbandingan hasil keirja 

dari duia aplikasi yang 

be irbeida, se ihingga tidak 

be irfokuis pada filei yang 

dikeimbalikan.  
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Instituite i of 

Juisticei.” 

analysis, dan p

re ise intation. 

2. Wisnui Ari 

Muikti/ 

2018 

Analisa dan 

Pe irbandinga

n Buikti 

Fore insik 

Aplikasi 

Me idia 

Sosial 

Faceibook 

dan Twitteir 

pada 

Smartphonei 

Android”. 

Me ingguinakan 

meitode i 

simuilasi 

de ingan 

meinjalankan 

11 ske inario 

diantaranya 

adalah 

pe ingeimbalian 

filei yang 

dihapuis, 

pe incarian buikti 

fore insik beiruipa 

nama akuin, 

lokasi, nomor 

teilpon, tanggal 

lahir, photo 

profilei, coveir 

Hanya meincari data dari 

filei fore insik pada aplikasi 

yang diteiliti, dan tidak 

meinge ikstrak filei dari data 

yang didapatkan. 
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photo, posting 

be iruipa teiks, 

posting beiruipa 

gambar, isi 

privatei 

meissage i 

be iruipa teiks dan 

isi privatei 

meissage i 

be iruipa gambar. 

3. Guisra 

Mishardila

/2020 

Analisa 

Buikti 

Fore insik 

Digital pada 

Apliksi 

Me idia 

Sosial 

faceibook 

dan Twitteir 

Me ingguinak

Me ingguinakan 

meitode i stuidi 

kasuis pada 

meimori 

e iksteirnal yang 

diguinakan, dan 

pe inguimpuilan 

data dilakuikan 

de ingan cara 

de iskriptif. 

Tidak meinje ilaskan 

ke irangka keirja yang 

diguinakan dalam 

meilakuikan peingolahan data 

meingguinakan meitodei static 

fore insic dan juiga tidak ada 

pe injeilasan teintang tahap 

pe ingeirjaannya, dan tidak 

ada peinjeilasan meingeinai 

meitode i yang diguinakan. 
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an Me itodei 

Static 

Fore insic 

4. Muihamma

d Fajar 

Sidiq, , 

Muihamma

d Nuir 

Faiz/ 2019 

Re ivieiw 

Tools Weib 

Browse ir 

Fore insics 

uintuik 

Me induikuing 

Pe incarian 

Buikti 

Digital. 

Me ingguinakan 

meitode i stuidi 

kasuis te irhadap 

we ib yang 

dise irang oleih 

cybeircrimei. 

Hanya se ibatas meire ivieiw 

saja, tidak meingeikstrak dan 

meinge imbalikan filei yang 

teilah hilang 
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1.7 Sistematika Penulisan 

Bab 1 : Pendahuluan 

Bab ini menjelaskan tentang dasar-dasar masalah serta gambaran umum 

mengenai perancangan penelitian ini. 

Bab 2 : Landasan Teoretis 

Bab ini menjelaskan tentang berbagai landasan teori yang digunakan untuk 

mendukung penelitian ini, serta juga menjadi referensi toritis dalam 

menjalan penelitian. 

Bab 3 : Metodologi Penelitian 

Bab ini menjelaskan tentang tahapan-tahapan yang digunakan dalam 

penelitian ini. 

Bab 4 : Hasil dan Pembahasan 

Bab ini menjelaskan tentang proses dan hasil dari penelitian yang 

dilakukan. 

Bab 5 : Penutup 

Bab ini menjelaskan tentang kesimpulan yang dapat diambil dari proses 

penelitian. 
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BAB II 

LANDASAN TEORI 

2.1 Digital Forensic 

Kata foreinsik be irasal dari bahasa Yuinani yaitui foreinsis yang meimilki arti 

de ibat ataui pe irde ibatan. Se idangkan meinuiruit istilah kata foreinsik me imiliki makna 

salah satui bidang ilmui pe ingeitahuian yang diguinakan uintuik meimbantui 

meine igakkan proseis ke iadilan meilaluii prose is pe ineirapan ilmui ataui sains[5]. 

Digital foreinsik adalah salah satui cabang ilmui fore insik teiruitama uintuik 

pe inyeilidikan dan peineimuian kontein pe irangkat digital dan se iringkali dikaitkan 

de ingan keijahatan kompuiteir. Istilah foreinsik digital pada awalnya ideintik de ingan 

fore insik kompuite ir teitapi kini teilah dipeirluias uintuik meinye ilidiki seimuia pe irangkat 

yang dapat meinyimpan data digital. Foreinsik digital dipeirluikan kareina biasanya 

data dipeirangkat targeit dikuinci, dihapuis dan diseimbuinyikan.  

Landasan foreinsik digital adalah praktik peinguimpuilan, analisis dan 

pe ilaporan data digital. Inveistigasi foreinsik digital meimiliki peine irapan yang sangat 

be iragam. Peingguinaan paling uimuim adalah uintuik meinduikuing ataui me inyanggah 

asuimsi kriminal dalam peingadilan pidana ataui pe irdata. Peinguiasaan ilmui fore insik 

digital tidak hanya meinuintuit keimampuian teiknis saja teitapi juiga teirkait deingan 

bidang lain seipe irti bidang huikuim. Proseis foreinsik uimuimnya meilipuiti peinyitaan, 

fore insik imaging (akuiisisi) dan analisis meidia digital dan peinyuisuinan laporan 

be irdasarkan buikti yang dikuimpuilkan.  
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2.2 Static Forensic 

Static Foreinsic yaitui salah satui jeinis meitode i dari foreinsik digital yang 

meimpe iroleih buikti digital deingan meilakuikan e ikstraksi seirta analisis seite ilah 

insidein te irjadi atauipuin se ite ilah sisteim kompuiteir dimatikan (post incideint). 

Sedangkan menurut Mamoona, static forensic merupakan pendekatan secara 

tradisional untuk melakukan proses forensik setelah diperolehnya dump memory 

pada sistem yang telah dimatikan sebelumnya. Meitode i ini diguinakan uintuik 

meinganalisa eixteirnal de ivicei beirbasis pe inyimpanan seipeirti UiSB Flash Drivei[4].  

2.3 Framework NIST 

Frameiwork NIST meiruipakan frame iwork yang diciptakan seirta 

dikeimbangkan oleih leimbagaNational Instituite i of Standards and Teichnology yang 

diguinakan uintuik prose is pe ingambilan se irta peingolahan buikti digital[6]. 

Frameiwork NIST te irdiri dari eimpat tahapan yaitui Colleiction, Eixamination, 

Analysis, dan Reiport. 

a. Colleiction/Storagei (Pe inguimpuilan/peinyimpanan Buikti Digital) 

Pada tahap peinguimpuilan seimuia filei yang teilah seileisai prose is peincitraan 

akan dikuimpuilkan dan keimuidian akan diuiruitkan. Tahap ini juiga meiruipakan tahap 

yang paling peinting dalam foreinsik digital. Tahapan ini te irmasuik me ilinduingi 

buikti-buikti dari keiruisakan, pe iruibahan dan pe inghilangan oleih pihak-pihak 

teirte intui. Barang bu ikti haruis be inar-be inar ste iril yang beirarti beiluim meingalami 

prose is apapuin keitika diseirahkan pada ahli fore insik u intuik diteiliti. 
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Uintuik software i yang diguinakan adalah Au itopsy untuk mengembalikan data 

dan mengekstrak data menjadi file dan FTK Image ir untuk men-imaging data agar 

keaslian data terjamin. Kedua aplikasi ini dapat me inganalisis disk dan filei pada 

siste im windows dan u inix.  

Auitopsy me inye idiakan fuingsi manageimeint kasuis, inte igritas gambar, 

pe incarian kata ku inci dan opeirasi lainnya. FTK Image ir meimbuiat salinan yang 

sama peirsis yang dike inal se ibagai bit-to-bit. FTK Image ir meimuingkinkan praanalis 

data, peincarian informasi, dan pe inguimpuilan data yang muidah meinghilang seipe irti 

di RAM. Be irikuit adalah tampilan awal Auitopsy dan FTK Imageir  uintuik windows. 

 

 

 

 

Gambar 1 : Tampilan awal aplikasi Au itopsy 

 

 

 

 

 

Gambar 2: Tampilan awal aplikasi FTK Imageir 
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b. E ixamination (Peimeiriksaan Buikti Digital) 

Tahapan ini, beirkaitan deingan prose is pe inge iceikan data yang teilah dipeirole ih 

dari tahap seibeiluimnya deingan meingikuiti prose iduir uintuik teitap meinjaga inteigritas 

data. Proseis ini bisa dilakuikan deingan cara otomatis mauipuin manu ial. Seimuia 

buikti yang dapat meinduikuing pe inyidik teilah dikuimpu ilkan seibeiluimnya, keimuidian 

meidia peinyimpanan yang dijadikan se ibagai barang buikti seipe irti (flash disk, hard 

disk, dll) dilakuikan peimeiriksaan seicara kompreihe insif deingan maksuid uintuik 

meindapatkan data digital dan se isuiai de ingan inveistigasi, artinya analisis fore insik 

haru is me indapatkan gambaran fakta kasu is yang le ingkap dari inveistigator, 

se ihingga apa yang dicari akhirnya dite imuikan oleih analisis foreinsik adalah sama 

(matching) seipe irti yang diharapkan ole ih inveistigator uintuik peinge imbangan 

inveistigasinya. Seiteilah meindapatkan gambaran teintang fakta kasuisnya, ke imuidian 

analisis foreinsik meilakuikan peincarian (se iarching) teirhadap imagei filei uintuik 

meindapatkan fila ataui data yang diinginkan[17]. 

c. Analysis (Analisa Buikti Digital) 

Tahapan ini dilaksanakan de ingan meilaku ikan analisa seicara meindalam 

teirhadap buikti-buikti yang ada. Te irmasuik pe inge iceikan teirhadapat 

meitadataseilanjuitnya meilakuikan reicoveiry deingan meinge imbalikan filei yang 

teirhapuis. 
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d. Reiporting (Laporan) 

Pada tahap peilaporan isi teirlampir beirisi pe inyeilidikan dari awal sampai ahir, 

be intuik buikti, meitodologi dan keisimpuilan dari awal sampai akhir kasu is yang 

dise ileisaikan seirta Meitadata yang teilah dipe iroleih dalam meilakuikan peine ilitian[18]. 

2.4 Bukti Digital 

Digital foreinsik dan buikti digital meimiliki keiteirkaitan, namuin ke iduianya 

meimiliki deifinisi yang beirbe ida. Barang buikti digita adalah data-data yang 

dikuimpuilkan dari seimuia jeinis peinyimpanan digital yang meimiliki suibjeik 

pe imeiriksaan foreinsik kompuiteir. Deingan de imikian seigala seisuiatui yang meimbawa 

informasi digital dapat meinjadi suibjeik pe inyeilidikan, seitiap peimbawa informasi 

yang ditargeitkan uintuik pe imeiriksaan haruis dipeirlakuikan seibagai buikti[7]. Tuijuian 

dari aktifitas foreinsika digital ini adalah uintuik meinjaga, meinguimpuilkan, 

meingide intifikasi dan meinyajikan buikti digital yang teirdokuimeintasi dalam beintuik 

chain of cuistody uintuik dipreise intasikan dipe ingadilan[8]. 

2.5 Cyber Crime 

Cybeir crime i adalah keijahatan yang lahir se ibagai dampak neigativei dari 

pe irkeimbangan aplikasi inteirneit. Cybeir crime i meincakuip se imuia jeinis keijahatan 

be ise irta seimuia moduis yang dilakuikan se ibagai dampak neigativei aplikasi inteirne it. 

Cybeir crime i adalah se igala macam peingguinaan jaringan kompuiteir uintuik tuijuian 

kriminal ataui kriminal beirteiknologi tinggi de ingan meinyalahguinakan keimuidahan 

teiknologi digital[9]. 
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2.6 Chain of Custody (CoC) 

Chain of cuistody (CoC) adalah se ibuiah proseduryang secara kronologis 

melakukan dokumentasi terhadap barang bukti serta pencatatan interaksi terhadap 

barang bukti tersebut, yang meinuinjuikkan bahwa seigala buikti teirjamin teilah 

dikeindalikan dan ditangani deingan beinar se iteilah prose is pe inguimpuilan. Beirmacam 

fore insik digital dilakuikan deingan me injaga CoC. CoC pada fore insik kompuite ir 

meimbuituihkan keihati-hatian kareina sifat data digital muidah beiruibah. Pada filei log 

dapat meiruisak buikti digital dan tidak dapat diteirima seibagai barang buikti. Contoh 

gambar chain of cuistody adalah seibagai be irikuit : 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3: Contoh Chain of Cuistody yang meiru ijuik pada reiport Ui.S Deiparteimeint of Juisticei 
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2.7 Data Recovery 

Data Reicoveiry adalah proseis me indapatkan keimbali data yang hilang, 

teirhapuis, tidak dapat diakseis ataui tidak dapat dibuika (corruipteid), se irta data-data 

yang hilang ataui tidak dapat diguinakan kareina hal-hal yang lain dalam konteiks 

masalah pada softwarei. Prose is re icoveiry data buikan hanya meinge imbalikan data 

yang hilang, namuin ada satui hal uitama yang seiring diluipakan yaitui bagai mana 

meinye ilamatkan data-data yang ruisak ataui corruipte id. Pada dasarnya proseis 

hilangnya data diseibabkan oleih beirbagai hal yang beirbeida, se ihingga uintuik 

meimpe iroleih keimbali data teirse ibuit juiga dapat dilakuikan deingan beirbagai macam 

cara. Namuin se icara garis beisar prose is hilangnya data dikeilompokkan kei dalam 

duia kateigori beirdasarkan peinyeibabnya, yaitui software i dan hardware i[10]. 

2.8 Media Penyimpanan (jenis-jenis media penyimpanan) 

2.8.1 Pe inyimpanan magneitik (magneitic disk) 

Pe inyimpanan magneitik meiruipakan meidia pe inyimpanan yang teirmasuik ke i 

dalam peinyimpanan seikuindeir (se icondary storage i) yang paling banyak dipakai 

pada sisteim kompuiteir modeirn. Adapuin keileibihannya adalah kapasitas 

pe inyimpanannya leibih beisar dari me idia pe inyimpanan lainnya bahkan suidah 

meincapai peitabytei de ingan keice ipatan tinggi. Se idangkan keikuirangannya adalah 

harganya leibih mahal dibandingkan yang lainnya, macam-macam meidia 

pe inyimpanan magneitik disk antara lain: diske it, hardisk, flash disk, meimori card 

dan lainnya. 
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2.8.2 Pe inyimpanan Optikal (Optical disk) 

Pe inyimpanan optikal adalah meidia yang meinyimpan data kompuiteir yang 

dapat dituilis dan dibaca deingan meingguinakan laseir be irteinaga reindah. Adapuin 

ke ileibihannya adalah beiratya leibih ringan dari beibe irapa meidia peinyimpanan 

magneitik disk. Se idangkan keikuirangannya kapasitas meimorinya leibih keicil dari 

magneitik disk dan jika teirgoreis maka be ireisiko data yang teirdapat di dalamnya 

tidak dapat dibaca. Macam-macam meidia dari optikal peinyimpanan antara lain: 

CD (Compact Disk), DVD (Digital Videio Disk) dan se ijeinisnya. 

2.8.3 Pe inyimpanan Awan (Clouid Storagei) 

Clouid Storagei meiruipakan meidia yang masih teirgolong barui, meidia ini 

be irsifat onlinei dan tidak meingguinakan kapasitas data meimori pada peirangkat 

ke ireina meire ika meingguinakan peinyimpanan yang teirdapat pada inteirne it. Adapuin 

ke ileibihannya adlah tidak meime irluikan pe irangkat uintuik me inyimpan data, 

se idangkan keikuirangannya yaitui se iring te irjadi keisalahan pada se irveir de ingan 

re isiko data akan hilang dan juiga dikeinakan akse is kone iksi data[11]. 

2.9 USB Flash Drive dan Hardisk 

UiSB me iruipakan singkatan dari Uiniveirsal Seirial Buis de ingan makna lain 

dapat dikatakan standar antarmuika seibuiah peinyimpanan.[12] UiSB Flash drivei 

ataui flash disk adalah peirangkat yang paling muidah uintuik me inyimpan dan 

meintransfe ir informasi. Flash disk teirse idia dalam uikuiran dan kapasitas yang 
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be irbeida, muilai dari 2GB sampai 1TB. Flash drivei ataui flash disk tidak meimiliki 

bagian yang beirgeirak teitapi hanya beirisi chip meimori sirkuiit teirpadui yang 

diguinakan uintuik me inyimpan data. Flash disk biasanya meimiliki seiluibuing plastic 

ataui aluiminiuim yang meinge ililingi chip meimori dan koneiktor UiSB uintuik 

diguinakan pada keibanyakan kompuite ir modeirn[11]. Sedangkan hardisk adalah 

komponen perangkat keras yang menyimpan semua konten digital. Dokumen, 

foto, music, video, program, preferensi aplikasi, dan sistem operasi maupun 

konten digital tersimpan di hardisk. Hardisk dapat berupa eksternal dan internal. 

2.10 Autopsy 

Auitopsy adalah platform fore insik digital de ingan opein souirce i me ingguinakan 

meikanismei e ind-to-eind. Dibanguin meingguinakan basis teiknologi deingan fituir inti 

yang dipeirluikan  dalam softwarei fore insik, Auitopsy juiga meiruipakan aplikasi yang 

dapat meinampilkan hasil dari peincarian fore insik dari voluimei me indasar se ihingga 

meimuidahkan uintuik meinandai bagian data yang beirsangkuitan[13]. Adapuin eind-

to-eind e incryiption yaitui suiatui meikanisme i komuinikasi dimana orang yang bisa 

meimbaca peisannya hanyalah orang yang se idang be irkomuinikasi teirse ibuit[14]. 

Se ihingga Auitopsy bisa diguinakan uintuik meincari dan meingeimbalikan filei yang 

teilah teirhapuis dari sisteim. 

2.11 FTK Imager from Access Data 

FTK Imageir adalah softwarei gratis yang dapat diuinduih dari Acceissdata di 

situis re isminya, FTK Imageir diguinakan uintuik meilakuikan akuiisisi meidia digital. 



 

19 

 

Uintuik me imastikan inteigritas dari data yang dikuimpuilkan, FTK Imageir meimbuiat 

salinan yang sama peirsis (gambar foreinsik) yang dikeinal seibagai bit-to-bit ataui 

aliran bit. FTK Imageir adalah software i yang kuiat dan juiga gratis, hal ini 

meimuingkinkan praanalis data, peincarian informasi, dan pe inguimpuilan data yang 

muidah meinghilang seipeirti di RAM dan lainnya[15].  

2.12 File Extention 

Filei Eicteintion adalah karakteiristik dari se ibuiah filei yang beirfuingsi se ibagai 

tanda peinge inal dan meimbeiruitahui pe ingguina teintang bagaimana cara 

meingguinakan filei te irse ibuit, biasanya filei e ixteintion ini teirdiri dari 3-4 huiruif diikuiti 

tanda titik di seibe ilahnya. Adapuin ouitpuit yang dikeiluiarkan oleih Auitopsy nantinya 

akan beiruipa beirbagai macam jeinis file i dalam beirbagai beintuik e ixteinsi, ada 

be ibeirapa yang paling familiar diguinakan se ipeirti : .txt, .mp3, png, dll.  
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BAB III 

METODOLOGI PENELITIAN 

 

3.1 Metodologi Penelitian 

Dalam peineilitian ini, peineiliti meilakuikan simuilasi kasuis pada 4 (empat) 

jeinis UiSB flash drivei dan 1 Hard Disk deingan kapasitas yang beirbeida, yaitui : duia 

UiSB flash drivei deingan kapsitas 8GB, 1 Hard Disk dengan kapasitas 1TB, dan 

satui UiSB flash drivei deingan kapasitas 2GB. Me itode i peine ilitian yang diguinakan 

dalam proposal skripsi ini adalah me itodei statik foreinsik, alasan peinuilis 

meingambil moteidei ini kareina seisuiai deingan stuidi kasuis yang peine iliti lakuikan 

yaitui post incideint casei dimana peine iliti be irkeirja seite ilah peinghapuisan data teirjadi 

dan haruis meinge ikstrak hasil dari filei-file i yang teilah dihapuis meinjadi meitadata 

ke imuidian meinge ikspor me injadi filei yang pe irsis se ibeluim dihapuis dari me itadata 

yang didapatkan. 

Pe ine ilitian ini meiruipakan peine ilitian yang be irbasis stuidi kasuis yaitui meitodei 

dalam meingeitahuii dan meimahami seisuiatui meingguinakan prakteik inkluisif 

(be irbagai suiduit pandang) dan meinye iluiruih (kompreihe insif), pada salah satui barang 

buikti yang teilah diamankan yaitui UiSB flash drive i yang be irtuijuian uintuik 

meingide intifikasi buikti dari data-data yang dipeirluikan de ingan meingguinakan 

aplikasi FTK imageir from Acceiss Data dan Auitopsy.  
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3.2 Tahapan Penelitian 

Tahapan yang dilakukan dalam peineilitian ini adalah tahapan dasar dalam 

digital forensic. Terdapat 4 tahapan dalam digital forensic yaitu: Assessment, 

Acquisition, Examination, Report.  

3.2.1. Assessment 

Assessment adalah pemeriksa atau auditor dari digital forensik 

yang harus menilai bukti-bukti digital yang ada dengan memberikan 

penilaian yang netral.  

3.2.2. Aqcuisition 

Aqcuisition adalah pemeriksaan terhadap bukti secara hati-hati, 

maka dari itu untuk menjaga keaslian file yang rentan rusak akibat akifitas 

forensik, digunakanlah FTK Imager untuk men-image data dari file bukti. 

3.2.3. Examination 

Examination adalah untuk mengambil serta menganalisis data 

kemudian di ekstrak atau di recovery menjadi file-file hasil recovery. 

3.2.4. Report 

Report adalah pelaporan mengenai prosedur dan tahapan yang dilakukan 

agar dapat menjadi acuan dan bahan penelitian mengenai kefektifitasan 

metode yang digunakan. 
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Gambar 4: Tahapan Peineilitian[16] 

 

3.3 Tahapan Pengumpulan   

Me itodologi ini dikaji seirta dijabarkan uintuik meinjeilaskan bagaimana 

tahapan peine ilitian diakuikan seihingga dapat dikeitahuii keirincian teintang uiruitan 

langkah-langkah yang dibuiat seicara sisteimatis dan dapat dijadikan peidoman yang 

jeilas dalam meinye ileisaikan soluisi dari pe irmasalahan yang ada dalam peine ilitian 

ini. 

3.4.1 Pe irsiapan Sisteim 

Pe irsiapan sisteim me iruipakan tahap dalam me ilakuikan analisa dan peincarian 

buikti foreinsik digital. Langkah peirtama yang haruis dilakuikan dalam peineilitian ini 

adalah meimpe irsiapkan peirangkat hardware i dan software i, me irancang sceinario, 

se irta meingimpleime intasikan foreinsika digital. 

3.4.2 Bahan dan Alat Peine ilitian 

Pada saat meilakuikan pe ine ilitian ini peinuilis me ingguinakn beibe irapa softwarei 

dan hardware i seibagai peinuinjang peine ilitian yang akan dilakuikan oleih peinuilis. 

Uintuik spe isifiksi alat yang diguinkan dalam peine ilitian adalah seibagai beirikuit : 

 

Assessment Aqcuisition Examination Report 
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a. Ke ibuituihan Peirangkat Keiras 

1) Laptop DEiLL Inspirion 3493, Proce issor Inte il Core i i5, 

Me imori 8GB RAM 

2) Flash Disk Corsair.D.K 2GB, Flash Disk Toshiba 8GB, Flash 

Disk ScanDisk Cruzer Blade 8GB. 

3) Hard Disk Toshiba Portable Storage 1TB. 

b. Ke ibuituihan Peirangkat Luinak 

1) Window 10 Homei Single i 

2) FTK Imageir from Acceissdata 

3) Auitopsy  

 

 

 

 

 

Gambar 5: Alat-alat yang digunakan 

3.4 Tahapan Analisis Data 

3.4.1 Kasus yang Mendasari Penelitian  

Pada peine ilitian ini diiluistrasikan seibuiah sce inario kasuis tindak keijahatan 

cybeir yang marak terjadi, yaitu pemalsuan data diri atau Ijazah palsu, yang 

diterbitkan oleh instansi-instansi yang tidak bertanggung jawab dengan menrima 
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sogokan sejumlah uang. Sehingga data orang tersebut tidak tercatat didapodik atau 

dengan katalain secara resmi tidak pernah mengeyam Pendidikan di instansi 

terkait secara resmi, sehingga kejadian-kejadian seperti ini dapat merugikan 

perusahaan atau tempat bekerja Ketika ijazah palsu ini digunakan untuk melamar 

kerja dang dimintai sebagai bukti telah mengeyam Pendidikan.  

Tak hanya merugikan diri sendiri dan juga instansi terkait dalam 

penggunaan ijazah palsu ini, tetapi juga merugikan pencatatan data tentang 

informasi diri yang tercatat di pencatatan sipil sehingga harus berurusan dengan 

pengadilan. 

Adapun menurut undang-undang administrsi kependudukan ditegaskan: 

a. Pasal 93 : Setiap Penduduk yang dengan sengaja memalsukan surat 

dan/atau dokumen kepada Instansi Pelaksana dalam melaporkan Peristiwa 

Kependudukan dan Peristiwa Penting dipidana dengan pidana penjara 

paling lama 6 (enam) tahun dan/atau denda paling banyak Rp 50 juta. 

b. Pasal 94 : Setiap orang yang memerintahkan dan/atau memfasilitasi 

dan/atau melakukan manipulasi Data Kependudukan dan/atau elemen data 

Penduduk sebagaimana dimaksud dalam Pasal 77 dipidana dengan pidana 

penjara paling lama 6 (enam) tahun dan/atau denda paling banyak 

Rp75.000.000,00 (tujuh puluh lima juta rupiah). 

c. Pasal 96A : Setiap orang atau badan hukum yang tanpa hak mencetak, 

menerbitkan, dan/atau mendistribusikan Dokumen Kependudukan 



 

25 

 

sebagaimana dimaksud dalam Pasal 8 ayat (1) huruf c dipidana dengan 

pidana penjara paling lama 10 (sepuluh) tahun dan denda paling banyak 

Rp1.000.000.000,00 (satu miliar rupiah). 

3.4.2 Tahapan Kejadian Sebelum Akuisisi: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 6: Pra Akuiisisi[16]  
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Table 2 : Pra Akuiisisi[16] 

Tahapan Tindakan 

Me ine irima barang buikti Pe inyidik meimbeirikan barang buikti yang te ilah disita 

uintuik dianalisa 

Ide intifikasi kasuis Pe inyidik meiminta uintuik meine imuikan filei-filei yang 

be irsangkuitan 

Ide intifikasi peirangkat dan 

konfiguirasi 

Me inyimpuilkan organisasi dan arsiteiktuir pe irangkat 

barang buikti yang diguinakan dalam kasuis yang akan 

dianalisa 

Ide intifikasi koneiktivitas 

de ingan meidia peinyimpanan 

Me ine intuikan tersambungnya UiSB dan Hardisk yang 

akan diguinakan nantinya 
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3.4.3 Akuiisisi: 

Me iruipakan proseis uintuik meimbuiat salinan barang buikti digital dan 

meindokuime intasikan meitodologi yang digu inakan seirta aktivitas yang dilakuikan. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 7: Akuiisisi [16]  
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Pembahasan 

Dalam peineilitian ini seisuiai deingan meitodei yaitui static foreinsic, dimana 

peneliti akan mengembalikan file yang telah terhapus atau recovery dengan 

menjamin terjaganya keaslian dari file tersebut.  

Adapuin dalam penelitian ini, ada 4 media penyimpanan yang akan 

dilakukan proses imaging dan analisis untuk menjada keaslian file yang nantinya 

akan direcovery, yaitu tiga UiSB Flash Drive, dengan kapasitas dan merek yang 

berbeda, satu yang beirkapasitas 2 GB dan duia lainnya beirkapasitas masing-

masing 8 GB dan sebuah hardisk berkapastitas 1 TB. 

4.2 Proses Imaging dan Analisis Perangkat Penyimpanan 

Pada kasuis-kasuis yang be irkaitan deingan aktifitas cybeir crimei, biasanya ada 

filei-filei yang dibuituihkan uintuik prose is fore insik teitapi sayangnya teilah dihapuis. 

Parahnya lagi, filei teirse ibuit suidah tidak ada di dalam reicyclei bin se ihingga tidak 

bisa di reistrore i kareina meimang teilah dihapuis dari reicyclei bin. Me inge imbalikan 

filei yang teilah dihapuis me iruipakan salah satui ke imampuian yang peinting uintuik 

dimiliki bagi seiorang inveistigaror foreinsik. Uintuik meingatasi hal teirse ibuit kita 

meime irluikan program tambahan uintuik meinye ilamatan filei yang suidah meinghilang 

dari reicyclei bin. Yaitui de ingan meingguinakan aplikasi salah satuinya FTK Imageir 

dan Auitopsy. 
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4.2.1 Imaging de ingan FTK Imageir 

Disaat Peirsiapan teilah leingkap dan saatnya kita muilai proseis awal cara 

imaging teirhadap barang buikti agar barang buikti teirse ibuit teirjaga keiasliannya dan 

bisa dipeirtangguing jawabkan. Aplikasi yang diguinakan yaitui FTK Imageir. 

Tampilan awal pada aplikasi FTK Imageir adalah seibagai beirikuit: 

 

 

 

 

 

 

 

Gambar 8: Tampilan Awal Aplikasi FTK Imageir 

Se iteilah UiSB suidah dikoneiksikan kei kompuiteir ataui laptop dan suidah 

teirde iteiksi maka kita bisa langsuing saja meimuilai proseis imaging deingan klik 

meinui Filei, keimuidian pilih Creiatei Disk Image i. Keimuidian akan muincuil dialog box 

yang barui, pilih Physical Drivei kare ina akan dilakuikan imaging teirhadap fisik dari 

harddisk.  
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Gambar 9: Klik Meinui Filei 

 

 

 

 

 

 

  

 

Gambar 10: Pilihan Typei Barang Buikti 

Ke imuidian klik neixt, se iteilah itui pilih harddisk yang teilah sambuingkan 

meilaluii case i yaitui eikste irnal meimori 3.0. 
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Gambar 11: Pilihan Meidia Peinyimpanan yang akan di Imaging 

Se iteilah itui klik add uintuik meimilih lokasi hasil imaging, dan juiga 

meincontreing pilihan veirify imageis afte ir the iy are i cre iateid. Pilihan teirse ibuit adalah 

uintuik meinghituing kodei hash barang buikti dan hasil imaging, keimuidian 

meincocokkan keiduianya. 

 

 

 

 

 

 

 

Gambar 12: Lokasi Peinyimpanan Imaging 
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Kare ina uintuik data yang asli pilih raw DD uintuik format hasil imaging. 

Se itiap data hash disimpan dalam filei log te irpisah yang uimuimnya deingan filei 

gambar. 

 

 

 

 

 

 

 

Gambar 13: Pilihan Format Imaging 

Se ilanjuitnya pilih lokasi foldeir yang diinginkan dan buiat nama filei imaging, 

lalui klik neixt. 
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Gambar 14: Informasi Iteim Barang Buikti 

Ke imuidian pilih lokasi foldeir yang diinginkan dan buiat nama filei imaging, 

lalui klik finish. 

 

 

 

  

 

 

 

 

 



 

34 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 15:  Meineintuikan Alamat Peinyimpanan Imaging 
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Langkah teirakhir, klik start uintuik meimuilai imaging, gambar dibawah ini 

meinuinjuikkan prose is yang se idang beirlangsuing. 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

Gambar 16: Proseis yang Seidang Beirjalan 

Se iteilah proseis imaging seileisai, FTK akan meimbeirikan kodei dan laporan 

hash MD5 dan SHA 1 se irta hasil proseisnya. 
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Gambar 17: Laporan Kodei Hash 

4.2.2 Me inge imbalikan Filei de ingan Aplikasi Auitopsy 

Se ibe inarnya ada cuikuip banyak aplikasi yang bisa diguinakan uintuik 

meinge imbalikan filei yang teilah dihapuis, salah satuinya adalah Auitopsy. Keile ibihan 

dari apliksi ini adalah seilain bisa meimbaca filei yang teilah teirhapuis dari dalam 

local hardisk, juiga bisa meincari dari filei imagei yang kita miliki.  

Adapuin tampilan awal dari aplikasi Auitopsy ini adalah seipe irti gambar 

dibawah ini: 

 

 

 

 

  

Gambar 18: Tampilan Awal Auitopsy 
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Uintuik meimuilai keigiatan foreinsik, klik pada creiatei neiw casei yang teirdapat 

pada kotak dialog we ilcomei se ipe irti yang te irlihat pada gambar dalam kotak dialog 

ne iw case i information, pada bagian case i namei isikanlah deingan nama kasuis 

fore insik yang seidang ditangani, seilanjuitnya pada bagian basei direictory 

teintuikanlah lokasi foldeir uintuik meinaruih filei yang didapatkan deingan cara 

meingklik tombol browsei. Se iteilah se imuia pe iratuiran se ileisai, klik tombol neixt.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 19: Casei Information 
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Dari tampilan beirikuitnya yang muimcuil, masuikkan lah nomor kasuis pada 

bagian casei nuimbe ir, seirta nama inveistigator foreinsik pada bagian Eixamineir 

ke imuidian klik tombol finish. 

 

 

 

 

 

 

Gambar 20: Optional Information 

Pada gambar ini 19 meiruipakan form casei information. Pada form ini 

meinje ilaskan meinge inai kasuis yang ingi dianalisis dari meingisikan nama kasuis dan 

pe imilihan leitak direictory uintuik meinyimpan kasuis teirse ibuit yang akan 

meinghasilkan se ibuiah dokuimein. Pada gambar 20 meiruipakan form additional 

information meinjeilaskan meinge inai kasuis ke i be irapa dan siapa nama peingguina 

aplikasi auitopsy yang akan meilakuikan analisis teirse ibuit. Ke iduia form teirse ibuit 

be irfuingsi uintuik meindapatkan reikam analisis yang dapat dipeirtangguing jawabkan. 

Se ilanjuitnya tuingguilah proseis pe irsiapan dilakuikan hingga seile isai. 
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Gambar 21: Meimbuiat Databasei 
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Se iteilah prose is pe irsiapan seileisai se icara otomatis akan muincuil kotak dialog 

uintuik meine intuikan dimana lokasi filei yang te ilah diihapuis akan dire icoveir. 

Uimuimnya dalam keigiatan foreinsik adalah meingambil data dari disk imagei or VM 

filei. Ituilah peintingnya peimbuiatan filei imagei teirleibih dahuilui dalam proseis 

fore insik. 

Se iteilah meilakuikan peineilitian form uintuik keipe intingan analisis, seilanjuitnya 

masuik kei dalam tahap-tahap meilakuikan prose is analisis dari filei imagei yang 

dihasilkan aplikasi, tahap-tahap teirse ibuit antara lain adalah meine intuikan data apa 

yang akan dianalisis yaitui be iruipa filei imagei, meingambil filei imagei yang ingin 

dianalisis dari hasil proseis akuiisisi pe inyimpanan, meimilih moduil dalam aplikasi 

auitopsy uintuik keipe intingan meinganalisis, dan data souircei akan ditampilkan dalam 

aplikasi auitopsy yang suidah teirideintifikasi data-datanya. Uintuik meilihat tahap 

pe irtama yaitui me ineintuikan data apa yang ingin dianalisis dapat dilihat pada 

gambar beirikuit ini. 
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Gambar 22: Form Meineintuikan Typei yang akan dianalisis 

Pada gambar ini meiruipakan form dalam aplikasi Auitopsy uintuik me imilih 

tipei data yang ingin dianalisis, uintuik filei yang akan dianalisis adalah filei imagei 

yang dihasilkan aplikasi. Maka dari filei te irse ibuit kita dapat meimilih pilihan 1 yaitui 

disk imagei kareina filei yang hasilkan aplikasi beirtipei disk imagei dan juiga pilihan 1 

meimiliki fuingsi uintuik meinganalisis filei teirse ibuit se icara meinyeiluiruih, uintuik pilihan 

2 dan 3 adalah pilihan uintuik meinganalisis filei dari localdisk dan logical fileis, 

se idangkan pilihan 4 adalah pilihan uintuik me inganalisis dari filei imagei, namuin 

hanya dalam seictor uinallocateid spacei dari filei imagei yang akan dianalisis, seite ilah 

meimilih pilihan 1, se ilanjuitnya aka nada form meingambil filei imagei yang 

dihasilkan aplikasi uintuik dimasuikkan dalam aplikasi auitopsy dan dapat dilakuikan 

analisis dari filei te irseibuit. Form teirse ibuit se ipe irti yang teirteira pada gambar beirikuit. 
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Gambar 23: Meingambil Data yang akan dianalisis 

Pada gambar di atas meiruipakan form pe ineintuian uintuik meimilih moduil 

dalam aplikasi auitopsy yang be irfuingsi uintuik meimbagi data yang dibuituihkan saat 

meilakuikan proseis analisis dari filei imagei yang suidah dimasuikkan dalam aplikasi 

auitopsy agar teirsuisuin de ingan rapi dan dapat dianalisis seicara meinyeiluiruih dalam 

aplikasi auitopsy, dari meimilih moduil dalam aplikasi auitopsy banyak pilih yang 

meimiliki fuingsi uintuik keipe intingan analisis agar muidah dilakuikan. Se iteilah 

pe ineintuian meimilih moduil, maka aplikasi auitopsy meinjalankan meimilih moduil 

yang teilah dipilih dan akan masuik dalam meinui uitama uintuik meilakuikan analisis 

dari filei imagei yang teilah dimasuikkan dalam aplikasi auitopsy. Uintuik meilihat data 

filei imagei peinyimpanan yang suidah teirbaca dalam aplikasi auitopsy dan meinjadi 

data souircei uintuik prose is analisis deingan meimbagi beibeirapa komponein data dari 
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fuingsi me imilih moduil yang dijalankan aplikasi auitopsy dapat dilihat pada gambar 

berikut. 
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Gambar 24: Meineintuikan Moduil Aplikasi Auitopsy 

Pada gambar 24 meiruipakan form peine intuian uintuik me imilih moduil dalam 

aplikasi auitopsy yang be irfuingsi uintuik me imbagi data yang dibuituihkan saat 

meilakuikan proseis analisis dari filei imagei yang suidah dimasuikkan dalam aplikasi 

auitopsy agar teirsuisuin de ingan rapi dan dapat dianalisis seicara meinyeiluiruih dalam 

aplikasi auitopsy, dari meimilih moduil dalam aplikasi auitopsy banyak pilihan yang 

meimiliki fuingsi uintuik ke ipe intingan analisis agar muidah dilakuikan.  

Se iteilah peine intuian meimilih moduil, maka aplikasi auitopsy meinjalankan 

moduil yang teilah dipilih dan akan masuik dalam meinui uitama uintuik me ilakuikan 

analisis dari filei imagei yag teilah dimasuikkan dalam aplikasi auitopsy.  

Uintuik meilihat data filei imagei peinyimpanan yang suidah teirbaca dalam 

aplikasi auitopsy dan meinjadi data souirce i uintuik proseis analisis deingan teirbagi 

be ibeirapa komponein data dari fuingsi me imilih moduil yang dijalankan apikasi 

auitopasy dapat dilihat pada gambar beirikuit ini: 
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Gambar 25: Data Souircei dalam Aplikasi Auitopsy 
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Pada gambar diatas meiruipakan data souircei yang dihasilkan aplikasi 

auitopsy dari filei imagei yang teilah dimasuikkan ke idalam aplikasi auitopsy uintuik 

meilakuikan proseis analisis filei imagei teirse ibuit, namuin se iteilah masuik dan teirbaca 

se ibagai data souircei aplikasi auitopsy, maka aplikasi meinjalankan prose is uintuik 

meimbaca seimuia isi filei imagei agar teirsuisuin de ingan baik dan muidah uintuik 

dianalisis.  

Se iteilah prose is data souircei dalam aplikasi auitopsy teilah se ileisai maka data 

teirse ibuit suidah dapat dianalisis dan teirsuisuin de ingan rapi. Uintuik meilihat partisi 

dalam filei imagei peinyimpanan yang teilah meinjadi data souircei yang dihasilkan 

aplikasi auitopsy uintuik dilakuikan analisis dapat dilihat pada gambar beirikuit: 

 

 

 

 

 

 

 

Gambar 26: Part dalam Data Souircei Aplikasi Auitopsy 

Gambar di atas meiruipakan daftar part-part dari filei imagei peinyimpanan 

yang suidah dijadikan data souircei dalam aplikasi auitopsy. Dari daftar part-part 

teirse ibuit dapat meingeitahuii se imuia data-data yang teirdapat dalam part teirteintui yang 
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dihasilkan dari data souircei dalam aplikasi auitopsy dan dapat juiga data teirse ibuit 

dieikstrak kei pe irangkat yang akan dijadikan filei barang buikti yang akan dihasilkan 

dari proseis analisis.  

Uintuik meilihat seimuia data beirdasarkan filei yang teilah teirsuisuin rapi dapat 

dilihat pada gambar beirikuit: 

 

  

 

 

 

 

 

 

Gambar 27: Deitail Data Souircei dari Auitopsy 

Gambar seibe iluimnya meiruipakan fasilitas dari auitopsy uintuik meilihar 

se imuia deitail data-data yang teirdapat dalam peinyimpanan inteirnal yang teilah 

teirsuisuin de ingan rapi dan teilah meinjadi data souircei dalam aplikasi auitopsy, dari 

de itail data souirce i teirse ibuit teirbagi dari beibe irapa komponein data dari peinyimpanan 

inteirnal, data teirse ibuit diantaranya beirdasarkan dari filei typei, de ileite i fileis dan filei 

sizei yang teirbilang cuikuip beisar.  
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Apabila ada filei yang ingin di eikstrak ke imbali bisa deingan meingklik 

kanan pada filei te irse ibuit keimuidian klik file i(s). 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

Gambar 28: Eikstrak Filei 
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Jika tidak ada halangan akan muincuil peisan filei(s) e ixtracteid, lalui klik “OK”. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 29: Eikstrak Seileisai 

Pe inge imbalian filei yang teilah hilang teilah beirhasil dilakuikan dan filei yang 

dimaksuid dapat diteimuikan pada foldeir tuijuian yang teilah dieikstrak. 
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4.3 Hasil  

Se iteilah meilakuikan peimeiriksaan pada 3 barang buikti yang beirbe ida 

diteimuikan bahwa data yang teilah dihapuis be irisi 15 filei deingan 6 jeinis eikste insi 

yang be irbeida, dengan keterangan data yang sama seperti file yang sebelumnya 

dihapus. 
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Gambar 30: Hasil pengembaian file yang sudah siap untuk di extract 
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Gambar 31: Contoh details dari beberapa file yang sudah di kebalikan. 
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4.4 Laporan   

Be irdasarkan dari hasil buikti digital yang teilah dianalisis deingan 

meingguinakan bantuian FTK Imageir dan aplikasi Auitopsy di 3 UiSB yang beirbe ida, 

di dapatkan hasil waktuii imaging pada de ivicei 1 se ibeisar kuirang leibih 49 meinit 

de ingan buikti se ibanyak 12 filei. Uintuik de ivicei 2 didapatkan hasil waktui imaging 

kuirang leibih 57 meinit deingan buikti seibanyak 15 filei. Se idangkan pada deivicei 3 di 

dapatkan hasil waktui imaging 273 meinit de ingan buikti seibanyak 35 filei, dan pada 

device 4 didapatkan hasil waktu imaging 840 menit dengan jumlah file bukti 

sebanyak 170 file. 

 

Table 3: Rangkuman Recovery File 

Device Ekstensi 

File 

Jumlah 

Pengujian 

File 

Bukti 

File 

Asli 

Waktu 

(menit) 

Status 

Flash Disk 

Corsair.D.K 

2GB  

 

jpg, png, 

docx, txt. 

4 12 12 49 Berhasil 

Flash Disk 

Toshiba 

8GB 

jpg, png, 

docx, txt, 

xlsx, pptx. 

5 15 15 57 Berhasil 
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Flash Disk 

ScanDisk 

Cruzer 

Blade 8GB 

jpg, png, 

docx, txt, 

xlsx, pptx, 

mp3, mov, 

mp4. 

2 35 35 273 Berhasil 

Toshiba 

Portable 

Storage 

1TB 

jpg, png, 

docx, txt, 

xlsx, pptx, 

mp3, mov, 

mp4. 

7 170 170 840 Berhasil 
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BAB V 

PENUTUP 

 

5.1.Kesimpulan 

Be irdasarkan peineilitian dan peimbahasan skripsi ini me ingeinai Digital 

Fore insic deingan Me itodei Static Foreinsic dapat disimpuilkan bahwa: 

1. Dalam meitodei static foreinsic ini peirluinya peinguimpuilan seimuia data-data 

yang akan dianalisa baik dalam beintuik fisik atauipuin buikan agar 

teirjaminnya keiaslian data dalam peine ilitian. 

2. Aplikasi FTK Imageir se ibagai tools imaging barang buikti teirbuikti mampui 

meinge imbalikan data-data yang hilang dari barang buikti se icara uituih. 

3. Aplikasi auitopsy se ibagai tools Analisa barang buikti mampui meingangkat 

barang buikti se icara teirpeirinci meiski prose is tidak seimpuirna 100% validasi. 

 

5.2. Saran  

Uintuik peinge imbangan leibih lanjuit dibuituihkan alat inveistigator deingan 

spe isifikasi yang leibih meimadai suipaya bisa meiganalisa barang buikti se icara 

meinye iluiruih se ihingga nantinya juiga bisa meilakuikan peine ilitian teirkait deingan 

pe irangkat mobilei.  
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