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Pengembangan aplikasi pesan instan yang aman menjadi penting dalam menjaga
kerahasiaan komunikasi, terutama bagi instansi pemerintah. Penelitian ini
mengembangkan aplikasi pesan instan berbasis Android menggunakan framework
Flutter, platform Firebase, dan metode Rapid Application Development (RAD)
untuk menghasilkan solusi yang cepat dan efisien. Aplikasi ini menerapkan
enkripsi End-to-End (E2EE) dengan algoritma RSA guna memastikan keamanan
data. Hasil penelitian menunjukkan bahwa aplikasi memenuhi kebutuhan
pengguna dengan fitur login, pendaftaran, verifikasi email, profil, dan chat, serta
membuktikan efektivitas metode RAD dalam mempercepat siklus pengembangan
dan pengujian. Implementasi teknologi modern ini memberikan kemudahan dalam

pengembangan serta mendukung kinerja aplikasi yang andal dan responsif.

Kata kunci: Flutter, Firebase, Rapid Application Development (RAD), enkripsi

End-to-End (E2EE), aplikasi pesan instan, keamanan komunikasi, algoritma RSA.
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BAB |
PENDAHULUAN

I.1 Latar Belakang

Teknologi pengembangan aplikasi telah menjadi pusat perhatian dalam
upaya merancang, mengembangkan, dan mengimplementasikan perangkat lunak.
Perkembangan ini mencakup berbagai aspek, mulai dari bahasa pemrograman,
framework, Integrated Development Environment (IDE), hingga infrastruktur
teknologi seperti komputasi awan dan basis data. Tujuan utamanya adalah untuk
mempermudah proses pembuatan aplikasi yang efisien, cepat, dan dapat
diandalkan.  Salah satu contoh kemajuan dalam teknologi pengembangan
aplikasi adalah Flutter, sebuah framework open-source yang dikembangkan oleh
Google. Flutter memungkinkan pengembang untuk membuat aplikasi lintas
platform dengan cepat menggunakan satu kode sumber tunggal. Keunggulan
utama Flutter meliputi kinerja aplikasi yang cepat dan responsif, serta antarmuka
pengguna yang menarik yang dapat disesuaikan dengan mudah. Pengembangan
aplikasi dengan Flutter juga membutuhkan sumber daya yang lebih sedikit
daripada pendekatan tradisional, menghasilkan efisiensi waktu dan biaya yang
signifikan.

Dalam konteks pengembangan aplikasi ini menggunakan metode Rapid
Application Development (RAD) sebagai pendekatan yang menekankan siklus
pengembangan yang cepat, iterative dan cocok untuk pembuatan aplikasi secara
tim. Pendekatan ini memungkinkan pengembang untuk menghasilkan perangkat
lunak dengan kecepatan yang lebih tinggi daripada metode tradisional. Dan untuk
pengujian sistem menggunakan pendekatan black box testing untuk memastikan
fungsionalitas, dan kualitas dari aplikasi yang dikembangkan.

Penggunaan aplikasi pesan instan telah menjadi fenomena yang
mendominasi era digital saat ini, menyediakan saluran komunikasi yang efisien
dan nyaman bagi semua orang. Aplikasi pesan instan tidak hanya digunakan untuk
komunikasi pribadi antar individu, tetapi juga menjadi alat penting dalam
pertukaran informasi di antara instansi. Dalam konteks ini, keamanan menjadi

lebih krusial karena pesan yang dikirim mungkin mengandung informasi rahasia



instansi, seperti rencana bisnis, data klien, atau strategi kompetitif. Ancaman

peretasan atau penyadapan data dapat mengakibatkan kebocoran informasi yang

merugikan bagi kepentingan instansi tersebut.

Salah satu aspek penting dalam menjaga keamanan aplikasi pesan instan
adalah enkripsi. Enkripsi memastikan bahwa pesan yang dikirim hanya dapat
dibaca oleh penerima yang dituju. Meskipun banyak perusahaan aplikasi pesan
instan mengklaim bahwa mereka menggunakan enkripsi untuk melindungi data
pengguna, tidak semua aplikasi benar-benar menerapkan enkripsi secara end-to-
end. Dalam beberapa kasus, data mungkin masih rentan terhadap peretasan atau
akses tidak sah, bahkan ketika perusahaan menjamin keamanannya.

Berdasarkan pembahasan di atas, maka dibentuklah aplikasi pesan instan
yang dibagun dengan metode Rapid Application Development (RAD)
menggunakan Framework Flutter dengan bahasa pemograman Dart dan platform
Firebase dengan layanan yang digunakan berupa Authentication, Realtime
Database, dan Storage.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang sudah dijelaskan diatas, dapat
disimpulkan rumusan masalah dari penelitian ini,yaitu:

1. Bagaimana mengimplementasikan metode Rapid Application Development
(RAD) dalam pengembangan aplikasi pesan instan jaring komunikasi sandi
pada pemerintah Aceh berbasis android?

2. Bagaimana melakukan pengujian aplikasi menggunakan pendekatan black box
testing untuk memastikan fungsionalitas, dan kualitas aplikasi pesan instan
jaring komunikasi sandi yang dikembangkan?

1.3 Tujuan Penelitian

Adapun tujuan dari penelitian ini adalah:

1. Membuat aplikasi pesan instan jaring komunikasi sandi pada pemerintah Aceh
dengan metode Rapid Application Development (RAD), memungkinkan
pertukaran informasi rahasia secara efisien dan aman antar Pengguna. dalam
satu instansi pemerintah atau antara Pemerintahan Aceh dengan Pemerintah

Kabupaten/Kota.



2. Melakukan pengujian aplikasi menggunakan pendekatan black box testing
guna memastikan fungsionalitas, dan kualitas aplikasi pesan instan jaring
komunikasi sandi yang dikembangkan.

1.4 Manfaat Penelitian

Berdasarkan pemaparan latar belakang, rumusan masalah, dan tujuan
diatas, adapun manfaat dari penelitian ini, yaitu:

1. Pengguna aplikasi pesan instan dapat menikmati komunikasi yang lebih aman,
terutama untuk pertukaran informasi sensitif, dengan menggunakan teknologi
enkripsi end-to-end (E2EE). Yang mengurangi risiko kebocoran data dan
memastikan bahwa informasi rahasia tetap terlindungi.

2. Penelitian ini memberikan panduan dan contoh bagi pengembang aplikasi lain
tentang penerapan metode Rapid Application Development (RAD) dan
pengujian dengan pendekatan black box testing.

I.5 Batasan Penelitian

Adapun batasan penelitian dalam penelitian ini, yaitu:

1. Pengembangan aplikasi ini hanya bisa digunakan pada smartphone dengan
sistem operasi android.

2. Metode yang digunakan Rapid Application Development (RAD).



1.1

BAB 11

LANDASAN TEORI

Penelitian Terdahulu

Penelitian

relevan merupakan kumpulan

referensi dari studi-studi

sebelumnya yang telah dikaji dan disusun untuk mendukung penelitian. Sumber-

sumber ini tidak hanya berfungsi sebagai menjelajahi topik yang dipilih secara

lebih mendalam, namun juga membantu dalam menghindari kesamaan hasil

penelitian. Lebih dari itu, penelitian relevan juga berperan sebagai sumber

inspirasi bagi penulis untuk mengeksplorasi topik yang serupa, dengan harapan

menghasilkan temuan baru atau pembaruan pengetahuan melalui pendekatan

ilmiah yang beragam. Informasi terkait dengan penelitian terdahulu dapat dilihat
pada Tabel 11.1.
Tabel 11. 1 Penelitian Terdahulu

No

Peneliti

Judul Penelitian

Hasil Penelitian

1

(Muhamad Alda

etal., 2024).

Perancangan  Aplikasi
SPPD Berbasis Mabile
Menggunakan  Metode
Rapid Application
Development (RAD).

Hasil dari Sistem informasi
Perjalanan Dinas
Sekretariat DPRD Sumatera
Utara memudahkan admin
mengatur perjalanan dinas
pegawai anggota dewan.
Dengan pendekatan Rapid
Application  Development
(RAD), aplikasi ini
mengurangi kesalahan input
data SPPD, mempermudah
pembuatan surat perintah

perjalanan dinas.

(Suyanto
Andri, 2020)

&

Implementasi Rapid
Application Development

Dalam  Pengembangan

Hasril dari Proses
pengembangan aplikasi

pelaporan kerusakan jalan




Aplikasi Pelaporan
Kerusakan Jalan.

menggunakan metode
Rapid Application
Development (RAD)
dengan tiga tahapan utama:
perencanaan, desain RAD,
dan implementasi. Proses
ini  terstruktur, meliputi
pembuatan arsitektur
aplikasi, pemodelan, dan
implementasi. Aplikasi
memiliki dua jenis
platform: mobile untuk
masyarakat dan web untuk
admin (Dinas Bina Marga),
memungkinkan pelaporan
dan tindakan terkait

kerusakan jalan.

(Husni Faqih et
al., 2022)

Implementasi Metode
Rapid Application
Development Pada
Pengembangan Aplikasi
e-Fin Mosque Z.

Hasil dari Aplikasi e-Fin
Mosque Z, sebuah Sistem
Informasi Manajemen Kas
Masjid, mempercepat
pengelolaan kas Masjid dan
memberikan rekap data

yang  akurat.  Dengan

menggunakan metode
Rapid Application
Development (RAD),
proyek pengembangan

aplikasi ini  diselesaikan
dalam waktu 5 pekan,
sesuai untuk proyek dengan

jangka pendek.




(Putri  Febriana
Aulia &
Muhammad

Dedi

2023).

Irawan,

Pengembangan Aplikasi
Pasien
Metode

Layanan
Menerapkan
Rapid
Development
Mobile.

Aplication

Berbasis

Hasil dari implementasi

sistem, kesimpulan
diperoleh bahwa aplikasi
memiliki 3 user: admin,
pasien, dan dokter, dengan
5 menu utama. Pasien dapat
mendaftar  tanpa  harus
datang ke lokasi, melihat
dan

riwayat kunjungan,

melakukan pendaftaran
kapanpun dan dimanapun.
Admin dapat dengan mudah
melakukan pendataan.
Pengujian User Acceptance
(UAT)

menunjukkan keberhasilan

Testing

aplikasi dengan nilai akhir
88,5%,
Layak".

dinilai  "Sangat

(Bagus Abadi &
Rakhmat  Dedi
Gunawan, 2023).

Pengembangan  Sistem
Berbasis GPS

Perangkat Mobile Pada

Absensi

Diskominfo Kota Metro.

Hasil
Aplikasi
GPS memanfaatkan fitur

dari pengembangan

absensi berbasis
geolocation untuk absensi
karyawan di radius kantor.
Pengembangan

menggunakan metode RAD
dengan perencanaan,
desain, dan implementasi.
Model

menggunakan

sistem dirancang
UML,
dengan implementasi

menggunakan Flutter dan




MySQL. Pengujian
dilakukan  dengan ISO
25010 untuk functionality
dan reliability. Hasil
pengujian menunjukkan
nilai skor 96,4% untuk
functionality dan  96%
untuk reliability,
menunjukkan  kesesuaian
sistem dengan kriteria yang

ditetapkan.

I1.2  Kajian Teoritis
11.2.1 Metode Rapid Application Development (RAD)

Metode untuk pengembangan aplikasi ini menggunakan metode Rapid
Application Development (RAD). Metode Pengembangan Perangkat Lunak Rapid
Application Development (RAD) adalah pendekatan pengembangan perangkat
lunak yang mengedepankan proses inkremental, terutama ditujukan untuk proyek
dengan jadwal yang singkat. Model ini menekankan pada pembuatan prototipe
secara cepat dan iteratif, dengan melibatkan partisipasi aktif dari pengguna akhir
dan pemangku kepentingan lainnya. Pendekatan RAD memungkinkan
pengembang untuk mendapatkan umpan balik dengan cepat, sehingga
mempercepat siklus pengembangan. Oleh karena itu, RAD cocok digunakan
untuk proyek-proyek yang membutuhkan fleksibilitas terhadap perubahan
persyaratan dan memiliki keterbatasan waktu yang ketat (Oky Irnawati & Galih
Bayu Aji Listianto, 2018). Tahapan dari metode RAD dapat dilihat pada gambar
dibawah ini.
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\__________________/
CONSTRUCTION
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USER DESIGN

REQUIREMENT
PLANNING
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Gambar Il. 1 Tahapan Metode RAD
IV.1.1 Requirement Planning (Perencanaan Kebutuhan)

Tahap ini melibatkan identifikasi dan pemahaman yang mendalam
terhadap kebutuhan perangkat lunak dari perspektif pengguna dan pemangku
kepentingan lainnya. Tim pengembang bekerja sama dengan pemangku
kepentingan untuk menganalisis kebutuhan, memetakan proses bisnis, dan
mengumpulkan persyaratan secara rinci.
1V.1.2 User Design (Desain Pengguna)

Pada tahap ini, fokus utama adalah merancang antarmuka pengguna yang
intuitif dan efektif. Tim berkolaborasi untuk membuat prototipe antarmuka
pengguna yang memadai dan sesuai dengan kebutuhan pengguna.

IVV.1.3 Construction (Pengembangan/Pembangunan)

Tahap ini tim pengembang mulai membangun aplikasi berdasarkan desain
yang telah disepakati sebelumnya. Tim fokus pada pengembangan aplikasi yang
sudah disepakati dalam waktu yang singkat. Pendekatan RAD memungkinkan
pengembangan yang cepat dan iteratif, dengan memprioritaskan fitur-fitur utama
yang dapat memberikan nilai tambah kepada pengguna.

IVV.1.4 Cutover (Pengujian)

Tahap ini melakukan pengujian terhadap aplikasi yang sudah dibangun
menggunakan black-box Testing untuk memastikan bahwa implementasi
perangkat lunak berjalan dengan lancar dan memenuhi harapan pengguna.

11.2.2 Aplikasi
Sebuah aplikasi merupakan sebuah perangkat lunak yang telah dirancang

dan dikembangkan untuk digunakan dalam menyelesaikan berbagai masalah



dengan memanfaatkan beragam teknik pemrosesan data, baik pada komputerisasi
maupun perangkat smartphone. Tujuan utama dari aplikasi ini adalah untuk
menghasilkan output yang lebih akurat dan sesuai dengan kebutuhan pengguna,
dengan menyediakan serangkaian perintah yang dapat dieksekusi (Rahma Novria
etal., 2022).
11.2.3 Android

Android merupakan sistem operasi mobile yang tidak membedakan antara
aplikasi inti dengan aplikasi pihak ketiga. Application Programming Interface
(API) yang disediakan memberikan akses ke hardware, data ponsel, dan data
sistem secara keseluruhan (Ni Kadek Ceryna Dewi et al., 2018).
11.2.4 Visual Studio Code

Visual Studio Code adalah sebuah aplikasi editor code open source yang
dikembangkan oleh Microsoft yang dapat digunakan di Windows, Linux, dan
MacOS. Aplikasi ini sangat membantu dalam menulis kode karena mendukung
banyak bahasa pemrograman seperti C++, Dart, C#, Java, Python, PHP, dan GO.
Visual Studio Code dapat mengenali bahasa pemrograman yang digunakan dalam
kode dan memberi warna yang berbeda untuk setiap bagian kode. Selain itu,
aplikasi ini terintegrasi dengan GitHub, platform pengelola kode sumber, yang
memudahkan pengguna untuk mengelola proyek mereka. Fitur lainnya adalah
kemampuan untuk menambahkan ekstensi, yang memungkinkan pengembang
untuk menambahkan fitur baru sesuai kebutuhan mereka (Nur Ariesanto Ramdhan
& Devi Adi Nufriana, 2019).
11.2.5 Flutter

Flutter merupakan framework open-source atau SDK yang dikembangkan
oleh Google. Ini digunakan untuk membangun antarmuka pengguna (Ul) aplikasi
dengan kinerja tinggi, dan dapat diterapkan ke platform Android dan iOS dari satu
basis kode (Jauzaa Maylia Suhendro et al., 2021).
11.2.6 Dart

Dart adalah bahasa pemrograman yang dikembangkan oleh Google untuk
penggunaan umum (general-purpose programming language). Bahasa ini dapat
digunakan untuk membuat aplikasi Android, frontend web, 0T, backend (CLI),

dan game. Dart termasuk dalam kategori bahasa pemrograman bertipe dinamis.



Kelebihan Dart terletak pada kemudahannya dalam pengembangan aplikasi
modern serta kinerja tinggi yang diperoleh sebelum proses kompilasi (Jauzaa
Maylia Suhendro et al., 2021).

11.2.7 Firebase

Firebase merupakan layanan dari Google yang membantu pengembang
aplikasi dalam menyusun aplikasi mereka. Firebase Realtime Database
memungkinkan pengguna untuk mengembangkan aplikasi kolaboratif dan kaya
fitur dengan memberikan akses yang aman ke database secara langsung dari sisi
klien. Data disimpan secara lokal di perangkat, bahkan saat offline, peristiwa
Realtime tetap terjadi, memberikan pengalaman responsif kepada pengguna. Saat
koneksi perangkat kembali tersambung, Realtime Database akan menyinkronkan
perubahan data lokal dengan pembaruan yang terjadi dari jarak jauh selama
perangkat dalam kondisi offline, sehingga semua perbedaan akan digabungkan
secara otomatis. Realtime Database menggunakan model database NoSQL,
sehingga memiliki optimisasi dan fungsionalitas yang berbeda dari database
terstruktur (Jauzaa Maylia Suhendro et al., 2021).

11.2.8 Algoritma RSA (Rivest-Shamir-Adleman)

Algoritma RSA (Rivest-Shamir-Adleman) adalah algoritma kriptografi
asimetris yang menggunakan pasangan kunci publik dan privat untuk enkripsi dan
dekripsi.

11.2.9 E2EE (End-To-End Encryption)

E2EE adalah metode komunikasi di mana hanya pengguna yang
berkomunikasi dapat membaca pesan tersebut.
11.2.10 Black Box Testing

Black box testing adalah metode untuk mengevaluasi kualitas perangkat
lunak yang lebih berfokus pada apa yang dapat dilihat oleh pengguna. Ini
mencakup mencoba semua fungsi yang seharusnya berjalan dengan benar,
menemukan masalah dengan tampilan atau antarmuka, serta memeriksa masalah
lain seperti kinerja yang buruk atau masalah saat memulai atau mengakhiri
program. Tujuannya adalah untuk menemukan kesalahan dalam fungsi perangkat
lunak tanpa memperhatikan detail internal kode sumber.
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BAB Il
METODOLOGI PENELITIAN

I11.1 Tahapan Penelitian
Pada tahapan penelitian ini akan menjelaskan alur penelitian yang
digunakan oleh penulis untuk mencapai tujuan penelitian. Tahapan penelitian

dapat dilihat pada Gxambar IlI. 1.

( Analisis Kebutuhan dan )
Pengumpulan Data
- * ~
Perancangan Sistem
. S/
y
e ~N
Perancangan Aplikasi
N\ J
Y
- B
Implementasi
- /
4 ¥ ™
Pengujian
. /

Gambar I11. 1 Tahapan Penelitian

I11.2  Analisis Kebutuhan dan Pengumpulan Data

Dalam pembuatan aplikasi ini menggunakan metode RAD yang diawali
dengan tahap perencanaan syarat dan kebutuhan, untuk itu perlu menganalisa
kebutuhan pengguna. Hasil dari tahapan ini adalah kebutuhan sistem dan data
lainnya.
111.2.1 Kebutuhan output

Kebutuhan ouput yang diharapkan dari penelitian ini adalah melakukan
interaksi pesan instan antar pengguna dengan pengguna lain yang terdaftar pada
aplikasi tersebut. Dan pesan tersebut terenkripsi menggunakan E2EE (End-To-
End Encryption) dengan algoritma RSA (Rivest-Shamir-Adleman).

Alur proses enkripsi pesan menggunakan E2EE dengan algoritma RSA
dapat dilihat pada Gambar Ill. 2.
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DATABASE

EMSKRIPSI

(@

PLAINTEXT PLAINTEX
CIPHERTEXT

PUBLIC KEY PRIVATE KEY

Gambar 111. 2 Alur Proses Enkripsi Pesan End-To-End Encryption (E2EE)
Dengan Algoritma RSA

1) Pembuatan Kunci RSA Sebelum Proses Enskripsi
e Membuat pasangan kunci RSA (public key dan private key).
e Menyimpan private key dengan aman.
e Mengirim public key kepada pengirim.
2) Enkripsi Pesan oleh Pengirim
e Menulis pesan yang akan dikirim.
e Mengambil public key dari penerima.
e Menggunakan public - key penerima untuk mengenkripsi pesan
menggunakan algoritma RSA.
e Mengirim pesan yang sudah dienkripsi ke database.
3) Dekripsi Pesan oleh Penerima
e Menerima pesan yang sudah dienkripsi dari database.
e Menggunakan private key untuk mendekripsi pesan menggunakan
algoritma RSA.
e Membaca pesan yang sudah didekripsi.
111.2.2 Kebutuhan fungsional
e Halaman layar pembukaan

Halaman masuk

e Halaman lupa kata sandi
e Halaman pendaftaran
e Halaman verifikasi email

e Halaman isi profil
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e Halaman beranda
e Halaman informasi akun
e Halaman edit profil
e Halaman cari pengguna lain
e Halaman chat
e Halaman profil pengguna lain
111.2.3 Kebutuhan Framework
Framework yang digunakan untuk melakukan penelitian ini sebagai
berikut :
e Firebase
e Flutter
111.2.4 Kebutuhan Perangkat Lunak (Software)
Perangkat lunak yang dibutuhkan dalam melakukan penelitian ini sebagai
berikut :
e Flutter SDK
e Visual Studio Code
111.2.5 Kebutuhan Perangkat Keras (Hardware)
Perangkat keras yang dibutuhkan dalam melakukan penelitian ini berupa
android dan sebuah laptop dengan spesifikasi sebagai berikut :
e Prossesor : Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz 2.71 GHz
e RAM:4GB
e SSD:476 GB
111.2.6 Metode pengumpulan data
Dalam tahap ini pengumpulan data dengan menggunakan studi Pustaka
yang diperoleh dari berbagai sumber, seperti internet dan jurnal yang berkaitan
dengan penelitian yang sedang dilakukan. Adapun suber bacaan yang
dikumpulkan terkait tentang pembuatan aplikasi dengan metode RAD berbasis
android.
I11.3 Perancangan Sistem
111.3.1 Use case diagram
Use case diagram adalah jenis diagram dalam pemodelan sistem yang

digunakan untuk menunjukkan interaksi antara aktor (pengguna atau sistem
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eksternal lainnya) dengan sistem yang sedang dikembangkan. Use case diagram
membantu untuk memvisualisasikan fungsionalitas sistem dan kebutuhan
pengguna dari perspektif yang lebih tinggi. Yang digunakan dalam tahap awal
pengembangan perangkat lunak untuk memahami kebutuhan pengguna dan
skenario penggunaan utama. Aktor yang terdapat dalam use case hanya user saja.
Berikut dibawah ini adalah gambar use case diagram.

Lupa kata sandi

Validasi email dan
kata sandi

————————— includess »==--——- ¥
Pendaftaran inclu i

/. --------- T
/. Verifikasi link

Cari pengguna
lain

Pesan text

User

Interaksi dengan
user lain

Edit profile

Gambar 111. 3 Use Case Diagram

Bersihkan chat

Lihat profil

111.3.2 Activity Diagram

Activity Diagram adalah diagram yang digunakan dalam pemodelan proses
bisnis dan sistem informasi untuk menunjukkan urutan langkah-langkah atau
aktivitas dalam suatu proses. Diagram ini menyajikan aliran kerja dari satu
aktivitas ke aktivitas berikutnya, serta menunjukkan keputusan, percabangan, dan

penggabungan yang terjadi dalam proses tersebut.
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a) Diagram Pendaftaran

User Database Aplikasi

Start

Menampilkan halaman
pendaftaran

Pengguna mengisi
email, kata sandi dan —

confimasi kata sandi |

Gagal Berhasil

Validasi kelengkapan dan
verifikasi link yang dikirim ke
email serta pamberian privat

key dan publik key

Menampilkan halaman
pengisian profil

Pengguna mengisi foto

profil, nama dan jabatan m |

Gagal Berhasil

Validasi kelengkapan nama
dan jabatan

Menampilkan halaman
beranda

End

Gambar I11. 4 Activity Diagram - Pendaftaran

Pengguna mengisi form pendaftaran dengan lengkap, lalu divalidasi
kelengkapan data tersebut jika tidak lengkap maka akan tetap berada pada
halaman pendaftaran, jika sudah lengkap akan dikirimkan link verifikasi ke email
yang diisi, setelah itu Pengguna melakukan verifikasi dengan mengeklik link yang
sudah dikirimkan ke email agar bisa melanjutkan Tindakan berikutnya, setelah itu
Pengguna akan diarahkan kehalaman pengisian profil. Pada halaman pengisian
pengguna profil diharuskan mengisi semua form kecuali foto profil, jika sudah

mengisi yang diharuskan maka akan diarahkan kehalaman beranda.
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b) Diagram Masuk

User Database Aplikasi

Start

Menampilkan halaman
masuk

Pengguna mengisi email
dan kata sandi

Gagal Berhasil

‘alidasi email dan kata sandi

Menampilkan halaman
beranda

End

Gambar 111. 5 Activity Diagram - Masuk
Pengguna mengisi email dan kata sandi, kemudian dilakukan validasi data
oleh sistem, jika data benar akan dilanjutkan kehalaman beranda, jika data salah

maka akan diminta untuk mengisi dengan benar.
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c) Diagram Lupa Kata Sandi

I—Gagal —_—

verifikasi email dan
mengubah kata sandi

Ber

Fengguna Database Aplikasi
Start
Menampilkan halaman
| lupa kata sandi
Mengisi email

hasil

Pengguna melakukan masuk
dengan kata sandi baru

End

Gambar 111. 6 Activity Diagram - Lupa Kata Sandi

Pengguna dapat merubah kata sandi jika lupa dengan kata sandi terdahulu

dengan cara memasukan email yang terdaftar, lalu akan dikirimkan link untuk

mereset kata sandi dan setelah itu pengguna dapat masuk dengan kata sandi baru.
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d) Diagram Edit Profil

User

Database

Aplikasi

Start

Pengguna mengubah

data yang ingin diubah

.

gal

Update data terbaru

Berhasil

Menampilkan halaman
profil

Menampilkan data baru
di halaman profil

End

Gambar 11I. 7 Activity Diagram - Edit Profil

Pengguna dapat mengisi data dengan lengkap atau mengedit data yang

sudah ada, kemudian akan dikirimkan data terbaru kedalam database, jika data

berhasil dikirimkan ke dalam database maka akan ditampilkan data tersebut

dihalaman profil.
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e) Diagram Pencarian

User Database Aplikasi
Start
Menampilkan halaman
| cari pengguna
Mengisi form pencarian
dengan nama pengguna
yang dituju ‘
I— Gagal ———— Berhasil
Validasi data

Menampilkan data pengguna
sesual di halaman cari
pengguna

End

Gambar I11. 8 Activity Diagram — Pencarian

Pengguna mengisi form pencarian dengan nama untuk mencari pengguna
lain yang terdaftar pada aplikasi tersebut, setelah itu akan dilakukan pengecekan
validasi data, jika nama ada maka akan ditampilkan data pengguna tersebut pada

halaman pencarian, dan jika tidak ada maka tidak ada tampilan pengguna yang

dicari.
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f) Diagram chat

User Database Aplikasi

Start

Menampilkan halaman
chat

Pengguna dapat
mengirim pesan text ‘

I— Gagal

Berhasil

EZEE lalu Mengapload pesan
ke database

Menampilkan pesan
terdeskripsi di halaman
chat

End

Gambar I11. 9 Activity Diagram - Chat

Pengguna dapat mengirimkan pesan berupa text, dan data dienkripsi
dengan E2EE akan di upload kedalam database, jika upload pada database
berhasil akan menampilkan pembaruan ui pada halaman chat, jika tida berhasil
maka tampilan akan kosong seperti sebelumnya.
111.3.3 Sequence Diagram

Sequence Diagram adalah salah satu jenis diagram dalam Unified
Modeling Language (UML) yang digunakan untuk menggambarkan interaksi
antara objek-objek dalam sebuah sistem secara berurutan. Diagram ini
menggambarkan bagaimana pesan-pesan atau panggilan-panggilan metode
dikirimkan di antara objek-objek tersebut selama proses tertentu, biasanya dari

awal sampai akhir. Sequence Diagram membantu dalam pemahaman visual
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tentang alur eksekusi dari sebuah sistem atau bagian dari sistem, serta hubungan
antara objek-objek yang terlibat dalam interaksi tersebut. Ini merupakan alat yang
sangat berguna dalam proses analisis dan desain perangkat lunak, serta
komunikasi antara pengembang perangkat lunak dan pemangku kepentingan
lainnya.

a) Diagram Pendaftaran

Halaman Halaman Halaman
;t Pendaftaran PEEESD Profil beranda

User

Masukan emall, kata sandi,
konfirmasi kata sandi
L Validasi detail

pemberian privat key dan
publik key, Kirim data Pengguna :
»

:I Verifikasi email

Isi foto profil, nama dan jabatan H
>

> :I Validasi detail

Kirim data Pengguna

"%
Menampilkan

'
'

\ halaman beranda > Menampilkan :

E halaman beranda B
T E—
'

Gambar I11. 10 Sequence Diagram — Pendaftaran

Pengguna membuka halaman pendaftaran, setelah itu pengguna diarahkan
untuk melakukan pengisian email, kata sandi dan konfirmasi kata sandi, setelah
pengisian akan dilakukan validasi untuk melihat kecocokan kata sandi dan form
yang belum terisi. Database menerima data dan mengirimkan email verifikasi
agar pengguna dapat melakukan verifikasi untuk melakukan Tindakan lebih
lanjut. Setelah pengguna melakukan verifikasi, pengguna diarahkan kehalaman
pengisian profil, jika tidak akan tetap dihalaman sebelumnya. Setelah verifikasi
berhasil pengguna akan diarahkan untuk melakukan pengisiann foto profil, nama
dan jabatan, sesudah itu akan dilakukan validasi detail sudah terisi semua yang
diharapkan atau belum,jika sudah pengguna akan diarahkan kehalaman beranda,

jika belum maka pengguna disarankan untuk mengisi secara lengkap.
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b) Diagram Masuk

| AT Database
masuk

User

Masukan email, kata sandi

L]
. Validasi detail '
<—| :
Email, kata sandi o
Lg I Validasi data

Menampilkan Beranda

Halaman
Beranda

Gambar 111. 11 Sequence Diagram — Masuk

v

Pengguna membuka halaman masuk, setelah itu pengguna diarahkan

untuk melakukan pengisia email dan kata sandi, selanjutnya akan dilakukan

validasi apakah sudah terisi sebua atau belum, jika belum maka akan diarahkan

untuk melengkapi form tersebut, jika sudah akan dilakukan pengecekan apakah

data pengguna tersebut sudah terdaftar atau belum, jika sudah terdaftar akan

dilanjutkan kehalaman beranda, jika belum akan diarahkan untuk melakukan

pengisian dengan benar.
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c) Diagram Lupa Kata Sandi

Halaman
Halarman lupa
j: kata sandi o L masuk

User .
1
1
1
'
'
'
'
i
i
i

Mengisi email terdaftar .

>

verifikasi dan
mengubah kata sandi

v

Pengguna melakukan masuk
dengan kata sandi baru

U, I

Gambar 111. 12 Sequence Diagram — Lupa Kata Sandi
Pengguna dapat merubah kata sandi jika lupa dengan kata sandi terdahulu dengan
cara memasukan email yang terdaftar, lalu akan dikirimkan link untuk mereset

kata sandi dan pengguna dapat masuk dengan kata sandi baru.
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d) Diagram Edit Profil

| HES?;:?“ Database

ser

Mengubah data profil
yang imgin di ubah

Kirim data

Menampilkan data profil baru

4

Gambar I1l. 13 Sequence Diagram — Edit Profil
Pengguna membuka halaman profil dan mengubah data yang diinginkan,
setelah diubah data tersebut akan dikirim ke database agar data user di update,

setelah itu akan menampilkan data baru di halaman profil.
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e) Diagram Pencarian

el Database
pencarian

User

Masukan nama pengguna lain

Mama

| Validasi data

Menampilkan data pengguna
lain di halaman pencarian

' <4

Gambar 111. 14 Sequence Diagram — Pencarian

Pengguna membuka halaman Pencarian, setelah itu pengguna diarahkan
untuk mengisi form pencarian dengan nama dari pengguna yang terdaftar, jika
sudah akan dilakukan pengecekan data pada database untuk mendapatkan data
pengguna tersebut, jika data pengguna didapatkan maka akan ditampilkan data
pengguna yang dicari pada halaman pencarian, jika tidak ditemukan maka tidak

menampilkan data pengguna tersebut.
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f) Diagram Chat

j: Halaman Halaman
s Database -

User

Menulis pesan text yang
akan dikirim

EZEE lalu Kirim data

v

Menampilkan menampilkan pesan
terdeskripsi di halarman chat

>

Gambar 111. 15 Sequence Diagram — Chat

Pengguna membuka halaman chat, setelah itu pengguna dapat mengirimkan pesan
berupa text, data yang E2EE tersebut akan dikirimkan ke database dan akan
ditampilkan pembaruan ui dengan menampilkan pesan terdeskripsi pada halaman
chat.
111.3.4 Class Diagram

Class diagram adalah salah satu jenis diagram yang digunakan dalam
pemodelan perangkat lunak untuk menggambarkan struktur statis dari sebuah
sistem. Diagram kelas menggambarkan kelas-kelas dalam sistem, atribut-atribut
dari setiap kelas, dan hubungan antara kelas-kelas tersebut. Hal ini membantu

dalam memvisualisasikan struktur objek dalam suatu sistem dan hubungan antar

mereka.
User rooms
uid : string PK roomid : string PK
email : string messages : listemessage:> Message
nama : string

messageid : string PK
senderid : string FK
text : string

profilePicture @ string
jabatan : string

public_key ) .
timestamp : integer

+ updateUserDetails() + addMessage()

+ createUserl() + removeMessage()

Gambar I11. 16 Class Diagram
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I11.4 Perancangan Aplikasi

Perancangan aplikasi adalah merancang tampilan antarmuka pengguna
dari sebuah aplikasi. Dibawah ini adalah wireframe rancangan dari aplikasi yang
akan dikembangkan.

Tabel 111. 1 Wireframe

No | Nama Menu Wireframe
1 | Halaman
layar
pembukaan
SikaApp

Gambar I11. 17 Halaman Layar Pembukaan
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Halaman

masuk

SikaApp

Gambar 1. 18 Halaman Masuk

Halaman lupa

kata sandi

. Lupa Kata Sandi

Atur ulang kata sandi

Gambar I11. 19 Halaman Lupa Kata Sandi
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Halaman

pendaftaran
SikaApp

[ )

[ ]

[ ]

[ ]

Gambar I11. 20 Halaman Pendaftaran

Halaman
verifikasi
email

Verifikasi Email

Gambar I11. 21 Halaman Verifikasi Email
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Halaman isi
profil
Gambar I11. 22 Halaman Isi Profil
Halaman
beranda B sikaApe

Gambar I11. 23 Halaman Beranda
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Halaman

informasi akun

Gambar I11. 24 Halaman Informasi Akun
Halaman edit
profil H rrori B e
[ .] Ubah nama
[ ]
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B Foii B rori

Ubah jabatan

Unggah foto Profil .

Gambar I11. 25 Halaman Edit Profil

10

Halaman cari

pengguna lain

beooooooooo "
9

Gambar I11. 26 Halaman Cari Pengguna Lain
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11

Halaman chat

Gambar I11. 27 Halaman Chat

He 1| Ne |
=2 =2

== (==
| @ | @

He |

E2)

==
| @
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12 | Halaman profil

pengguna lain B

Gambar 111. 28 Halaman Profil Pengguna Lain

1.5 Implementasi

Pada tahap ini Peneliti berfokus pada penerapan rencana dan desain yang
telah dirancang sebelumnya. Penulis mulai dengan mengembangkan kode
menggunakan alat-alat seperti Flutter SDK dan Visual Studio Code, memastikan
setiap fitur aplikasi diuji secara menyeluruh untuk memenuhi standar kualitas
yang ditetapkan. Integrasi dengan backend dilakukan untuk memastikan
komunikasi yang lancar antara aplikasi dan server. Selain itu, pengoptimalan
kinerja juga dilakukan untuk memastikan responsivitas aplikasi di berbagai
kondisi penggunaan.
I11.6 Pengujian Sistem

Tahap pengujian akan menggunakan pendekatan black box testing untuk
menguji fungsionalitas aplikasi tanpa harus mengetahui rincian internal dari kode
yang digunakan. Peneliti akan menguji aplikasi dari perspektif pengguna akhir,
memastikan bahwa semua fitur berjalan sesuai dengan yang diharapkan dan tidak
ada bug yang terlihat oleh pengguna. Dengan demikian, black box testing

membantu memvalidasi bahwa aplikasi bekerja dengan baik dari sudut pandang
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pengguna, memastikan kualitas dan keandalan. Dengan menguji semua fitur-fitur
yang sudah dibuat, apakah fitur tersebut berfungsi dengan baik atau tidak. Penguji
biasanya terdiri dari 2 hingga 5 orang untuk proyek kecil hingga menengah.
Untuk proyek yang lebih besar, tim penguji bisa lebih besar yang mana bisa

mencakup 10 penguji atau lebih.
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BAB IV
HASIL DAN PEMBAHASAN

IV.1 Hasil Implementasi dan Pembahasan

Implementasi dalam pengembangan aplikasi merujuk pada tahap di mana
desain dan rencana yang telah disusun sebelumnya diubah menjadi aplikasi yang
bisa digunakan oleh penggunanya. Pada tahap ini ada beberapa bagian yang akan
dibahas berdasarkan halaman dan fitur dari aplikasi yang dibuat.

IV.1.1 Tampilan Layar Pembukaan IV.1.2 Tampilan Masuk

p

=

upa kata sandi?

Belum punya akun? Daftar

Gambar IV. 1 Tampilan Layar Gambar V. 2 Tampilan Masuk
Pembukaan

e Keterangan Gambar IV. 1

Saat baru membuka aplikasi akan menampilkan layer pembukaan yang
menampilkan ikon dari aplikasi tersebut untuk beberapa detik, dan akan diarahkan
kehalaman selanjutnya berdasarkan data yang tersimpan pada penyimpanan lokal.
e Keterangan Gambar IV. 2

Pada halaman ini dapat masuk ke akun yang sudah terdaftar dengan
memasukan email dan kata sandi sesuai dengan akun yang sudah didaftarkan, jika

berhasil masuk maka pengguna tersebut akan diarahkan kehalaman beranda.
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IV.1.3 Tampilan Lupa Kata Sandi IV.1.4 Tampilan Pendaftaran

C Lupa Kata Sandi

Atur ulang kata sandi

Masukkan email Anda untuk mengganti
kata sandi.

Masukkan email

Ganti kata sandi

Sudah memiliki akun? Masuk

Gambar V. 3 Tampilan Lupa Kata Gambar 1V. 4 Tampilan Pendaftaran
Sandi

e Keterangan Gambar IV. 3

Pada halaman ini dapat mengubah kata sandi dari akun yang sudah
terdaftar, dengan memasuki email yang terdaftar dan akan dikirimkan sebuah link
ke email tujuan, untuk mengubah kata sandi.
e Keterangan Gambar IV.4

Halaman ini untuk melakukan pendaftaran dengan mengisi email, kata
sandi dan konfirmasi kata sandi. Untuk email harus menggunakan email yang
aktif agar link verifikasi terkirim kepada email tujuan dan kata sandi minimal

terdiri dari 6 karakter.
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IV.1.,5 Tampilan Verifikasi Email

p

Verifikasi Email

Link verifikasi sudah dikirimkan ke
email:
------- @gmail.com
Silahkan cek email Anda dan klik link
verifikasi
untuk melanjutkan. Jika email verifikasi
tidak masuk,
klik tombol “Kirim ulang email verifikasi*
dibawah.

Kirim ulang email verifikasi

Gambar IV. 5 Tampilan Verifikasi

Email

e Keterangan Gambar IV. 5

IV.1.6 Tampilan Isi Profil

Z

Mohon lengkapi profil Anda dengan
mengisi nama lengkap serta gelar
dan jabatan Anda!!

muhammad farid

staff

Gambar IV. 6 Tampilan Isi Profil

Halaman ini menunggu verifikasi link email yang sudah dikirim pada

email tujuan, dan dapat melakukan tindakan kirim ulang email verifikasi ke email

tujuan jika link verifikasi tidak terkirim.

e Keterangan Gambar IV. 6

Pada halaman isi profil dapat mengisi nama (diharapkan juga mengisi

gelar) dan jabatan, untuk foto profil lebih baik di ditambahkan saja, namun boleh

juga jika dikosongkan.
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IV.1.7 Tampilan Beranda IV.1.8 Tampilan Informasi Akun

'/"(
= SikaApp

aufa dahlan
v e Alhamduiillah, baik

muhammad farid
farid123@gmail.com

= Profil Saya

[ Kelar

Gambar IV. -7 Tampilan Beranda Gambar IV. 8 Tampilan Informasi
Akun

e Keterangan Gambar IV. 7

Pada halaman beranda hanya menampilkan list interaksi antara pengguna
yang berisi foto profil, nama dan pesan terakhir serta waktu pesan tersebt
dikirimkan.
e Keterangan Gambar IV. 8

Menampilkan informasi akun dari pengguna, berupa foto profil, nama dan
email pengguna, untuk informasi lebih detailnya dapat dilihat pada fitur profil

saya.
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IV.1.9 Halaman Edit Profil

a

< Profil

Nama

muhammad farid
Jabatan

staff
Email

farid123@gmail.com

Nama

m Ubah nama
Jak  Masukkar

st

Email

farid123@gmail.com

Nama

L Unggah foto Profil

Jaba: P pilih dari galeri
staf W Hapus foto profil
Email

farid123@gmail.com

Nama

m Ubah jabatan
Jat Masukkan ja

st

Email

farid123@gmail.com

Gambar V. 9 Halaman Edit Profil
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e Keterangan Gambar IV. 9
a) Menampilkan foto profil, nama, jabatan dan email pengguna
b) Tampilan untuk menghapus foto profil atau mengganti foto profil
¢) Tampilan pengisian untuk mengubah nama
d) Tampilakn pengisian untuk mengubah jabatan
IV.1.10 Halaman Cari Pengguna Lain
f/ii
-

aufa dahlan
autading2@gmail.com

Gambar IV. 10 Halaman Cari Pengguna Lain
e Keterangan Gambar IV. 10
Halaman cari pengguna lain menampilkan list pengguna terdaftar, dan
dapat mencari pengguna lain dengan kata kunci nama dari pengguna yang ingin
dituju, apabila pengguna yang dicari tidak terdaftar akan menampilkan tidak ada

hasil dan apabila ada akan menampilkan data pengguna tersebut.
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IV.1.10 Halaman Chat

a b C

((— # aufa dahlan - ((— # aufa danhl

Bersihkan chat ini?

Bersihkan chat juga
W4 membersihkan pada aufa
dahlan

Alhamdulillah, baik

Ketik pesan

Gambar V. 11 Halaman Chat

e Keterangan Gambar IV. 11

a)

b)
c)

Tampilan pada halaman chat dengan user yang dituju, dan histori chat
yang ditampilkan diurutkan bedasarkan terlama ke terbaru.

Tampilan opsi pilihan lihat profil dan bersihkan chat

Tampilan untuk membersihkan chat. Untuk pembersihan chat akan
dibersihkan juga pada target interaksi oleh karena itu meminta persetujuan

sebelum chat dibersihkan.
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IV.1.11  Halaman Profil Pengguna Lain

Nama

aufa dahlan

Jabatan

staff

Email

aufadin82@gmail.com

Gambar IV. 12 Halaman Profil Pengguna Lain

e Keterangan Gambar V. 12

Menampilkan data dari pengguna lain yang berisi foto profil, nama,
jabatan, dan email.
IV.2 Pengujian Sistem

Pengujian sistem adalah proses uji coba aplikasi yang sudah dibuat, untuk
melihat apakah fitur-fitur dari aplikasi yang sudah dibuat berjalan dengan baik
dan sesuai dengan yang direncanakan. Pengujian dari aplikasi bertujuan untuk
melihat kekurangan dari aplikasi dengan mencoba semua fitur untuk mencari bug,
yang membuat aplikasi tidak berjalan sempurna atau bahkan tidak bisa digunakan
oleh pengguna. Untuk pengujiannya dilakukan dengan black box testing.

Tujuan pengujian black box testing untuk menguji semua fitur yang sudah
dibuat tampa melihat desain dan kode dari program aplikasi tersebut, untuk
mengetahui apakah aplikasi tersebut sesuai dengan yang dibutuhkan oleh

pengguna.
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Tabel IV. 1 Black Box Testing

Deskripsi 3 o
No Ui Langkah Pengujian Hasil Diharapkan Keterangan
ji
1 | Uji Buka halaman | Menampilkan halaman
Masuk masuk. . beranda jika email dan kata | Berhasil
Masukan email dan _
kata sandi yang valid. | sandi benar.
Klik masuk. Menampilkan pemberitahuan
“Cek k'e.mball email dan kata Berhasil
sandi” jika salah.
Menampilkan pemberitahuan
“Harap isi email dan Kkata
sandi” jika ada yang | Berhasil
dikosongkan.
2 | Uji daftar Buka halaman daftar. | Menampilkan halaman isi
Masgkan emall_, kat"’_‘ profil jika akun terdaftar. Berhasil
sandi dan konfirmasi
kata sandi.
Klik daftar. Menampilkan pemberitahuan
Verifikasi email. y,
“Harap isikan semua data ]
Y4 Berhasil
yang diminta” jika ada yang
dikosongkan.
Menampilkan pemberitahuan
“kata sandi minimal 6
karakter” jika kata sandi | Berhasil
tidak mencapai 6 karakter.
Menampilkan pemberitahuan
“kata sandi tidak sama” jika | Berhasil
kata sandi berbeda.
3 | Uji isi Buka halaman isi | Menampilkan halaman
data profil. beranda jika sudah ]
Masukan (nama Berhasil
profil beserta gelar dan menyimpan nama dan
jabatan) untuk foto jabatan.
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profil boleh | Menampilkan pemberitahuan
dikosongkan dan | ., ..
g harap isikan nama dan
boleh diisi. Berhasil
e Kiik simpan. jabatan anda” jika
dikosongkan.
Uji cari|e Buka halaman | Menampilkan  data  user
beranda. . .
engguna . . sesuai dengan karakter yan Berhasil
penggu e KIlik ikon pencarian. _ ) _I g yang I
e Masukan nama yang | diketik.
hendak dituju. Menampilkan “tidak ada
hasil” jika pengguna tidak .
] Berhasil
ditemukan.
Ujichat | ¢ Masuk ke haman chat | Pengguna berhasil
sesual aetigan mengirimkan pesan  teks/
pengguna yang ] . Berhasil
dituju. melakukan interaksi dengan
o Kaetik pesan. -
engguna yang dituju.
e Klik ikon Kirim. (o s i
Uji lihat | e« Buka halaman chat. Dapat melihat profil
profil * Klikikon titik 3. pengguna lain. _
¢ Pilih lihat profil. Berhasil
pengguna
lain
Uji e Buka halaman chat. Pengguna dapat
bersihkan | *  Klik ikon titik 3. membersihkan chat
e Pilih bersihkan chat. .
chat e Ceklis untuk Berhasil
membersihkan chat.
e KiIik bersihkan chat
Uji edit | ¢ Buka halaman | Pengguna berhasil mengubah
profil . bKeIEini(Ij(?).n list. data sesuai yang diinginkan.
e Pilih profil saya. Berhasil
e Ubah/ edit data profil
sesuai keinginan
pengguna.
e KiIik simpan.
Uji e Buka halaman | Pengguna berhasil  keluar
kell'Jar . bKeIEir}dk?).n list dari akunnya. Berhasil
dariakun | ¢ Pilih keluar
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10 | Uji lupa | ¢ Buka halaman | Penguna berhasil mengubah
masuk.

ata e KIik lupa kata sandi. kata sandi.

sandi o Isikan email. _
e KIlik lupa kata sandi. Berhasil
e Buka gmail untuk

klik link verifikasi.
e Isikan kata sandi baru
e Kilik save.

Dari hasil pengujian black box testing yang telah dilakukan, dapat
disimpulkan bahwa aplikasi telah memenuhi semua persyaratan fungsional yang
ditetapkan. Seluruh fitur utama, seperti masuk dan daftar, fungsi chat, isi/ perbarui
data profil, bersihkan chat dan logout, telah diuji secara menyeluruh dan berfungsi
dengan baik tanpa adanya kesalahan atau gangguan. Pengujian ini menunjukkan
bahwa aplikasi siap untuk digunakan oleh pengguna akhir.

Secara keseluruhan, aplikasi menunjukkan stabilitas yang tinggi selama
pengujian. Setiap fitur yang diuji memberikan hasil yang sesuai dengan ekspektasi
dan kebutuhan pengguna. Proses pengujian dilakukan dengan metode black box
testing, yang fokus pada pengujian fungsionalitas aplikasi tanpa melihat desain
dan kode internal. Hal ini memberikan keyakinan bahwa aplikasi bekerja dengan
baik dari perspektif pengguna.

Dengan demikian, berdasarkan hasil pengujian yang telah dilakukan
berhasil dan sesuai dengan kebutuhan pengguna, aplikasi dapat dikatakan siap
untuk diluncurkan. Meskipun pengujian initelah menunjukkan hasil yang
memuaskan, langkah selanjutnya adalah terus memonitor performa aplikasi
setelah diluncurkan dan siap untuk melakukan perbaikan jika ada masukan dari
pengguna. Namun, secara keseluruhan, aplikasi telah memenuhi standar kualitas
yang diharapkan dan siap untuk memberikan pengalaman terbaik kepada
pengguna.
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BAB V
KESIMPULAN DAN SARAN

V.1  Kesimpulan

Berdasarkan hasil penelitian Pengembangan Aplikasi Pesan Instan Jaring
Komunikasi Sandi Pada Pemerintah Aceh Berbasis Android yang sudah dilakukan
bertujuan untuk mengembangkan aplikasi pesan terenkripsi berbasis Android
menggunakan metode Rapid Application Development (RAD). Beberapa
kesimpulan dapat diambil dari penelitian ini, yaitu:
1) Keamanan Komunikasi

Aplikasi berhasil menerapkan enkripsi End-to-End (E2EE) menggunakan
algoritma RSA, yang memastikan bahwa pesan hanya dapat dibaca oleh penerima
yang dituju. Proses enkripsi dan dekripsi berjalan sesuai dengan prinsip-prinsip
keamanan yang ditetapkan.
2) Kebutuhan Pengguna

Melalui analisis kebutuhan dan pengumpulan data, aplikasi ini berhasil
mengidentifikasi dan memenuhi kebutuhan pengguna, termasuk berbagai fitur
seperti halaman masuk, pendaftaran, verifikasi email, profil, dan chat.
3) Implementasi Teknologi

Penggunaan  framework - Flutter - dan  Firebase = mempermudah
pengembangan aplikasi dan integrasi berbagai fitur. Perangkat lunak dan
perangkat keras yang digunakan juga mendukung proses pengembangan aplikasi
dengan baik.
4) Efisiensi Metode RAD

Metode RAD terbukti efektif dalam pengembangan aplikasi ini,
memungkinkan untuk mengembangkan dan menguji aplikasi secara cepat dan
iteratif, sehingga mempercepat proses pengembangan dan pengujian.
V.2 Saran

saran Yyang bisa dipertimbangkan berdasarkan hasil penelitian dari
Pengembangan Aplikasi Pesan Instan Jaring Komunikasi Sandi pada Pemerintah
Aceh berbasis Android, sebagai berikut:

47



1) Peningkatan Keamanan Komunikasi

Meskipun enkripsi End-to-End (E2EE) menggunakan algoritma RSA
sudah diterapkan, pertimbangkan untuk memperbarui algoritma enkripsi
secara berkala untuk menjaga keamanan aplikasi terhadap potensi
ancaman baru. Implementasikan mekanisme untuk pembaruan otomatis
atau peringatan ketika enkripsi perlu diperbarui.

Selalu lakukan audit keamanan secara berkala dan uji penetrasi untuk

mendeteksi dan memperbaiki celah keamanan yang mungkin muncul.

2) Peningkatan Implementasi Teknologi

Selalu perbarui framework Flutter dan layanan Firebase ke versi terbaru
untuk memanfaatkan fitur terbaru dan perbaikan keamanan.

Pertimbangkan untuk mengeksplorasi teknologi baru yang mungkin
meningkatkan performa atau fungsionalitas aplikasi, seperti integrasi
dengan layanan cloud atau penggunaan machine learning untuk fitur-fitur

canggih.

48



DAFTAR PUSTAKA

Bagus Abadi, & Rakhmat Dedi Gunawan. (2023). Pengembangan Sistem Absensi
Berbasis GPS Perangkat Mobile Pada Diskominfo Kota Metro. Journal of
Data Science and Information System (DIMIS), 1(4), 159-165.
https://doi.org/10.58602/dimis.v1i4.78

Husni Fagih, Agung Baitul Hikmah, & Wafiq Azizah. (2022). Implementasi
Metode Rapid Application Development Pada Pengembangan Aplikasi e-Fin
Mosque Z. Indonesian Journal on Software Engineering (1JSE), 8(1), 83-91.
http://ejournal.bsi.ac.id/ejurnal/index.php/ijse83

Jauzaa Maylia Suhendro, Made Sudarma, & Duman Care Khrisne. (2021).
RANCANG BANGUN APLIKASI SELULER PENYEDIA JASA
PERAWATAN DAN KECANTIKAN MENGGUNAKAN FRAMEWORK
FLUTTER. Jurnal SPEKTRUM, 8(2), 68-82.

Muhamad Alda, Aji Wardana, Muhammad Hafi Isfahan Isnan, & Muhammad
Naufal Fathin Hibrizi. (2024). Perancangan Aplikasi SPPD Berbasis Mobile
Menggunakan Metode Rapid Application Development (RAD). Journal of
Information System Research (JOSH), 5(2), 394-404.
https://doi.org/10.47065/josh.v5i2.4659

Ni Kadek Ceryna Dewi, Ida Bagus Gede Anandita, Ketut Jaya Atmaja, & Putu
Wirayudi Aditama. (2018). RANCANG BANGUN APLIKASI MOBILE
SISKA BERBASIS ANDROID. SINTECH JOURNAL, 1(2), 100-107.
http://jurnal.stiki-indonesia.ac.id/index.php/sintechjournal

Nur Ariesanto Ramdhan, & Devi Adi Nufriana. (2019). RANCANG BANGUN
DAN IMPLEMENTASI SISTEM INFORMASI SKRIPSI ONLINE
BERBASIS WEB. Jurnal limiah Intech : Information Technology Journal of
UMUS, 1(2), 1-12.

Oky Irnawati, & Galih Bayu Aji Listianto. (2018). Metode Rapid Application
Development (RAD) pada Perancangan Website Inventory PT. SARANA
ABADI MAKMUR BERSAMA (S.A.M.B) JAKARTA. Jurnal Evolusi,
6(2), 12-18.

49



Putri Febriana Aulia, & Muhammad Dedi Irawan. (2023). Pengembangan
Aplikasi Layanan Pasien Menerapkan Metode Rapid Aplication
Development Berbasis Mobile. Journal of Information System Research
(JOSH), 4(4), 1044-1053. https://doi.org/10.47065/josh.v4i4.3557

Rahma Novria, Budi Kurniawan, M. K., & Suryanto, M. K. (2022). Aplikasi
Pemesanan Makanan Di Bebek dan AyamTekaeng Menggunakan Php dan
Mysql. Jurnal Informatika Dan Komputer (JIK), 13(1), 15-26.

Suyanto, & Andri. (2020). IMPLEMENTASI RAPID APPLICATION
DEVELOPMENT DALAM PENGEMBANGAN APLIKASI PELAPORAN
KERUSAKAN JALAN. JIPI (Jurnal lImiah Penelitian Dan Pembelajaran
Informatika), 5(2), 89-97.

50



DASFTAR LAMPIRAN

Lampiran 1: Dokumentasi

51



52



Lampiran 2: Data Penelitian

L I TNy

53



54



55



56



57



