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ABSTRAK

Nama : Mabrur Febrian
NIM : 200705035
Program Studi : Teknologi Informasi
Judul Tugas Akhir : Pentesting SIM Transportasi di PT
Surveyor Menggunakan Metode NIST SP 800-115
Tanggal Sidang : 07 Januari 2025
Jumlah Halaman : 64 Halaman
Pembimbing | : Fathiah, M.Eng
Pembimbing I1 : Mulkan Fadhli, M.T

Dalam era digital yang terus berkembang, teknologi informasi memegang peranan
penting dalam transformasi bisnis, termasuk pada PT Surveyor Indonesia yang
bergerak di bidang jasa penilai, survei, inspeksi, dan konsultasi. Salah satu sistem
informasi penting di perusahaan ini adalah Sistem Informasi Manajemen Transportasi
(SIM Transportasi), yang meningkatkan efisiensi dan efektivitas operasional serta
logistik. Namun, SIM Transportasi berbasis web rentan terhadap ancaman keamanan
siber, seperti serangan ransomware Pusat Data Nasional Sementara (PDNS) pada
tanggal 20 Juni 2024 yang mengakibatkan kebocoran data sensitif. Untuk mengatasi
kerentanan ini, Penetration Testing diterapkan sebagai solusi guna mengidentifikasi
dan mitigasi risiko keamanan. Penelitian ini bertujuan untuk mengevaluasi keamanan
Sistem Informasi Manajemen Transportasi di PT Surveyor Indonesia menggunakan
metode NIST SP 800-115. Dengan pendekatan Grey-Box Testing, penelitian ini
mengidentifikasi berbagai kerentanan dalam sistem, termasuk Content Security Policy
(CSP) Header Not Set dan Missing Anti-Clickjacking Header, yang berpotensi
dieksploitasi melalui serangan Cross-Site Scripting (XSS) dan Clickjacking. Hasil
pengujian menunjukkan bahwa kerentanan tersebut dapat mempengaruhi integritas dan
kerahasiaan data sistem. Rekomendasi yang dihasilkan mencakup penerapan kebijakan
keamanan yang lebih ketat, seperti implementasi CSP dan penggunaan atribut
HttpOnly pada cookie. Studi ini menegaskan pentingnya pengujian penetrasi dalam
memperkuat keamanan sistem informasi, serta menganjurkan penerapan standar
keamanan seperti ISO 27001 untuk memastikan sistem memenuhi persyaratan
keamanan yang komprehensif.

Kata kunci: Penetration Testing, SIM Transportasi, NIST SP 800-115, Grey-Box
Testing, Keamanan Sistem, Cross-Site Scripting (XSS), Clickjacking, PT Surveyor
Indonesia



ABSTRACK

Name : Mabrur Febrian
NIM : 200705035
Department : Information Technology
Tittle : Pentesting SIM Transportasi di PT
Surveyor Menggunakan Metode NIST SP 800-115
Date : 07 January 2025
Number Of Pages : 64 Pages
Supervisor [ : Fathiah, M.Eng
Supervisor I1 : Mulkan Fadhli, M.T

In the continuously evolving digital era, information technology plays a crucial role in
business transformation, including at PT Surveyor Indonesia, which operates in the
fields of appraisal, survey, inspection, and consulting services. One of the vital
information systems in this company is the Transportation Management Information
System (SIM Transportasi), which enhances operational and logistical efficiency and
effectiveness. However, the web-based SIM Transportasi is vulnerable to cyber
security threats, such as the ransomware attack on the National Temporary Data Center
(PDNS) on June 20, 2024, which resulted in sensitive data breaches. To address these
vulnerabilities, Penetration Testing is applied as a solution to identify and mitigate
security risks. This research aims to evaluate the security of the SIM Transportasi at
PT Surveyor Indonesia using the NIST SP 800-115 method. Through a Grey-Box
Testing approach, the study identifies various system vulnerabilities, including the
absence of the Content Security Policy (CSP) Header and the Missing Anti-
Clickjacking Header, which could potentially be exploited through Cross-Site
Scripting (XSS) and Clickjacking attacks. The test results show that these
vulnerabilities can impact the system's data integrity and confidentiality. The
recommendations include implementing stricter security policies, such as CSP
enforcement and the use of the HttpOnly attribute on cookies. This study emphasizes
the importance of penetration testing in strengthening information system security and
advocates for the implementation of security standards like ISO 27001 to ensure the
system meets comprehensive security requirements.

Keywords: Penetration Testing, SIM Transportasi, NIST SP 800-115, Grey-Box

Testing, System Security, Cross-Site Scripting (XSS), Clickjacking, PT Surveyor
Indonesia
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BAB I
PENDAHULUAN

I.1 Latar Belakang

Dalam era digital yang terus berkembang, khususnya teknologi informasi
memainkan peran penting dalam menunjang transformasi bisnis. Teknologi informasi
menjadi fondasi utama dalam penerapan sistem informasi di berbagai perusahaan,
termasuk pada PT Surveyor Indonesia, yang bergerak di bidang jasa penilai, survei,
inspeksi, dan konsultasi (Patrianus Khristian Sumule, 2012). Salah satu sistem
informasi penting yang digunakan oleh perusahaan ini adalah Sistem Informasi
Manajemen Transportasi (SIM Transportasi). SIM Transportasi berperan penting
dalam mengelola berbagai aspek operasional dan logistik, sehingga secara langsung
mempengaruhi efisiensi dan efektivitas layanan perusahaan. Sistem ini merupakan
sebuah sistem terintegrasi yang memanfaatkan teknologi informasi dan komunikasi
untuk mengumpulkan, menyimpan, mengolah, menganalisis, dan menyebarkan
informasi terkait berbagai aspek transportasi. Dengan demikian, SIM Transportasi
bertujuan untuk meningkatkan efisiensi, efektivitas, dan keamanan dalam pengelolaan
transportasi, baik dalam tahap perencanaan, operasional, maupun pengambilan
keputusan.

Namun, sebagaimana sistem informasi lainnya, SIM Transportasi berbasis web
juga memiliki kerentanan terhadap berbagai ancaman keamanan, mulai dari serangan
siber hingga kesalahan konfigurasi. Pembobolan, manipulasi, atau kehilangan data
dapat terjadi jika para peretas berusaha untuk mengambil data sensitif dari sebuah
perusahaan. Meningkatnya kasus peretasan dan kebocoran data yang terjadi akhir-akhir
ini, seperti yang dilaporkan (Ardipandanto, 2024), Pusat Data Nasional Sementara
(PDNS) di Surabaya mengalami serangan siber pada tanggal 20 Juni 2024 yang
dilakukan oleh kelompok peretas Lockbit. Serangan ini mengakibatkan gangguan pada
layanan keimigrasian dan pencurian data-data milik Badan Intelijen Strategis TNI dan

POLRI. Serangan siber tersebut diakibatkan oleh ransomware Brain Chipper yang



merusak perangkat keras. Peretas melancarkan serangan dan meminta uang tebusan
sebesar 8 juta dolar AS, yang setara dengan sekitar Rp 131,6 miliar. peristiwa serangan
siber pada PDNS menunjukkan bahwa sistem keamanan data nasional masih memiliki
kelemahan. Oleh sebab itu, diperlukan investigasi mendalam untuk memahami faktor-
faktor yang menyebabkan kerentanan tersebut.

Penetration Testing merupakan sebuah simulasi serangan yang dilakukan oleh
seseorang untuk mengidentifikasi kelemahan pada sistem jaringan organisasi atau
perusahaan tertentu. Tujuan Penetration Testing diantaranya adalah untuk menentukan
dan mengetahui serangan-serangan yang bisa terjadi terhadap kerentanan yang ada
pada sistem, mengetahui dampak bisnis yang diakibatkan dari hasil ekpoitasi yang
dilakukan oleh penyerang (Darmayuda, 2021).

Berdasarkan latar belakang dan permasalahan yang telah dijelaskan, solusi
yang tepat untuk mengevaluasi keamanan sistem informasi manajemen transportasi di
PT Surveyor Indonesia adalah dengan melakukan Penetration Testing terhadap SIM
Transportasi di PT Surveyor Indonesia. Metode yang digunakan dalam penelitian ini
adalah NIST SP 800-115, yang merupakan standar yang dikeluarkan oleh National
Institute of Standards and Technology untuk melakukan Penetration Testing. Metode
ini mencakup berbagai tahapan, mulai dari perencanaan, pelaksanaan, hingga

pelaporan hasil pengujian.



I.2. Rumusan Masalah

Dari penjelasan latar belakang di atas, maka dapat dirumuskan masalah yang
muncul yaitu:
1. Bagaimana melakukan uji Penestration testing pada SIM Tranportasi PT
Surveyor Indonesia Menggunakan Metode NIST SP 800-115?
2. Apa saja kerentanan yang dapat di eksploitasi pada SIM Transportasi di PT
Surveyor Indonesia menggunakan metode NIST SP 800-115?

I.3. Tujuan Penelitian

Berdasarkan latar belakang dan rumusan masalah yang telah dijelaskan, maka
penelitian ini memiliki tujuan sebagai berikut:
1. Melakukan pengujian Penestration testing terhadap Sistem Informasi
Manajemen (SIM) Transportasi PT Surveyor Indonesia dengan menerapkan
metode NIST SP 800-115.
2. Mengetahui kerentanan yang dapat di ekploitasi pada SIM (Sistem Informasi
Manajemen) Transportasi di PT Surveyor Indonesia menggunakan metode

NIST SP 800- 115.

1.4. Manfaat Penelitian

Berdasarkan latar belakang, rumusan masalah, dan tujuan penelitian yang telah

diuraikan, penelitian ini diharapkan dapat memberikan manfaat sebagai berikut:

1. Penelitian ini memberikan wawasan dan pemahaman tentang pengujian
keamanan yang terlibat dalam mengenali kerentanan sistem informasi
menajemen (SIM) Tranportasi PT Surveyor Indonesia.

2. Penelitian ini mengetahui potensi kerentanan atau celah keamanan yang
terdapat dalam sistem Informasi menajemen (SIM), maka perusahaan dan

pengembang dapat memperkuat sistem agar lebih aman.



3. Penelitian ini bermanfaat untuk memastikan bahwa informasi operasional
berjalan lancar tanpa gangguan akibat insiden keamanan, sehingga efisiensi

dan efektivitas layanan perusahaan dapat terjaga.
L.5. Batasan Penelitian

1. Penelitian ini akan menggunakan NIST SP 800-115 sebagai acuan dalam
melakukan pengujian dan penilaian tingkat keamanan Sistem Informasi
Manajemen (SIM) Transportasi PT Surveyor Indonesia.

2. Penelitian ini menggunakan metode NIST SP 800-115 sebagai kerangka
kerja untuk melakukan penetration testing.

3. Penelitian ini hanya akan fokus pada SIM Transportasi berbasis web yang
digunakan oleh PT Surveyor Indonesia.

4. Penelitian ini tidak melibatkan serangan atau pengujian langsung pada

server SIM Transportasi berbasis web pada PT Surveyor indonesia.



