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Abstrak: Kejahatan baru seperti prostitusi daring, perjudian, penipuan, dan pencurian
identitas telah muncul di era digital ini. Tujuan penelitian ini adalah untuk memastikan
kerangka hukum seputar kejahatan dunia maya berupa pencurian data pribadi sebagaimana
Pasal 26 ayat (2) dan Pasal 30 ayat (2) Undang-Undang Informasi dan Transaksi Elektronik
No. 11 Tahun 2008, serta informasi tentang bagaimana hukum pidana Islam tercermin dalam
peraturan perundang-undangan yang berkaitan dengan kejahatan dunia maya. Metode
penelitian kepustakaan digunakan untuk mendapatkan data untuk penelitian ini. Proses
analisis data menggunakan penalaran deduktif deskriptif, yang kemudian disusun secara
metodis untuk menghasilkan fakta-fakta aktual tentang kejahatan dunia maya, seperti
pencurian data pribadi, sesuai dengan Undang-Undang Informasi dan Transaksi Elektronik
dan pemeriksaan hukum Islam. Berdasarkan temuan penelitian, dapat dikatakan bahwa
kejahatan dunia maya yang melibatkan pencurian informasi pribadi adalah kejahatan yang
dilakukan secara daring yang terjadi melalui jaringan komputer dan internet dan memerlukan
pengetahuan khusus untuk mengakses informasi pribadi tanpa izin. Pelaku kejahatan siber
yang mencuri data pribadi dapat dikenai sanksi berdasarkan Pasal 46 ayat 2 Undang-Undang
Informasi dan Transaksi Elektronik, yang mencakup denda maksimal Rp. 700.000.000,00
dan/atau pidana penjara maksimal 7 tahun. Dari sudut pandang hukum Islam, pencurian
informasi pribadi ini tidak memenuhi kriteria atau komponen pencurian itu sendiri.
Akibatnya, hukum yang mengatur saksi pencurian identitas adalah takzir.

Kata Kunci: Cyber crime, Pencurian Data Pribadi dan Hukum Pidana Islam

Abstract: New crimes such as prostitution dare, gambling, fraud, and identity theft have
emerged in this digital era. The purpose of this study is to ensure the legal framework
surrounding cybercrime in the form of personal data theft as stipulated in Article 26
paragraph (2) and Article 30 paragraph (2) of Law Number 11 of 2008 on Information and
Electronic Transactions, as well as information on how Islamic criminal law is reflected in
regulations related to cybercrime. Library research methods were used to obtain data for
this study. The data analysis process used descriptive deductive reasoning, which was then
compiled methodically to produce actual facts about cybercrime, such as personal data theft,
in accordance with the Law on Information and Electronic Transactions and the
examination of Islamic law. Based on the findings of the study, it can be said that cybercrime
involving the theft of personal information is a crime that is carried out boldly that occurs
through computer networks and the internet and requires special knowledge to access
personal information without permission. Cybercriminals who steal personal data can be
subject to sanctions under Article 46 paragraph 2 of the Law on Information and Electronic
Transactions, which includes a maximum fine of IDR. 700,000,000.00 and/or a maximum
imprisonment of 7 years. From the perspective of Islamic law, this theft of personal
information does not meet the criteria or components of theft itself. As a result, the law
governing witnesses to identity theft is takzir.

Keywords: Cybercrime, Theft of Personal Data and Islamic Criminal Law
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Introduction

Kemajuan teknologi informasi dan komunikasi telah memberikan berbagai
manfaat, namun juga menimbulkan ancaman baru, salah satunya adalah kejahatan siber atau
cyber crime. Salah satu bentuk cyber crime yang meresahkan adalah pencurian data pribadi.
Kejahatan ini tidak hanya melanggar hak privasi seseorang tetapi juga memiliki potensi
merugikan secara finansial dan psikologis. Di era digital saat ini, pencurian data pribadi
semakin sering terjadi karena tingginya ketergantungan masyarakat terhadap layanan daring
dan teknologi informasi yang sering kali mengandung risiko keamanan yang signifikan.*

Cyber crime atau kejahatan siber merupakan fenomena yang semakin marak terjadi
seiring dengan perkembangan teknologi informasi. Salah satu bentuk kejahatan siber yang
sering terjadi adalah pencurian data pribadi. Data pribadi memiliki nilai yang sangat penting
dalam kehidupan sehari-hari, baik untuk keperluan administratif, keuangan, hingga identitas
digital. Dalam konteks hukum Islam, pencurian data pribadi termasuk ke dalam kategori
jarimah (kejahatan) yang memiliki sanksi yang tegas.>

Kini, orang dapat mengakses apa saja dengan cepat, dan masyarakat pun
berkembang sebagai hasil dari kemajuan teknologi digital. Semua ini dimungkinkan karena
seseorang menemukan komputer yang memudahkan orang lain untuk mengaksesnya.
Namun, dari semua teknologi, kejahatan yang terjadi di masyarakat tidak mungkin terjadi
karena kemajuan teknologi saat ini. Terutama dalam kehidupan masyarakat, karena
komputer telah terintegrasi ke dalam masyarakat dengan menyediakan akses internet bagi
jutaan orang. Informasi yang biasanya dibagikan di jejaring sosial meliputi: teks, foto,
statistik, suara, dan/atau kombinasi dari keempatnya. Pengguna media sosial dapat
mengakses berbagai sumber daya, oleh karena itu, dapat dikatakan bahwa jejaring sosial di
platform ini akan bermanfaat bagi masyarakat secara keseluruhan.

Menurut jajak pendapat Asosiasi Penyelenggara Jasa Internet, 196,71 juta orang,
atau 73,7% dari total penduduk Indonesia, menggunakannya pada tahun 2019-2023. Lebih
jauh, 56,4 juta orang di Indonesia tinggal di Pulau Jawa, tempat mayoritas pengguna internet
berada, menurut APJI1.® Dan jika kita cermati jajak pendapat tersebut, kita dapat mengetahui
bahwa Indonesia berada di peringkat keempat dari 243 negara per Desember 2023. Hasilnya,
Indonesia menjadi negara dengan persentase pengguna internet tertinggi keempat. Situs
statistik Internet Word Stats sendiri yang melakukan survei tersebut. Situs web lengkap ini
memuat informasi tentang pengguna internet, tren perjalanan, dan angka populasi global.*
Berdasarkan data yang disajikan di atas, Tiongkok merupakan negara dengan persentase
pengguna internet tertinggi di seluruh dunia. India berada di peringkat kedua setelahnya.

! Kementerian Komunikasi dan Informatika Republik Indonesia, Laporan Tahunan 2023: Keamanan
Siber di Indonesia, 2023, 45.

2 Yasir Qadhi, "Cyber crime in the Light of Islamic Law," Journal of Islamic Ethics 5, no. 2 (2018):
88-105.

3 Asosiasi Penyelenggara Jasa Internet Indonesia (APJII), "Laporan Survei Penetrasi & Profil Perilaku
Pengguna Internet Indonesia 2019-2023," diakses 8 Oktober 2024, https://apjii.or.id/survei2019-2023.

4 "Internet World Stats: Usage and Population Statistics," diakses 8 Oktober 2024,
https://www.internetworldstats.com/stats.htm.
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Oleh karena itu, jika tidak ada perlindungan hukum terhadap evolusi digital ini, hal
ini akan sangat memprihatinkan. Sebab, masalah yang lebih besar lagi muncul akibat
penyimpangan atas hal ini seiring dengan terus berkembangnya teknologi digital. Kejahatan
dunia maya merupakan salah satu contoh yang sangat umum terjadi. Istilah "kejahatan dunia
maya" mengacu pada berbagai kejahatan dunia maya. Misalnya, pencurian identitas,
peretasan, pembobolan, dan sebagainya. Internet merupakan saluran untuk berbagai
aktivitas; misalnya, internet telah membuat banyak aspek kehidupan masyarakat menjadi
lebih mudah. Kemudahan dalam hal keamanan nasional, kesehatan, pendidikan, dan
sebagainya. Penyimpanan di internet juga praktis, baik disimpan di platform komputasi awan
seperti Dropbox, iCloud, Google Drive, Youtube, dan sebagainya.’

Sejak tahun 2003, jumlah kejahatan yang diakibatkan oleh kemajuan teknologi ini
telah dipastikan. Penipuan kartu kredit, perjudian internet, perdagangan narkoba, terorisme,
pencurian informasi pribadi, pencucian uang, perdagangan manusia, dan kejahatan lainnya
semuanya semakin sering terjadi. Dengan demikian, dapat disimpulkan bahwa keamanan
siber merupakan prioritas global. Kerja sama antarnegara dimungkinkan dalam hal
membangun atau meningkatkan keamanan siber. Kejahatan siber tidak terbatas cakupannya.

Ketika Telecommunication Union menerbitkan Indeks Keamanan Global pada
tahun 2018, Singapura tercatat sebagai salah satu negara dengan keamanan siber terbaik,
menempati peringkat pertama di antara negara-negara lain. Singapura adalah negara yang
lebih baik daripada negara-negara lain, menurut Indeks Keamanan Global. International
Telecommunication Union meluncurkan indeks keamanan siber global (GCI), yang
menyatukan para spesialis dari berbagai organisasi dan latar belakang. Untuk mengukur
dedikasi negara-negara terhadap keamanan siber dan meningkatkan kesadaran publik akan
hal itu, International Telecommunication Union membuat, memeriksa, dan merilis Indeks
Keamanan Global, sebuah indeks gabungan.®

GCI didasarkan pada lima pilar: hukum, teknis, organisasi, pengembangan
kapasitas, dan kerja sama. GCI terinspirasi oleh agenda keamanan siber global yang
diperkenalkan pada tahun 2007. Selain itu, temuan survei tersebut meneliti keadaan
keamanan siber dan tingkat komitmen di masing-masing dari lima wilayah ITU Afrika,
Amerika, Negara-negara Arab, Asia-Pasifik, dan Eropa. Untuk menilai dan menggabungkan
tingkat komitmen keamanan siber di seluruh negara terkait lima pilar tersebut, GCI ini
mengintegrasikan dua puluh lima indikator menjadi satu tolok ukur.

Sasaran utama GCI adalah untuk mengukur:

1. Jenis, tingkat, dan perubahan kewajiban keamanan siber suatu negara dari waktu ke
waktu baik di dalam maupun dalam kaitannya dengan negara lain;

2. Kemajuan dalam komitmen keamanan siber dari sudut pandang regional;

3. Beragamnya komitmen terhadap keamanan siber (misalnya, perbedaan antarnegara
tentang tingkat partisipasi mereka dalam proyek keamanan siber).

5 Fanny Priscyllia, "Perlindungan Privasi Data Pribadi Perspektif Perbandingan Hukum," Jatiswara
34, no. 3 (November 2019): 240.

6 International Telecommunication Union, "Global Cybersecurity Index 2018," diakses 8 Oktober
2024, https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCl.aspx.
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Singapura berada di peringkat teratas tabel pilar hukum yang dirilis oleh Global
Security Index.” Landasan legislatif untuk pengawasan dan pemeliharaan keamanan siber
nasional ditetapkan oleh Undang-Undang Keamanan Siber Singapura. International
Telecommunication Union, yang beranggotakan 139 negara, menyelenggarakan
pemeringkatan Global Security Index sebagai upaya untuk meningkatkan keamanan siber
melalui komitmen. Lima kerangka pilar organisasi, pengembangan kapasitas, proses hukum
dan teknis, dan kerja sama internasional menjadi dasar penilaian.

Jika hanya bergantung pada teknologi untuk menyelesaikan masalah yang
ditimbulkan oleh era digital ini tidaklah cukup. Hukum, lembaga, keterampilan, kolaborasi,
dan aplikasi teknologi membentuk ekosistem yang disebut keamanan siber.® Hasilnya, hal
ini dapat berhasil jika kelima faktor ini berfungsi secara harmonis. Untuk memastikan bahwa
masyarakat cukup terinformasi untuk ikut serta dalam pemantauan saat menggunakan
jaringan elektronik, sangat penting untuk mempromosikan budaya keamanan siber.

Dari beberapa data yang menunjukkan bahwa Indonesia menempati urutan keempat
sebagai negara dengan jumlah pengguna internet terbanyak, dapat disimpulkan bahwa
kejahatan siber berupa pencurian data pribadi sangat kecil kemungkinannya terjadi.
Frekuensi kejahatan yang melibatkan pencurian data pribadi bervariasi. Salah satu cara
terjadinya pencurian data pribadi adalah ketika informasi pribadi yang diperoleh dari akun
belanja daring atau entri data daring diketahui publik.

Saat ini, sebagian besar data pribadi tersimpan dalam sistem. Lebih jauh, dari
maraknya kejahatan pencurian data pribadi terlihat adanya celah pengawasan dan kelemahan
sistemik yang memungkinkan terjadinya penyalahgunaan data pribadi. Karena data pribadi
dapat dimanfaatkan sebagai sarana penipuan dan penjualan yang termasuk dalam
pelanggaran hukum di bidang teknologi informasi, penyalahgunaan data pribadi dapat
menimbulkan kerugian bagi korban. Ada berbagai contoh penyandian bahkan pencurian data
pribadi, antara lain:

1. Orang yang tidak berwenang menggandakan data dari pemegang kartu ATM. Pelaku
memiliki akses ke ATM lain. Biasanya hal ini juga dilakukan dengan meminta kode
verifikasi kepada korban melalui SMS yang telah terdaftar di informasi ATM. Pelaku
kemudian dapat melakukan penarikan uang lagi setelah korban memvalidasi kode
verifikasi.’

2. Penyalahgunaan informasi pribadi untuk transportasi online. Penyalahgunaan ini
juga kerap terjadi, di mana ponsel yang telah didaftarkan korban pada transportasi
online disalahgunakan oleh pelaku dengan menelepon korban melalui aplikasi

T Cybersecurity Act 2018," Government of Singapore, diakses 8 Oktober 2024,
https://sso.agc.gov.sg/Acts-Supp/9-2018.

8 Maulia Jayantina Islami, "Tantangan Dalam Implementasi Strategi Keamanan Siber Nasional
Indonesia Ditinjau Dari Penilaian Global Security Index," Jurnal Masyarakat Telematika dan Informasi 8, no.
2 (Oktober-Desember 2017): 138.

9 "Cybercrime and Data Misuse in Online Transactions: Case Studies and Prevention," diakses 8
Oktober 2024, https://www.cybersecurityreports.com/cases/online-data-abuse.
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WhatsApp. Selain itu, korban juga kerap menerima pengiriman seksual melalui
pesan yang dikirim oleh pelaku.°

3. Penyalahgunaan terkait pinjaman online, di mana pemohon harus mengajukan
aplikasi online dengan menyertakan seluruh biodata diri. Baik itu nomor telepon
keluarga, informasi KTP, dan informasi lainnya. Di sisi lain, tidak jarang pula
penagih utang mengancam klien, pekerjaannya, bahkan manajemen tempat kerja
klien, bahkan memperoleh informasi dari ponsel klien jika pembayaran tertunda.

Penagih utang dapat mengancam akan menelepon ponsel yang terdaftar dengan

mengirimkan pesan teks yang tidak senonoh.

Dalam perspektif hukum pidana Islam, pencurian data pribadi dapat dikategorikan
sebagai tindakan yang merugikan pihak lain, yang berpotensi masuk dalam kategori
kejahatan (jarimah) yang dilarang dalam syariat. Islam menekankan pentingnya menjaga
hak milik dan privasi individu, yang secara eksplisit dilindungi dalam berbagai ayat Al-
Qur'an dan hadis. Perbuatan mencuri data pribadi dapat dipandang sebagai pelanggaran
terhadap hak kepemilikan (haq al-milkiyah) dan hak privasi (haq al-khususiyah), yang
keduanya merupakan hal yang dijaga dalam prinsip-prinsip hukum Islam.!

Dalam konteks hukum positif di Indonesia, undang-undang telah mengatur mengenai
pelanggaran privasi dan perlindungan data, namun efektivitasnya masih menjadi perdebatan.
UU ITE (Undang-Undang Informasi dan Transaksi Elektronik) dan UU PDP (Undang-
Undang Perlindungan Data Pribadi) menjadi landasan hukum dalam menindak kejahatan
terkait pelanggaran data pribadi di dunia maya. Namun, seringkali hukuman yang dijatuhkan
tidak memberikan efek jera yang kuat dan tidak sepenuhnya sesuai dengan prinsip keadilan
dalam Islam, yang menekankan aspek pencegahan dan rehabilitasi pelaku.'? Sebagai bagian
dari konsep magasid syariah, perlindungan terhadap jiwa, harta, dan keturunan harus
menjadi prioritas dalam penegakan hukum Islam yang sejalan dengan perlindungan privasi
dan keamanan data dalam kehidupan digital .3

Beberapa penelitian sebelumnya telah menyoroti pandangan hukum Islam mengenai
kejahatan siber, termasuk pencurian data pribadi. Misalnya, penelitian oleh Wahbah Al-
Zuhayli dalam bukunya Al-Figh Al-Islami wa Adillatuh membahas konsep kejahatan dan
hukuman dalam Islam serta relevansinya dalam konteks modern, termasuk kejahatan digital.
Al-Zuhayli menjelaskan bahwa pencurian data dapat dikategorikan sebagai pelanggaran hak
kepemilikan yang dilindungi oleh hukum Islam, serupa dengan pencurian fisik tetapi
berbeda dalam bentuk eksekusinya.l* Selanjutnya, Undang-Undang Perlindungan Data
Pribadi (UU PDP) di Indonesia memberikan dasar hukum untuk menangani pencurian data
pribadi. Beberapa studi, seperti yang dilakukan oleh Setiawan dan Hidayat (2020),

10 "personal Data Protection: Online Loan Misuse and Identity Theft," diakses 8 Oktober 2024,
https://www.dataprotectionagency.gov/personal-data-misuse.

1 Muhammad Abu Zahrah, Al-Jarimah wa al- ‘Uqubat fi al-Figh al-1slami (Kairo: Dar al-Fikr, 1958),
134,

12 Undang-Undang Republik Indonesia No. 19 Tahun 2016 tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.

13 Jasser Auda, Magasid Al-Shariah as Philosophy of Islamic Law: A Systems Approach (London:
1T, 2008), 57.

14 Wahbah Al-Zuhayli, Al-Figh Al-Islami wa Adillatuh, vol. 4 (Damaskus: Dar al-Fikr, 1985), 219.

| Submitted: | Accepted: | Published:

https://jurnal.ar-raniry.ac.id/index.php/legitimasi 5


https://jurnal.ar-raniry.ac.id/index.php/legitimasi

Tinjauan Hukum Pidana
Fikran, M.

membandingkan regulasi perlindungan data di Indonesia dengan hukum privasi dalam Islam.
Mereka menyimpulkan bahwa prinsip-prinsip perlindungan data dalam hukum Islam sejalan
dengan tujuan UU PDP, terutama dalam hal melindungi privasi dan mencegah kerugian yang
disebabkan oleh penyalahgunaan informasi pribadi.™®

Menurut penelitian yang dilakukan oleh Hamed Sultan dalam artikelnya, Privacy in
Islam: Concepts and Regulations, perlindungan privasi merupakan salah satu tujuan utama
dalam hukum Islam. Sultan mengkaji bagaimana hukum Islam memandang hak privasi
sebagai salah satu bentuk perlindungan hak individu yang harus dihormati. Pencurian data
pribadi, dalam konteks ini, dianggap melanggar privasi dan dapat digolongkan sebagai
kejahatan yang memerlukan hukuman sesuai dengan syariat.’® Kajian Jasser Auda dalam
Magasid Al-Shariah as Philosophy of Islamic Law: A Systems Approach mengemukakan
pendekatan magasid syariah dalam penanganan kejahatan modern. Auda menegaskan
bahwa perlindungan harta dan jiwa merupakan bagian dari lima tujuan utama syariah, yang
relevan dalam konteks cyber crime. Penelitian ini menekankan bahwa kejahatan pencurian
data pribadi melanggar magasid syariah terkait perlindungan harta dan privasi, sehingga
perlu ada aturan yang lebih tegas untuk melindungi individu dari pelanggaran ini.!’

Disisi lain juga dapat dilihat kajian mengenai efektivitas hukum pidana islam dalam
penanganan kejahatan siber. Studi oleh Al-Harbi (2019) di jurnal Journal of Islamic Law
Studies membahas bagaimana penerapan hukum pidana Islam dapat menangani bentuk-
bentuk kejahatan siber seperti pencurian data. Al-Harbi menyatakan bahwa meskipun hukum
pidana Islam awalnya dirancang untuk menangani kejahatan tradisional, prinsip-prinsip
yang ada dapat diterapkan dalam kejahatan digital dengan beberapa penyesuaian. Studi ini
menekankan pentingnya ijtihad atau interpretasi ulang untuk menghadapi kejahatan modern
seperti cyber crime.8

Kajian-kajian di atas menunjukkan bahwa hukum Islam memiliki prinsip-prinsip
dasar yang relevan untuk menanggulangi kejahatan siber, termasuk pencurian data pribadi.
Analisis terhadap sumber-sumber ini dapat membantu memperkuat argumen tentang
bagaimana hukum pidana Islam memandang dan menangani pelanggaran privasi di era
digital.

Penelitian ini bertujuan untuk menganalisis bagaimana pandangan hukum pidana
Islam terhadap pencurian data pribadi dalam konteks kejahatan siber dan sejauh mana
hukum Islam memberikan solusi alternatif dalam penanganan kasus semacam ini. Dengan
demikian, diharapkan dapat dihasilkan rekomendasi yang konstruktif dalam penerapan
hukum Islam terhadap kejahatan siber yang berkembang saat ini.

15 Setiawan, S., dan Hidayat, A. "Perlindungan Data Pribadi dalam Perspektif Hukum Islam dan UU
ITE." Jurnal Hukum dan Kebijakan Publik 15, no. 3 (2020): 173-184.

16 Hamed Sultan, "Privacy in Islam: Concepts and Regulations,” Islamic Studies Journal 12, no. 2
(2019): 34-46.

17 Jasser Auda, Magasid Al-Shariah as Philosophy of Islamic Law: A Systems Approach (London:
11T, 2008), 102.

18 Al-Harbi, Y. "The Effectiveness of Islamic Criminal Law in Combating Cyber crime," Journal of
Islamic Law Studies 4, no. 1 (2019): 58-74.
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Berdasarkan apa yang sudah dijelaskan pada beberapa contoh ruang lingkup data
tersebut. Bisa jadi nomor KTP, nomor ponsel, maupun data-data yang tersimpan dalam
sistem menjadi titik sasaran penyalahgunaan data pribadi tersebut. Berdasarkan hal tersebut
di atas maka akan di uraikan lebih lanjut “Tinjauan Hukum Pidana Islam Terhadap
Cyber crime Dalam Bentuk Pencurian Data Pribadi”.

Discussion

Cyber crime adalah segala bentuk tindakan ilegal yang dilakukan melalui perangkat
teknologi informasi dan komunikasi, terutama yang melibatkan internet. Salah satu bentuk
kejahatan ini adalah pencurian data pribadi, yaitu mengambil, mengakses, atau
memanfaatkan informasi pribadi seseorang tanpa izin untuk keuntungan tertentu. Data
pribadi yang dimaksud dapat berupa nomor kartu kredit, informasi identitas, kata sandi, atau
data-data penting lainnya yang dapat digunakan untuk merugikan korban.

Dalam hukum Islam, pencurian secara umum dikenal dengan istilah sarigah, yang
didefinisikan sebagai mengambil harta milik orang lain secara diam-diam dan tanpa izin.
Pencurian dalam Islam merupakan salah satu bentuk kejahatan yang dikenai hudud, yaitu
hukuman yang ditetapkan oleh syariah dan tidak dapat diubah.!® Namun, seiring
berkembangnya zaman, perlu dilakukan interpretasi terhadap hukum ini, terutama untuk
kasus-kasus yang berkaitan dengan dunia digital seperti pencurian data pribadi.

Dalam hukum Islam, sanksi terhadap pencurian umumnya berbasis pada hukuman
hudud, gisas, atau ta zir, tergantung pada jenis kejahatannya. Untuk kasus pencurian data
pribadi, hukuman yang dapat dikenakan bisa berupa ta ’zir, yaitu hukuman yang jenis dan
tingkatannya ditentukan oleh hakim atau penguasa.?’ Sanksi ta zir diberikan ketika suatu
kejahatan tidak memiliki ketentuan hukuman hudud atau gisas secara eksplisit dalam Al-
Qur’an atau Hadits, namun tetap dianggap sebagai perbuatan tercela yang harus dihukum.?!

Pengadilan dalam konteks modern Islam mungkin lebih cenderung memberikan
sanksi ta zir dalam kasus pencurian data pribadi, mengingat kejahatan ini tergolong baru dan
tidak disebutkan secara spesifik dalam teks-teks klasik. Sanksi ta zir dapat berupa denda,
hukuman penjara, atau tindakan lain yang dianggap sesuai oleh pengadilan dalam rangka
memberikan efek jera kepada pelaku.

Hukum Islam mengatur tentang apa yang terjadi pada tindak pidana yang
menimbulkan kerugian. Tujuan dari hukuman pidana ini adalah untuk memperbaiki perilaku
manusia dan memberikan solusi agar manusia dapat menjauhi perilaku yang berlebihan.
Lebih jauh, tujuan dari hukuman pidana ini adalah untuk mencegah kemungkaran dan
kesesatan dengan mendorong setiap orang untuk bertindak sesuai dengan petunjuk Allah
SWT.

Islam sangat menekankan pada jiwa, keyakinan, dan ukuran individu maupun
masyarakat. Dilarang bagi seseorang untuk merendahkan diri atau melakukan tindakan yang

19 Muhammad Abu Zahrah, Al-Jarimah wa al-Uqubah fi al-Figh al-Islami (Cairo: Dar al-Fikr al-
Arabi, 1998), 112.

20 M. Khalid Masud, "The Scope of Ta'zir in Islamic Penal Law," Islamic Law and Society 2, no. 3
(1995): 245-255.

21 Abdullah bin Bayyah, Sina'at al-Fatwa wa Figh al-Agalliyat (Jeddah: Dar al-Minhaj, 2007), 153.

| Submitted: | Accepted: | Published:

https://jurnal.ar-raniry.ac.id/index.php/legitimasi 7


https://jurnal.ar-raniry.ac.id/index.php/legitimasi

Tinjauan Hukum Pidana
Fikran, M.

menyebabkan perpecahan di antara saudara-saudaranya dalam Al-Qur'an yang menjadi
sumber petunjuk bagi umat Islam dan semua ilmu pengetahuan. Karena pada hakikatnya
Islam menghargai dan menghormati semua hal yang manusiawi. Semua itu jelas dalam
ketentuan hukum Islam.

Beberapa prinsip yang berkaitan dengan perlindungan orang atau masyarakat
tercantum dalam ketentuan yang ditentukan oleh hukum Islam. Pertanggungjawaban terdiri
dari beberapa komponen, termasuk tindakan yang dilakukan secara sukarela, tindakan yang
dilarang, dan pemahaman serta pengertian atas tindakan sendiri. Setiap orang akan dimintai
pertanggungjawaban atas tindakannya. Oleh karena itu, dalam situasi ini, seseorang perlu
menyadari tindakannya dan akibat dari pilihannya. Konsep akuntabilitas dijelaskan dalam
beberapa ayat yang diambil dari Al-Qur'an, yaitu sebagai berikut:

1. Ayat 164 Surat Al-An‘am dalam Al-Qur'an berbunyi:

'&ia‘q},iw’i/,/;.; (PPN %7 & s SN Lo W& d . s z/g,.,/l oGt oh
Q#5385 55 Y5 ke ) i 157 CnST W5 50k S 585 6 Gl el 8
bai/l,’;:" é-;é 040 L’i es ;‘:/.:'9 cs‘ ;}Gs ° »:3

Artinya:
“Katakanlah (Nabi Muhammad), “Apakah aku (pantas) mencari tuhan selain Allah,
padahal Dialah Tuhan bagi segala sesuatu. Setiap orang yang berbuat dosa, dirinya
sendirilah yang akan bertanggung jawab. Seseorang tidak akan memikul beban dosa
orang lain. Kemudian, kepada Tuhanmulah kamu kembali, lalu Dia akan
memberitahukan kepadamu apa yang dahulu kamu perselisihkan.” (Q.S. Al-An’am:

164).
2. Al-Quran surat al-Mudatsir ayat 38 yang berbunyi:

:J’/o o - 1 8 2

Artinya:

“Setiap orang bertanggung jawab atas apa yang telah ia lakukan” (Q.S. Al-
Mudatsir: 38).

3. Al-Quran surat Fatir ayat 18 yang berbunyi:
.4 g10f Apih 212 6T 2% 20 o W (4 b B7%0s 202 9 o4 Lou . 3% &
Rl B L) 38 15 087 35 5os ane e Y ghe d) Al 65 Oln s 39 8319 35 Y

S P R e L Ac Lo,z ls %1 ity 0s%. Tio% 24
a1 U3 s S35 BB (S35 g 8slall 155015 Rl 08 0322
Artinya:

“Orang yang berdosa tidak akan memikul dosa orang lain. Jika seseorang yang
(dibebani dengan) dosa yang berat (lalu) memanggil (orang lain) untuk memikul
bebannya itu tidak akan dipikulkan sedikit pun meskipun (yang dipanggilnya itu)
kaum kerabatnya. Sesungguhnya yang dapat engkau beri peringatan) hanya orang-
orang yang takut kepada Tuhannya (sekalipun) tidak melihat-Nya dan mereka yang
menegakkan salat. Siapa yang menyucikan dirinya sesungguhnya menyucikan diri
untuk kebaikan dirinya sendiri. Hanya kepada Allah tempat kembali” (Q.S. Fatir:
18).
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4. Al-Quran surat an-Najm ayat 38 dan 39 yang berbunyi:

o G ) ) g By G 35 8515 55
Artinya:
“(Dalam lembaran-lembaran itu terdapat ketetapan) bahwa seseorang yang
berdosa tidak akan memikul dosa orang lain, bahwa manusia hanya memperoleh
apa yang telah diusahakannya” (Q.S. an-Najm: 38-39).

Tentang pertanggungjawaban individu melalui hadis yang diriwayatkan oleh
Ahmad, Ibnu Majja, dan Tarmizi dari Amr bin Ahwash dan merupakan sumber hukum kedua
setelah Al-Qur'an. Nabi bersabda: "Dosa orang yang melampaui batas adalah dosanya
sendiri. Seorang ayah tidak menanggung kejahatan anaknya, dan begitu pula sebaliknya,
yaitu seorang anak tidak menanggung dosa ayahnya".

Meskipun kewajiban tersebut bersifat pribadi, setiap ahli waris keluarga dapat
dipaksa untuk memikulnya. Denda atau diyat dapat dikenakan sebagai bentuk
pertanggungjawaban yang dialihkan kepada wali atau keluarga. Salah satu cara untuk
meminta pertanggungjawaban seseorang atas kerugian yang ditimbulkannya adalah dengan
penerapan diyat, atau hukuman. Tiga kriteria harus dipenuhi agar suatu tindakan dapat
diklasifikasikan sebagai kejahatan:?2

1. Prinsip moralitas, yang terdiri dari prinsip-prinsip berikut: suquth al-‘uqubat

(hukuman pemusnahannya), raf'u al-kalam, dan ‘dam al-'uzri. Ini adalah prinsip yang

berkaitan dengan moral.

2. Konsep legalitas, yang menyatakan bahwa sebelum ada hukum yang mengatur
sesuatu, maka tidak ada pidana dan tidak ada hukuman. Pedoman berikut ini dan

Surat Al-lIsra’ ayat 15 dan Surat Al-An'aam ayat 19 dalam Al-Qur'an menjadi dasar

bagi prinsip-prinsip ini: Ayat 15 dalam Surat Al-Israah:

‘L/’°%/ﬂ¢)//'|°. /w* AL g~ ///6/ -
&> Gy (503 (o)1 33 &) ﬁw&«»wwﬁ STWN S 2N v JENEE R

Artinya:
“Siapa yang mendapat petunjuk, sesungguhnya ia mendapat petunjuk itu hanya
untuk dirinya. Siapa yang tersesat, sesungguhnya (akibat) kesesatannya itu hanya
akan menimpa dirinya. Seorang yang berdosa tidak akan memikul dosa orang lain.
Kami tidak akan menyiksa (seseorang) hingga Kami mengutus seorang rasul”. (Q.S.
Al-lsra: 15).

22 Zainuddin Ali, M.A., Hukum Pidana Islam (Jakarta: Sinar Grafika, 2012), 2.
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Artinya:

“Katakanlah (Nabi Muhammad), “Siapakah yang lebih kuat kesaksiannya?”
Katakanlah, “Allah. Dia menjadi saksi antara aku dan kamu. Al-Qur’an ini
diwahyukan kepadaku supaya dengan itu aku mengingatkan kamu dan orang yang
sampai (Al-Qur’an kepadanya). Apakah kamu benar-benar bersaksi bahwa ada
tuhan-tuhan lain selain Allah?” Katakanlah, “Aku tidak bersaksi.” Katakanlah,
“Sesungguhnya Dialah Tuhan Yang Maha Esa dan aku lepas tangan dari apa yang
kamu persekutukan.” (Q.S. Al-An’aam: 19).

Kaidah makna: "Jika tidak ada hukum pidana sebelumnya, maka hal itu tidak
dianggap sebagai kejahatan dan tidak ada hukumannya.” (Fighiyah Qaidah). Makna dari
ayat yang telah dijelaskan adalah bahwa Allah menurunkan Al-Qur'an untuk dijadikan
peringatan dalam bentuk petunjuk dan hukuman.

Asas materiil ini menjadi dasar hukum pidana Islam. Ketiga jenis hukuman dalam
hukum pidana Islam, yaitu gishas/diyat, takzir, dan hudud, didasarkan pada asas materiil.

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
merupakan hukum keamanan siber yang saat ini menjadi aturan hukum tetap di Indonesia.?
Ini merupakan komponen formal dalam hukum Islam yang apabila menyimpang dari aturan
yang berlaku dapat dianggap sebagai tindak pidana. Apabila saat ini sudah ada teks atau
yang dapat dianggap sebagai hukum yang mengatur perbuatan tersebut, maka pelaku
perbuatan tersebut akan dikenakan sanksi pidana karena melakukan atau melaksanakan
perbuatan tersebut.

Tidak ada penjelasan tentang pelanggaran keamanan siber dalam Al-Qur'an maupun
hadis. Dari sudut pandang hukum pidana Islam, perbuatan yang menimbulkan kerugian
dilarang dalam Islam sendiri, sehingga pelanggaran keamanan siber tidak termasuk dalam
tindak pidana hudud dan qishash. Hal ini dikarenakan Al-Qur'an tidak memberikan
penjelasan yang jelas dan menyeluruh tentang sanksi atas pelanggaran keamanan siber. Akan
tetapi, hukuman takzir dapat dijatuhkan kepada pelaku kejahatan siber, karena di dalam Al-
Qur'an tidak ada ketentuan yang jelas mengenai akibat yang harus diberikan. Dan imam atau
hakim, yang berwenang untuk memutuskan beratnya hukuman ringan berdasarkan
perbuatan pelaku, memutuskan hukuman apa yang dapat dijatuhkan kepada mereka.
Ancaman, denda, pengucilan dari kelompok, dan penjara merupakan bentuk hukuman yang
mungkin dijatuhkan.

Fakta pengadilan menjadi dasar putusan ini. Beratnya kerugian yang ditimbulkan
pelaku menentukan hukumannya. Hukum Islam juga mengatur kewajiban, yaitu kewajiban
yang dibebankan kepada individu yang telah mencapai usia dewasa. Jika seorang pelaku

2 Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
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tindak pidana memenuhi persyaratan tindak pidana, baik khusus maupun umum, ia dapat
dijatuhi hukuman.

Berikut adalah beberapa bentuk cyber crime yang terkait dengan pencurian data

pribadi, diantaranya yaitu sebagai berikut:

1.

Phishing

Phishing adalah bentuk kejahatan siber yang melibatkan pencurian informasi
pribadi melalui upaya penipuan. Pelaku biasanya mengirim pesan atau email yang
tampak berasal dari sumber tepercaya untuk mengelabui korban agar memberikan
informasi sensitif seperti kata sandi, nomor kartu kredit, atau data pribadi lainnya.
Phishing telah menjadi metode umum bagi pelaku cyber crime untuk mendapatkan
akses ke data pribadi secara ilegal.?*

Malware

Malware, atau perangkat lunak berbahaya, adalah perangkat lunak yang
dibuat untuk merusak atau menyusup ke sistem komputer tanpa izin pengguna.
Bentuk malware yang dikenal dengan keylogger atau spyware dapat memantau
aktivitas pengguna, termasuk mencatat data pribadi yang dimasukkan di perangkat
seperti kata sandi atau informasi finansial. Malware ini sering kali tersembunyi
dalam unduhan atau tautan yang terinfeksi yang diakses pengguna.?

Ransomware

Ransomware adalah jenis malware yang mengenkripsi data di perangkat
korban dan menahan data tersebut sampai tebusan dibayar kepada pelaku. Meskipun
tujuannya adalah pemerasan, ransomware juga dapat mengakibatkan pencurian data
pribadi karena pelaku biasanya mendapatkan akses penuh ke sistem korban sebelum
mengenkripsinya.?® Ransomware menjadi semakin umum dalam serangan siber yang
menargetkan individu maupun organisasi yang menyimpan data sensitif.

Data Breach (Pelanggaran Data)

Pelanggaran data adalah peristiwa ketika informasi pribadi yang disimpan
oleh suatu organisasi diakses tanpa izin oleh pihak ketiga. Bentuk cyber crime ini
sering kali terjadi ketika keamanan server perusahaan atau institusi gagal dalam
melindungi data yang tersimpan. Pelanggaran data dapat mengakibatkan eksposur
informasi pribadi dalam jumlah besar dan berdampak luas pada pengguna atau
pelanggan yang terdampak.?’

Identity Theft (Pencurian Identitas)

Pencurian identitas terjadi ketika pelaku menggunakan data pribadi orang

lain, seperti nomor identifikasi, tanggal lahir, atau informasi keuangan, untuk

2 Alotaibi, Mohammed. "Phishing: Threats, Challenges, and Countermeasures.” Journal of

Cybersecurity 10, no. 1 (2021): 32-45.

%5 Smith, John. "Understanding Malware and Its Impact on Data Security." International Journal of

Information Security 8, no. 2 (2019): 97-110.

% Johnson, David. "The Rise of Ransomware: An Analysis of Attacks on Personal Data."

Cybersecurity Review 5, no. 3 (2020): 145-159.

27 Anderson, Sarah. "Data Breach and Privacy Concerns in the Digital Age." Journal of Data

Protection and Privacy 7, no. 4 (2021): 201-218.
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melakukan penipuan atau kejahatan. Pencurian identitas ini biasanya dilakukan
dengan cara mengakses data pribadi korban melalui metode siber seperti Phishing
atau pelanggaran data.?8
6. Social Engineering
Social engineering adalah teknik manipulasi psikologis yang digunakan
pelaku untuk membujuk korban agar memberikan informasi pribadi. Bentuk ini
sering kali melibatkan upaya memanipulasi kepercayaan korban melalui panggilan
telepon, pesan teks, atau platform media sosial. Teknik ini semakin berbahaya di era
digital, di mana informasi pribadi lebih mudah diakses melalui internet.?®

Selanjutnya terdapat beberapa komponen-komponen unik dari kejahatan dunia maya
termasuk pencurian data pribadi: (1) Pelaku sudah dewasa (2) Pelaku sehat secara mental
(3) Sarana untuk mencelakai orang lain (4) Melakukan pelanggaran dengan sengaja. Aspek-
aspek umum dari kejahatan tersebut adalah: (1) Komponen formal (seperti teks atau undang-
undang) (2) Komponen moral (pelaku adalah seorang mualaf) (3) Komponen material (sifat
melawan hukum).

Dari perspektif niat, kejahatan dunia maya yang melibatkan pencurian data pribadi
dapat dipisahkan menjadi dua kategori: Melanggar hukum dengan sengaja, yang mengacu
pada seseorang yang melanggar hukum dengan sengaja dengan tujuan merampas hak-hak
orang lain. mirip dengan seseorang yang dengan sengaja mencuri informasi pribadi orang
lain tanpa sepengetahuan mereka untuk mencapai tujuan tertentu. Ketika
mempertimbangkan perilaku (perbuatan) para pelaku, ada tiga kategori kejahatan takzir:*°
(1) Takzir untuk dosa (2) Takzir untuk pelanggaran (3) Takzir untuk kepentingan umum.

Jika pencurian data pribadi dianggap sebagai salah satu jenis kejahatan siber menurut
hukum Islam, maka dapat dikategorikan sebagai takzir karena pelanggaran. Hal ini karena
yang dilakukan oleh perbuatan tersebut adalah "melakukan perbuatan yang dilarang".
Kejahatan siber didefinisikan sebagai tindakan mencuri informasi pribadi atau mengganggu
pengguna internet yang telah menyerahkan semua informasi pribadinya untuk tujuan tertentu
seperti mendapatkan pinjaman daring atau melengkapi aplikasi jual beli daring, dan
sebagainya. Hukuman takzir dapat berupa nasihat, peringatan, atau kata-kata. Pengasingan,
pemukulan, sidang, dan skorsing juga diperbolehkan jika didasarkan pada sumber-sumber
yang sesuai dengan syariat seperti Al-Qur'an, Sunnah, Ijma, atau ketetapan hukum. Tidak
ada yang namanya menentang lembaga yang berwenang, seperti hukum takzir, yaitu hukum
yang dibuat oleh penguasa; dengan demikian, jika terjadi pertengkaran, akan terjadi pula
perang mengenai ketentuan hukuman.3!

28 Brown, Michael. "Identity Theft in the Age of Information: Methods and Preventative Measures."
Journal of Criminology and Cyber Studies 4, no. 2 (2020): 88-102.

29 West, Marcus. "Social Engineering Attacks: Techniques and Prevention." Cyber Psychology &
Behavior 15, no. 1 (2018): 23-35.

30'S, Praja Juhaya, Hukum Islam di Indonesia (Bandung: PT. Remaja Rosdakarya, 1994), 29.

31 Ahmad Wardu Muslich, Pengantar Dan Asas Hukum Pidana Islam, (Jakarta: Sinar Grafika,

2004), 141.
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Akibatnya, hukum Islam juga menyatakan bahwa jika suatu tindakan memenuhi
persyaratan tertentu, maka tindakan tersebut tidak dapat dihukum. Syarat-syarat tersebut
adalah sebagai berikut:

1. Adanya tindak pidana yang telah dilakukan merupakan rukun maddi atau unsur
materiil yang pertama.

2. Rukun syar'i atau unsur formil, unsur ini dikarenakan adanya nash syara' yang
menyebutkan bahwa perbuatan tersebut haram dan jika dilakukan akan diancam
dengan pidana.

3. Rukun adabi atau unsur akhlak, yaitu susunan pertanggungjawaban pelaku tindak
pidana atas setiap perbuatan yang dilakukannya.

Sehubungan dengan hal tersebut, antara yang sudah ada dalam undang-undang
dengan pelaksanaan peraturan perundang-undangan yang digunakan untuk menjerat pelaku
tindak pidana dunia maya melalui pencurian data pribadi, terdapat persamaan antara hukum
pidana Islam dengan UU Informasi dan Transaksi Elektronik. Seperti halnya beberapa
hukuman takzir lainnya, ada yang berkaitan dengan perampasan harta benda atau
diperuntukkan bagi pelaku tindak pidana. Yang kedua sama dengan yang terdapat dalam UU
Informasi dan Transaksi Elektronik Nomor 11 Tahun 2008 tentang Transaksi Elektronik.

Takzir merupakan hukuman tersendiri yang memiliki efek jera, yaitu membuat
pelaku kejahatan siber yang mencuri data pribadi menyesali perbuatannya dan tidak
mengulanginya lagi. Artinya, hal ini penting untuk diterapkan dalam hukum positif
Indonesia, karena hukum di Indonesia sendiri dalam penerapan hukumnya menggunakan
takzir.

Sejumlah faktor yang menyebabkan penguasa atau pemimpin secara langsung
melaksanakan hukuman takzir, antara lain karena munculnya kasus-kasus baru seiring
dengan perubahan zaman. Selain itu, diperlukan kajian lebih lanjut untuk menelaah kasus-
kasus yang muncul seiring dengan perkembangan kehidupan masyarakat.

Teori pembuktian Figih Jinayah mengatur proses penangkapan pelaku kejahatan
siber, seperti pencurian data pribadi, yang didasarkan pada Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik.3> Pembuktian dalam teori
pembuktian saat ini berupaya untuk mendukung dan memberikan petunjuk penting terkait
terjadinya tindak pidana ajarimah. Dalam figih jinayah ini, alat bukti berupa sumpah, surat,
saksi, ahli penyidikan, dan keahlian hakim. Sebagaimana disebutkan sebelumnya, Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik memuat alat
bukti yang hampir sama dengan alat bukti yang terdapat dalam figih jinayah. Pasal 184 ayat
(1) KUHP menyebutkan tentang Undang-Undang tersebut, yaitu: "Keterangan saksi,
keterangan ahli, surat, petunjuk, dan keterangan terdakwa." Dan apabila hal-hal yang
berkaitan dengan teknologi dimasukkan ke dalam Undang-Undang Informasi beserta segala
hal yang menyangkut alat bukti.

Negara, dalam pandangan hukum Islam, memiliki tanggung jawab untuk menjaga
kemaslahatan umum (maslahah ammabh), termasuk melindungi warganya dari segala bentuk

%2 Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
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kejahatan, termasuk kejahatan siber.®* Pemerintah atau penguasa memiliki kewenangan
untuk mengimplementasikan sanksi ta zir dan memberlakukan regulasi yang ketat untuk
mencegah terjadinya pencurian data pribadi. Dalam hal ini, penggunaan teknologi yang
aman, pendidikan masyarakat tentang risiko cyber crime, serta penegakan hukum yang tegas
merupakan langkah-langkah penting yang harus diambil oleh negara.®*

Dengan demikian, dapat dikatakan bahwa pengaturan dan sanksi hukum dalam
Undang-Undang Informasi dan Transaksi Elektronik terhadap tindak pidana yang termasuk
dalam kejahatan siber, seperti pencurian data, telah sesuai dengan tindak pidana yang
sebenarnya. Hal tersebut diserahkan kepada Majelis Hakim untuk memutus penjatuhan
hukuman. Dengan mempertimbangkan sejumlah faktor dalam putusan, maka dapat
dipastikan bahwa hukuman yang dijatuhkan tidak lebih berat atau lebih ringan dari hukuman
minimum.

Cyber crime atau kejahatan siber dalam tinjauan hukum pidana Islam memiliki
beberapa perspektif yang dapat menjadi acuan dalam memahami bagaimana syariat Islam
memandang kejahatan ini, meskipun tidak ada referensi langsung di masa lalu mengenai
kejahatan digital. Hukum pidana Islam, yang dikenal dengan istilah figh jinayah, memiliki
prinsip-prinsip yang tetap relevan dalam menilai berbagai bentuk kejahatan modern,
termasuk cyber crime seperti pencurian data pribadi. Berikut adalah beberapa perspektif
dalam hukum pidana Islam terhadap cyber crime:

1. Prinsip Perlindungan Hak Kepemilikan (Hifz al-mal)

Hukum pidana Islam memiliki prinsip perlindungan harta, atau hifz al-mal,
sebagai salah satu tujuan utama dalam magasid syariah (tujuan syariah). Pencurian
data pribadi, dalam konteks ini, dianggap sebagai bentuk pelanggaran hak
kepemilikan. Berdasarkan hukum Islam, segala tindakan yang merusak atau
mengambil hak milik orang lain tanpa izin, termasuk dalam bentuk digital, dapat
dikategorikan sebagai pencurian atau perampasan harta.®® Menurut pandangan
ulama, tindakan ini harus dihukum untuk melindungi harta dari berbagai bentuk
kejahatan.

2. Analogi terhadap Jarimah Sarigah (Pencurian)

Cyber crime, khususnya pencurian data pribadi, dapat dianalogikan dengan
jarimah sarigah, yaitu kejahatan pencurian dalam hukum Islam. Para ulama modern
berpendapat bahwa meskipun data pribadi bukanlah barang fisik, akses dan
pemanfaatan data tanpa izin pemilik dapat dianggap sebagai bentuk pencurian.®
Sejumlah fugaha (ahli figh) berpendapat bahwa sanksi untuk pencurian data harus
mempertimbangkan tingkat kerugian yang ditimbulkan dan dapat menggunakan
pendekatan ta'zir, yaitu hukuman yang ditetapkan oleh hakim sesuai konteks
kejahatan yang terjadi.

33 Al-Sayyid Sabiqg, Figh al-Sunnah (Beirut: Dar al-Fikr, 2004), 4:200.

3 Jonathan Brown, Misquoting Muhammad: The Challenge and Choices of Interpreting the Prophet’s
Legacy (London: Oneworld Publications, 2014), 312.

35 Wahbah Al-Zuhayli, Al-Figh Al-Islami wa Adillatuh, vol. 5 (Damaskus: Dar al-Fikr, 1985), 277.

3 Al-Qaradawi, Yusuf. The Lawful and the Prohibited in Islam (Kuala Lumpur: Islamic Book Trust,
2009), 113.
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3. Pelanggaran terhadap Privasi (Hifz al-irdh)

Hukum Islam sangat menghargai privasi dan kehormatan seseorang, yang
termasuk dalam prinsip hifz al-irdh atau perlindungan kehormatan. Pengambilan atau
penyebaran data pribadi tanpa izin merupakan pelanggaran terhadap privasi, yang
dilarang dalam hukum Islam. Hadis-hadis Nabi Muhammad SAW menekankan
pentingnya menjaga privasi orang lain, sehingga pelanggaran data pribadi dapat
dikenai hukuman berdasarkan prinsip perlindungan ini.®” Menurut ulama, tindakan
yang melanggar privasi digital dapat dikenai hukuman ta'zir sesuai konteks
pelanggaran.

4. Pendekatan Magasid Syariah terhadap Kejahatan Siber

Magqasid syariah atau tujuan hukum Islam dapat digunakan sebagai kerangka
kerja untuk menilai kejahatan siber. Jasser Auda dalam bukunya Magqasid al-Shariah
as Philosophy of Islamic Law menyebutkan bahwa kejahatan modern seperti cyber
crime dapat dilihat sebagai ancaman terhadap lima tujuan utama syariah, terutama
dalam aspek perlindungan harta dan jiwa.3® Pendekatan ini memberikan dasar bagi
penetapan hukum yang relevan dalam mengatasi kejahatan digital seperti pencurian
data pribadi, dengan tujuan melindungi masyarakat dari kerugian yang ditimbulkan.

5. ljtihad dan Pengembangan Hukum dalam Kejahatan Digital

Kejahatan digital, yang tidak dikenal dalam hukum klasik Islam, memerlukan
pendekatan ijtihad (penafsiran hukum) oleh para ulama. Melalui metode ini, ulama
dapat merumuskan hukum baru yang sesuai dengan prinsip-prinsip dasar Islam untuk
menangani kejahatan seperti pencurian data atau penipuan online. ljtihad
memungkinkan fleksibilitas hukum Islam dalam menghadapi tantangan modern,
termasuk penerapan ta'zir sebagai hukuman yang dapat disesuaikan untuk berbagai
bentuk cyber crime.*

Menurut fikih Islam, Undang-Undang Informasi dan Transaksi Elektronik Nomor 11
Tahun 2008 memiliki ketentuan hukum yang dapat digunakan untuk menjerat pelaku tindak
pidana dunia maya, seperti pencurian data pribadi. Hal ini dikarenakan asas-asas fikih Islam
telah tertuang dalam Undang-Undang tersebut. Kajian hukum Islam pada umumnya dibagi
menjadi dua, yaitu hujum tatbiqgu yang merupakan penerapan hukum dan ijtihadi yang
merupakan analisis hukum terhadap hukuman yang dijatuhkan kepada pelaku tindak pidana
pencurian data pribadi.

Oleh karena itu, meskipun hakim memerintahkan pelaku tindak pidana untuk
memberikan hukuman dan pendidikan, namun pelaku tindak pidana tetap dijatuhi hukuman
penjara atau pidana kurungan. “Setiap orang yang dengan sengaja dan tanpa hak atau
melawan hukum mengakses komputer dan/atau sistem elektronik dalam bentuk apa pun
dengan maksud untuk menimbulkan kerugian” sebagaimana dimaksud dalam Pasal 30 ayat

87 Siddigi, Muhammad Zubair. "Privacy in Islam: Concepts and Applications.” Islamic Studies
Journal 16, no. 2 (2018): 45-60.

38 Jasser Auda, Magasid al-Shariah as Philosophy of Islamic Law: A Systems Approach (London:
International Institute of Islamic Thought, 2008), 93.

39 Kamali, Mohammad Hashim. "ljtihad and the Expansion of Islamic Law." Journal of Islamic
Studies 12, no. 4 (2000): 25-40.
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(2). Setiap orang yang dengan sengaja dan tanpa hak atau melawan hukum mengakses
komputer dan/atau sistem elektronik dalam bentuk apa pun dengan maksud untuk
mengumpulkan informasi elektronik dan/atau dokumen elektronik diancam dengan pidana
penjara paling lama tujuh tahun dan/atau denda paling banyak Rp. 700.000.000,00
sebagaimana dimaksud dalam Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik, Pasal 46 Ayat 2.4

Conclusion

Pencurian data pribadi dalam konteks cyber crime merupakan bentuk kejahatan yang
dapat dikategorikan sebagai sarigah atau hirabah dalam hukum pidana Islam, tergantung
pada cara dan dampak yang ditimbulkan. Hukum pidana Islam memberikan ruang bagi
penerapan sanksi ta’zir dalam menanggapi kejahatan-kejahatan baru yang belum diatur
secara spesifik dalam teks klasik, termasuk pencurian data pribadi. Negara berperan penting
dalam melindungi masyarakat dari ancaman kejahatan siber melalui penegakan hukum yang
tegas dan pemberlakuan regulasi yang memadai.

Jika dilihat dari sudut pandang hukum Islam, tindak pidana pencurian data pribadi
termasuk dalam kategori takzir. Sebab, menurut hukum Islam, tindak pidana pencurian data
pribadi akan dikenai sanksi takzir karena tidak memenuhi kriteria barang curian dan unsur
pencurian sebagai tindak pidana. Dengan demikian, menurut hukum Islam, pidana penjara
dan denda merupakan hukuman yang tidak tepat bagi pelaku tindak pidana pencurian data
pribadi. Oleh karena itu, berat ringannya tindak pidana akan menentukan hukuman yang
akan dijatuhkan oleh pengadilan atau lembaga berwenang lainnya berdasarkan hukum yang
mengatur tentang tatbiqi.
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